SuperVigilancia > L rovosponun

(&) MINDEFENSA

NUEVO PAIS
Superintendencia de Vigilancia y Seguridad Privada .
O 1 C
1

SISTEMA GESTION DE LA CALIDAD Superintendencia de Vigilancia y Seguridad Privada P S

Cédigo: MAN-GIS-140-029 Calle 24° No. 59 — 42 Torre 4 Piso 3 Ceniro Empresarial Sarmiento Angulo | ‘ [ § \ i

Fecha aprobacién: 11/10/2016 PBX: (571) 3078038 Linea Gratuita Nacional: 01 8000 119703 L

Version: 5 www.supervigilancia.gov.co SG5 363



Super\/|9|lonC|o @ VINDEFENSA (o e PAlS
Superintendencia de Vigilancia y Seguridad Privada . A
INTRODUGCCION. ....uuiiitiieieiiitiee e e e e e ettt e e e e e e e ettt e e e e e e e eeeeaa e eeaeeeeeeaeaaaseaeeeeeessaneeeeeeeennssnnnnanens 4
1 OBJETIVOS Y ALCANCE..... i i i eeeeeiiiiee e e e ettt e e e e e e ettt e e e e e e e e ettt e e e e e e e eeaatsaaeeeeeeeesssaanaeeas 4
1.1 (0] 1RV o X CT= o 1= - | PN 4
1.2 (0] oY (=R 1Yo Sy oY T ol 1PN 4
1.3 F i For=] o o TP PO UPPRPR 5
2 MARCO DE REFERENCIA .. .ttt ettt ettt e e e e et ettt s s e e e e ettt e s e eeeaeanasnaaaseeaeens 5
2.1 AN} (=T =Y T o} =T PSSP 5
2.2 ReferenCias NOrMatiVas .....cciiiiu e e e et e e e et e e e e eaaans 5
3 MISIONES GENERALES Y PARTICULARES .......oiieieeeitieie et e e ettt e e e e e e eeaaea e e e e e eeens 6
31 Mision General Ministerio de DEfENSA ... ..uuuuuuuuuis s 6
3.2 MiSIONES PartiCUIArES. ...ccvui et e e et e e e e e e e et e e e e et e e e e eaanns 6
3.21 Despacho Superintendencia de Vigilancia y Seguridad Privada.........cccccvvvveeenenns 6
3.2.2 Oficina de Informaticay SiStemMas......cceeeieeeiiiiiiiie e 7
3.23 Oficina de ReCUIsos HUM@NOS ...cuuvuuuiiiiiiiiiiiiiiiis ettt e e et s e e e eeaaaa e 8
3.24 Oficina de Control INtEINO0........cuuuieiiiiie e e e e et e et e e e e e e e aaanes 8
3.2.5 [ IT=T g o R e [ KoL oY oY 1] o <SRRI 8
3.2.6 Propietarios de los Activos de Informadion ............uuceeeeeiiiiiiiiiiiieee e 8
3.2.7 Funcionarios, contratistas Y t8rCeIOS .....uuiiiiiiiiii e e e 9
4  ACCIONES QUE AFECTAN LA SEGURIDAD DE LA INFORMACION ......coovviieiieieieeieeeie e, 9
5  POLITICAS GENERALES..... .ottt ettt e e e e e ettt s e e e e e e e bbb e s e e eeeeeesbeaaeeeens 11
5.1 Documentacion de procedimientos Operativos.........coceveuuieiiiiiiiieeiiieeceee e 11
5.2 Control de Cambios OPEratiVoS .......ceiiii e e e e e e e e et eaees 11
5.3 CONLrOl B VEISIONES. ...cciiiiiiieieieiieeee e e e e e e e e e e e e e e e eeeeees 12
5.4 Concientizacién y Capaditacién en Seguridad de la Informacion.........ccccoceeevvveiiiiieennens 12
5.5 Finalizacion de la Relacion Laboral............ooiiiiiiiiii e 13
5.6 Gestion de Incidentes de Seguridad de la Informacion .........ccooooevvviiicciiee e, 13
5.7 Seguridad de la Informacion en la Continuidad del Negocio ............cvveeeeeeeiieeiiiiienennn. 14
5.8 Derechos de Propiedad Intelectual ...........ooeviiiiiiiiiiiii e 14
5.9 Sanciones Previstas por Incumplimiento.........cooouuieiiiiiii e 15
6  POLIITICAS DE SEGURIDAD FISICA .....cviuieiinieieiieieieieiee sttt st sse e es 15
6.1 Seguridadfisicay ambiental...........oouuiiiiiiiiiii e 15
6.2 Administracidon y Control de usuarios al Datacenter.........ccoeeeevviiiiiiiiiii e, 16
6.3 Trabajo enAreas Protegidas..........ccoveueeieiieiieereereeeeeeeeeeeteeteete et re e eae e re e eaeenens 17
6.4 Seguridad y Mantenimiento de 10S EQUIPOS.......ccuuviiiiiiieieiiiiie e e e 17
6.5 Seguridad de los Equipos Fuera de las Instalaciones...........cccoeeeeviiiiiiiiiic e, 18
6.6 Gestion de Medios ReMOVIbIES..........couuiiiiiii e 18
7 POLITICAS DE ACCESO A LA RED.....veoviotieeieeeeeeeeeeteete et ee e eae et eteereeveereeneeeseetesaeeteereeneeneens 19
7.1 LCTcE d oYW (I =T o= oL PPPTPPRPRR PPt 19
7.2 Acuerdos de Confidencialidad ............oiiiiiiiiiiiiii e 20
7.3 Computadon MOVl .....cooiiiiiiiiii e 20
7.4 (0foT o] o] o L3 AYole <1 o NP PP PP PP PP 20
7.5 AdmIinistracion de CONTrasefias . ......eeeeiiiiieiiiiiiieeee e et e e e eeeeiir e e e e e eeeiare e e e eeaeenens 21
8  POLITICAS DE SEGURIDAD LOGICA ......eoviieeeeeeeeeeeeee ettt ettt enesne e aneas 22 2
8.1 Gestion de Activos de INfOrmMacion .......eeuiiiiiiiiiiiieeiiieieeeiiieeieieeeerereee e 22
SISTEMA GESTION DE LA CALIDAD Superintendencia de Vigilancia y Seguridad Privada P Pas )
Codigo: MAN-(.5,|S-140-029 Calle 24° No. 59 - 42 Torre@ Piso 3 Cepiro Em.presqridl Sarmiento Angulo | ‘ [ \ i &
r/z:iz::p;obacmn: 11/10/2016 PBX: (571) 3078038 Linea Gratuita Nacional: 01 8000 119703 i -

www.supervigilancia.gov.co



SUpG(\/IQ”QﬂCIO (8) MINDEFENSA TURCSPeR
Superintendencia de Vigilancia y Seguridad Privada ) o A A
8.2 Politica de Roles
8.2 Uso Adecuado de 10s Activos de INfOrmacion .........eeeevevviiiiiiiiiiiieiiiecceee e 23
8.2.1 U o X e [N [0} (=] ¢ 1= TR 23
8.2.2 U o Yo [<] Welo] g (=Y o M=l (=Yt o) o1 olo R 24
8.2.3 Uso de Redes INalambBIiCas .....uuvviiiiiiiiiiiiiecee e 26
8.2.4 Uso de Computacion enlaNube ..o 26
8.2.5 Sistemas de ACCESO PUDIICO.......ccouuiii e 26
8.2.6 Uso de recursos tECNOIOZICOS ... ..cceiiiiiiiiieee e eeeeeecee et e e e e ee vt e eeeeeeaans 27
8.3 Segregacion de FUNCIONES .......ciiiiii et e et et e et e e e et e e e et e e e e taeeeeestaeeeeaeaaaaaens 28
8.4 Separadin de ambiENTES .......ccoeiiiiii e 28
8.5 Proteccdn contra Software MaliCios0.......ceeevuuuieiiiiiiiieiiiie e 29
8.6  Administracién de Backups, Recuperacion y Restauracién de lainformadién................. 29
8.7 GesStioNn de REGISTIOS (I08S) ..uceeeiiiieiiiiiiieie ettt 30
8.8 Gestion de Vulnerabilidades TECNICAS .....iviiuueeiiiiiee et e, 31
9 POLITICAS DE EQUIPOS CLIENTE. ...eeutteeteeeteeeeeeeeeeeeeeeeeeeereeeeeeeeaeeseeseneeseeeseeeeraesneeereesanes 32
9.1 Bloqueo de Sesidn, Escritorio y Pantalla impia ........eeeeeiiiiiiiiiiiieieeeeeeeeiceee e, 32
10 DECLARACION DE APLICABILIDAD. ..ottt eeeee e ee e e eeeeeseeeeeeeeeeeeseeeeaneens 32
11 POICA AE ROIES ...ttt 33
3
SISTEMA GESTION DE LA CALIDAD Superintendencia de Vigilancia y Seguridad Privada P Sy
Codigo: MAN-(.5,|S-140-029 Calle 24° No. 59 - 42 Torre@ Piso 3 Cepiro Em.presariql Sarmiento Angulo f ‘ l ) & :
Fecha aprobacién: 11/10/2016 PBX: (571) 3078038 Linea Gratuita Nacional: 01 8000 119703 i a.- i

Version: 5 www.supervigilancia.gov.co

6.



SUperigilQﬂCiO (8 MINDEFENSA

Superintendencia de Vigilancia y Seguridad Privada

INTRODUCCION

Este documento describe la Politica de Seguridad de la Informacién de la Superintendencia de
Vigilanciay Seguridad Privada. Para su elaboracidn, se toman como base los controles y requisitos
identificados en el estandar ISO/IEC 27001, asi como en |a Directiva Permanente N°. DIR2014-18
“Politica de Seguridad de la Informacion para el Sector Defensa” del Ministerio de Defensa
Nacional. Las politicas incluidas en este manual se constituyen como parte fundamental del
Modelo de Gestion de Seguridad de lalnformacién de la Entidad y se conviertenen la base parala
implantacién de los controles, procedimientos y estandares. La Seguridad de laInformacién es una
prioridad parala Superintendenciade Vigilanciay Seguridad Privada y portanto es responsabilidad
de todos los funcionarios velar por el continuo cumplimiento de las politicas definidas en el
presente documento.

1 OBIETIVOS Y ALCANCE

1.1 Objetivo General

Establecer y difundir los criterios y comportamientos que deben seguir todos los funcionarios
directos, temporales, contratistas, practicantes, terceros o cualquier persona que tenga una
relacién contractual con la SuperVigilancia, o que tengaacceso a los activos de informacion, con el
propdsito de preservarla Confidencialidad, Integridad y Disponibilidad de la informacidn a fin de
fortalecerla continuidad de las actividades administrativas, operativas y logisticas de |la Entidad,
protegiendo adecuadamente lainformacion, reduciendo los riesgosy optimizando la inversion en
tecnologias de informacién. Para tal efecto, se obrard en concordancia con las disposiciones
legales vigentes.

1.2 Objetivos Especificos

e Protegerlosrecursosde informacién y tecnologia frente a amenazas internas y externas,
deliberadas o accidentales, con el fin de asegurarel cumplimiento de la confidencialidad,
integridady disponibilidad de la informacién, mediante laimplementacién de controles
efectivos.

e Establecer un modelo organizacional de Seguridad de la Informacién, definiendo
claramente losrolesyresponsabilidades de los que intervienen en laimplementacion de
la politica.

e Promover, mantenery realizar mejoramiento continuo del nivel de cultura en Seguridad
de la Informacién, asi como lograr la concientizacién de todos los funcionarios vy
contratistas y demas personas que interactien con la SuperVigilancia, para minimizar la
ocurrencia de incidentes de Seguridad de la Informacidn.

e Mantenerla politicade Seguridad de la Informacién actualizada, a efectos de asegurar su
vigenciay eficacia.
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1.3 Alcance

El presente documento define la politica, controles y directrices para el sistema de gestidon de
Seguridad de la Informacion de la SuperVigilancia. La politica establecida y sus posteriores
actualizaciones aplican a todos los recursos y activos de informacidn de la Entidad, asi como a los
designados para su uso y custodia.

2 MARCO DE REFERENCIA

2.1 Antecedentes

Teniendo en cuenta que la informacion es un activo vital para el éxito y el cumplimiento de la
mision de laSuperVigilancia, este documento se encuentraalineado con lafamiliade normasde la
serie 1SO 27000 como marco de referencia para la implementacidn de su sistema de gestién de
Seguridad de la Informaciodn.

ISO 27000 es un conjunto de estandares desarrollados por ISO (International Organization for
Standardization) e IEC (International Electrotechnical Commission), que proporcionan un marco de
gestion de la Seguridad de la Informacion utilizable por cualquier tipo de organizacidn. Entre las
distintas normas que componen la serie ISO 27000 y que fueron tomadas como referente, se
resalta ISO/IEC 27001 sobre los requisitos para el establecimiento del sistema de gestion de
Seguridad de la Informacidn.

La informacién, asi como la plataforma tecnoldgica que la soporta, es considerada un activo
estratégico parala SuperVigilancia, porlo que es fundamental establecer politicas que definan el
marco de control para brindar seguridad a los activos de informacidn de la Entidad. Estos activos
de informacidn se constituyen en el soporte de la misién y la vision, por lo que requieren ser
utilizadosy manejados dentro de un adecuado entorno de seguridad, cualquieraque sea el medio
y el ambiente tecnoldgico en el que se encuentren.

Hoy por hoy, las organizaciones tanto publicas como privadas se estan tornando altamente
dependientes de sus sistemas de informacion y de los recursos informaticos que los soportan, por
lo que se convierte en una decisién estratégica el implementar un Sistema de Gestién de
Seguridad de la Informacién que esté directamente relacionado con las necesidades, objetivos
institucionales y direccionamiento estratégico.

La implementacion de un Sistema de Gestion de Seguridad de la Informacidn estd orientada a
definir los aspectos necesarios para establecer, operar, mantener y dirigir de manera
estandarizada, sistematicay organizada un sistema efectivo que permita el tratamiento se guro de
lainformacion.

2.2 Referencias Normativas

e Ley 1266 de 2008 “Por lo cual se dictan las disposiciones generales del habeas datay se
regula el manejo de lainformacion”.
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e Ley 1273 de 2009 “Proteccion de la Informacion y de los Datos”.
e Documento CONPES 3701 de juliodel 2011 “Lineamientos de politica para ciberseguridad
y ciberdefensa”.
e Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la proteccién de
datos personales” y su decreto reglamentario 1377 del 27 de junio de 2013.
e Manual para laimplementacién de la Estrategia de Gobierno enLineaen las entidades del
orden nacional de la Republica de Colombia.
e Resolucién No. 03049 del 24 de agosto de 2012, por la cual se adopta el Manual del
Sistema de Gestidn de Seguridad de la Informacién.
e Norma Técnica Colombiana NTC —ISO/IEC 27000
3 MISIONES GENERALES Y PARTICULARES
3.1 Mision General Ministerio de Defensa
El Ministro de Defensa Nacional emite la directiva Permanente N°. DIR2014-18 con el fin de
Estandarizarlas Politicas de Seguridad de laInformacién para todas las dependencias y entidades
que conforman el Sector Defensa, las cuales se dictan en cumplimiento de las disposiciones legales
vigentes, con el objeto de gestionaradecuadamente la Seguridad de la Informacién, los sistemas
informaticos y los ambientes tecnoldgicos. Estas politicas, deberan ser conocidas, difundidasy
cumplidas por todo el personal que tenga relacién con activos de informacién de Ia
Superintendencia de Vigilancia y Seguridad Privada.
3.2 Misiones Particulares
3.2.1 Despacho Superintendenciade Vigilanciay Seguridad Privada
e Verificarel cumplimiento de la presente Directiva, en particular la difusidn y adopcién de
las politicas, normas y estandares de Seguridad de la Informacidn.
e Promover el desarrollo de una cultura de Seguridad de la Informacién a través de
campanias de sensibilizacién y concientizacion.
e Implementar, apoyary soportar el Sistema de Gestién de Seguridad de la Informacidn.
e Apoyarlos programas de capacitacion, actualizaciény entrenamiento técnico del personal 6
de las dreas de tecnologia en temas relacionados con Seguridad de la Informacidn.
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3.2.2

Gestionarlos recursos financieros requeridos para la apropiada proteccién de los activos
de informaciény mantenimiento del sistema de gestién de Seguridad de la Informacidn.

Oficinade Informatica y Sistemas

Promoverel cumplimiento por parte del personal bajo su responsabilidad de las politicas
de Seguridad de la Informacidn.

Implementar y administrar las herramientas tecnolégicas para el cumplimiento de las

politicas de Seguridad de la Informacidn.

Registrar y mantener la informacion requerida para auditar y evaluar la ejecucion de los
controles especificos de Seguridad de la Informacién.

Definir y aplicar los procedimientos para garantizar la disponibilidad y capacidad de los
recursos tecnoldgicos a su cargo.

Definir e implementar la estrategia de concientizacion y capacitacion en Seguridad de la
Informacidén para los funcionarios, contratistas y demas terceros, cuando aplique.

Custodiar la informacién y los medios de almacenamiento bajo su responsabilidad.
Gestionar la plataforma tecnoldgica que soporta los procesos de la entidad.

Definir, mantener y controlar la lista actualizada de software y aplicaciones autorizadas
que se encuentran permitidas para ser instaladas en las estaciones de trabajo de los
usuarios; asi mismo, realizar el control y verificacién de cumplimiento del licenciamiento
del respectivo software base y de aplicaciones.

Gestionar la adquisicion de software y hardware.
Asignar los equipos de computo a los funcionarios y/o contratistas.
A través de las dreas de Seguridad de la Informacion se debe:

Monitorear y evaluar los procesos o actividades sobre las plataformas tecnolégicas,
delegados en terceros.

Establecer y dar mantenimiento a los procedimientos de continuidad y de
contingencias para cada una de las plataformas tecnolégicas criticas bajo su
responsabilidad.

Establecer, documentary darmantenimiento alos procedimientos de Seguridad de la
Informaciéon que apliquen para la plataforma de tecnologias de informacién
administrada por esta oficina.
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iv.  Gestionar los incidentes de Seguridad de la Informacién que se presenten en la
organizacion.

3.2.3 Oficinade Recursos Humanos!

Incluir en los programas de induccién y de re-induccién el tema de seguridad de lainformacién
asegurando que los funcionarios conozcan sus responsabilidades asicomo las implicaciones por el
uso indebido de activos de informacién o de otros recursos informaticos, haciendo énfasis en las
consecuencias juridicas que puede acarrear al servidor publico.

3.2.4 Oficinade Control Interno

Validarlaaplicacién y cumplimiento de las politicas de Seguridad de la Informacidn definidas en
esta Directiva, laaplicacion de controles sobre los activos de informacion y los requerimientos de |
Sistema de Gestion de Seguridad de la Informacidn.

3.2.5 Dueiosde los procesos

Definir, documentar, mantener, actualizar y mejorar permanentemente los procedimientos
relacionados con sus procesos, incluyendo aquellas actividades que sean consideradas como
controles de Seguridad de la Informacién dentro de dichos procedimientos.

3.2.6 Propietariosde los Activos de Informacién

e Losfuncionariosy contratistas son responsables de la calidad de la informacién ingresada
enlosdiferentes sistemas de informacién usados enlaSuperVigilancia, paralo cual deben
alimentar los datos que son editables en forma integray veraz.

e Comunicarsusrequerimientos de seguridad de informacién al lider del Area de Seguridad

de la Informacién de la Oficina de Informatica y Sistemas.
e Determinary autorizar todos los privilegios de acceso a sus activos de informacion.

e Comunicar al Area de Seguridad de la Informacién sus requerimientos en capacitacion
sobre temas de seguridad.

e Participar en la resoluciéon de los incidentes relacionados con el acceso no autorizado o
mala utilizacion de los activos de informacidn bajo su responsabilidad, incluyendo los
incumplimientos a la disponibilidad, confidencialidad e integridad.

11SO/IEC27001 Anexo A, Item 8.1.2
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3.2.7 Funcionarios, contratistas y terceros

e Cumplir con las politicas de Seguridad de la Informacién, contempladas en la presente
Directiva.

e Velar por el cumplimiento de las politicas de Seguridad de la Informacién dentro de su
entorno laboral inmediato.

e Reportar de manera inmediata y a través de los canales establecidos, la sospecha u
ocurrencia de eventos considerados incidentes de Seguridad de la Informacién.

e Utilizar los sistemas de informacion y el acceso a la red Unicamente para los propdsitos
gue lo vinculan.

e Utilizar tnicamente software y demas recursos tecnoldgicos autorizados.

4 ACCIONES QUE AFECTAN LA SEGURIDAD DE LA INFORMACION

A continuacién se describen algunas acciones identificadas que afectan la Seguridad de la
Informacion, y que ponen en riesgo su disponibilidad, confidencialidad e integridad:

i. Dejarlos computadores encendidos en horas no laborables.

ii. Permitir que personas ajenas a la SuperVigilancia ingresen sin previa autorizacion a las
areas restringidas o donde se procese informacién sensible.

iii.  No clasificary/o etiquetar la informacién.

iv.  No guardar bajo llave documentos impresos que contengan informacién clasificada al
terminar la jornada laboral.

v. Noretirarde formainmediatatodoslos documentos coninformaciénsensible que envien
alas impresoras y dispositivos de copiado.

vi.  Reutilizar papel que contengainformacién sensible, noborrarla informacién escritaen los
tableros o pizarras al finalizar las reuniones de trabajo y no garantizar que no queden
documentos o notas escritas sobre las mesas.

vii.  Hacer uso de la red de datos de la SuperVigilancia para obtener, mantener o difundir
material publicitario o comercial (no institucional), asi como distribucién de cadenas de
correos.

viii.  Instalar software en la plataforma tecnoldgica de la SuperVigilancia cuyo uso no esté

autorizado por la Oficina de Informatica y Sistemas, y que pueda atentar contra las leyes
de derechos de autor o propiedad intelectual.
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ix.  Enviarinformacidn clasificada de la Entidad por correo fisico, copia impresa o electrénica
sin la debida autorizacion y/o sin la utilizacién de los protocolos establecidos para la
divulgacion.
X.  Guardar informacién clasificada en cualquier dispositivo de almacenamiento que no
pertenezca a la SuperVigilancia.
xi.  Conectarcomputadores portatiles u otros dispositivos electrénicos personales a lared de
datos de la Entidad sin la debida autorizacion.

xii.  Ingresar a la red de datos de Entidad por cualquier servicio de acceso remoto sin la
autorizacion de la Oficina de Informatica y Sistemas.

xiii.  Usar servicios de interneten los equipos de la Entidad, diferente al provisto por la Oficina
de Informatica y Sistemas.

xiv.  Promocién o mantenimiento de actividades personales, o utilizacion de los recursos
tecnolégicos de la SuperVigilancia para beneficio personal.

xv. Uso de laidentidad institucional digital (cuenta de usuarioy contrasefia) de otro usuario o
facilitar, prestar o permitir el uso de su cuenta personal a otro funcionario o contratista.

xvi.  Dejar al alcance de personas no autorizadas los dispositivos portdtiles, méviles y de
almacenamiento removibles, entregados para actividades propias del cumplimiento de sus
funciones.

xvii.  Retirardelas instalaciones de laSuperVigilancia computadores de escritorio, portatiles e
informacion fisica o digital clasificada, sin autorizacién o abandonarlaen lugares publicos o
de facil acceso.

xviii.  Entregar, ensefar o divulgar informacidn clasificada de la SuperVigilancia a personas o
entidades no autorizadas.

xix.  Llevar a cabo actividades ilegales, o intentar acceso no autorizado a la plataforma
tecnolégica de la Entidad o de terceras partes.

xx.  Ejecutarcualquieraccién que difame, afecte lareputacion oimagen de la SuperVigilancia,
o alguno de sus funcionarios, utilizando para ello la plataforma tecnoldgica.

xxi.  Realizar cambios no autorizados en la Plataforma Tecnolégica de la Entidad.

xxii.  Otorgar privilegios de acceso a los activos de informacidn a funcionarios o terceros no
autorizados.
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xxiii.  Ejecutar acciones para eludir y/o modificar los controles establecidos en la presente
politica de Seguridad de la Informacion.

xxiv.  Consumir alimentos y bebidas, cerca de |la plataforma tecnoldgica.
xxv.  Conectar ala corriente regulada dispositivos diferentes a equipos de computo.

xxvi.  Realizar cualquier otra accién que contravenga disposiciones constitucionales, legales o
institucionales.

La realizacidon de alguna de estas practicas u otras que afecten la Seguridad de la Informacién,
acarrearan medidas administrativas, acciones disciplinarias y/o penales a que haya lugar, de
acuerdo a los procedimientos establecidos para cada caso.

5 POLITICAS GENERALES

5.1 Documentacién de procedimientos operativos?

a. La ejecucidn de cualquier actividad asociada con la infraestructura tecnolégica para el
procesamiento de informacién, comunicaciones y seguridad informatica debe estar
soportada por instrucciones o procedimientos operativos documentados, los cuales
siempre deben estar a disposicién de todos los usuarios que los necesiten para el
desarrollo de sus labores.

b. Los procedimientos operativos deben quedar documentados coninstrucciones detalladas,
teniendo en cuenta el procesamiento y manejo de informacidn, instrucciones para el
manejo de errores, contactos de soporte en caso de dificultades técnicas u operativas
inesperadas.

c. La elaboracién, publicacion y modificacidon que se realice de los documentos debe ser
autorizadapor laOficinade Informaticay Sistemas y el Jefe de la dependencia que usala
aplicacién.

d. Los procedimientos operativos deben contener instrucciones para el manejo de errores
gue se puedan presentar en la ejecucidon de las actividades, contactos de soporte,
procedimientos de reinicio y recuperaciéon de sistemas y aplicaciones, forma de
procesamiento y manejo de la informacion, copia de respaldo de la informacién y los
demads a los que hubiere lugar.

5.2 Control de Cambios Operativos3

a. Todo cambio que se realice sobre los sistemas de informacidon e infraestructura
tecnolégicadebe sercontrolado, gestionado y autorizado adecuadamente por parte de la

2|SO/IEC27001 Anexo A, Item 10.1
31SO/IEC 27001 Anexo A, Item 10.1.2
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b.

Oficina de Informdtica y Sistemas de la Entidad, y debe cumplir con una planificacidny
ejecucion de pruebas que identifiquen riesgos e impactos potenciales asociados que
puedan afectar su operacion.

Todos los cambios que se realicen sobre los sistemas de informacién y la infraestructura
tecnolégica deberan estar precedidas de la definicién de los requerimientos,
especificacionesy controles definidos en el procedimiento de Control de Cambios. Dicha
definicion debera ser realizada teniendo en cuenta como minimo la confidencialidad,
integridad y disponibilidad de la informacion.

5.3 Control de Versiones?

Antes de la puesta en produccién de una aplicacion nueva, o de la modificacion de las
plataformas existentes, se debe asignar un nimero de edicién oversiéonala misma. Asi, el
numero de versidn se ira incrementando en cada cambio que se genere sobre la misma
aplicacién, de acuerdo con el procedimiento Manual Politica de paso a Produccion de
Sistemas de Informacion y Control de Versiones.

El método de enumeracién de las versiones deberd distinguir entre versiones en
produccién, en etapa de desarrollo, en etapa de pruebas o versidn archivada.

Todas las versiones deben ser almacenadas en bibliotecas, repositorios o directorios y
deben contarcon controles de acceso l6gicos donde sélo se permita el acceso al personal
autorizado.

Periddicamente, las versiones que se encuentran en los ambientes de produccién deben
serverificadas contralos repositoriosy la documentacion de los controles de cambio con
el finde determinarsilos dos son congruentes. Si llegase a presentarse incongruencia en
la revisiénrealizada, esto serdidentificado como un incidente de seguridad y se atenderd
de acuerdo con el procedimiento de Gestién de Incidentes de seguridad.

5.4 Concientizacién y Capacitacion en Seguridad de la Informacién®

a.

b.

La SuperVigilancia debe mantener un programa anual de concientizacién y capacitacion
para todos los funcionariosy contratistas que interactien con lainformacién institucional
y desarrollen actividades en susinstalaciones. Esto con el fin de proteger lainformaciény
lainfraestructura tecnoldgica que la soporta.

Todos los funcionarios y contratistas al servicio de la Entidad deben ser informados y
capacitados en el cumplimiento de las Politicas de Seguridad de la Informacién y en los
aspectos necesarios para desempefiar sus funciones, durante su proceso de vinculacion,
induccion o cuando dichas politicas sean actualizadas y/o modificadas.

41SO/IEC27001 Anexo A, Items 12.4.3y 12.5.1
51SO/IEC27001 Anexo A, Item 8.2.2
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5.5 Finalizacién de la Relacién Laboral®

Al momento de la desvinculacién o cambio de roles en la Entidad, todo funcionario o contratista
debe hacer entrega de todos los activos de informacidn que le hayan sido asignados.

5.6 Gestion de Incidentes de Seguridad de la Informacién’

a. Los funcionarios y contratistas de la Entidad deberdn informar cualquier situacién
sospechosa o incidente de seguridad que comprometa la confidencialidad, integridad y
disponibilidad de la informacién de acuerdo con el procedimiento de Gestién de
Incidentes de Seguridad.

b. Paragestionarlosincidentesde Seguridad de la Informacién deberd existir como minimo
un funcionario con conocimientos en el manejode incidentes enlas Areas de Seguridadde
la Informacion.

c. Para los casos en que los incidentes reportados requieran judicializacidon se deberd
coordinar con los organismos que cuentan con funcidn de policia judicial.

d. Sedebe establecery manteneractualizado undirectorio de los funcionarios involucrados
dentro del procedimiento de Gestion de Incidentes de Seguridad de laInformacién para la
Entidad.

e. Sedebellevarunregistrodetallado de los incidentes de Seguridad de la Informacién y la
respuesta que fue implementada en cada uno de ellos, contemplando los dafios que se
causaron por el mismo y, de ser posible, la valoracién de los dafios.

f. Las Areas de Seguridad de la Informacién deben propender por la adquisicion de
herramientas que faciliten el proceso de gestién de incidentes de Seguridad de la
Informacidn.

g. Los resultados de las investigaciones que involucren a los funcionarios de la Entidad
deberan ser informados a las dreas de competencia.

h. La Entidad debera establecer los mecanismos de control necesarios para recolectar y
preservar la evidencia de las investigaciones que se realicen durante el analisis de un
incidente de Seguridad de la Informacion.

61SO/IEC 27001 Anexo A, Item 8.3
71SO/IEC27001 Anexo A, Items 13.1y 13.2
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5.7

5.8

Seguridad de la Informacién en la Continuidad del Negocio®

La Seguridad de la Informacion es una prioridad y se incluye como parte de la gestion
general de la continuidad del negocio y del compromiso de la Alta Direccién.

La Entidad deberd contar con un Plan de Recuperaciéon ante Desastres (DRP) que asegure
la operacion de los procesos criticos ante la ocurrencia de eventos no previstos o
desastres naturales.

Para el Sector Defensasu activo mas importante es el recurso humano y por lo tanto serd
su prioridad y objetivo principal establecer las estrategias para mantenerlo.

Los niveles de recuperacién minimos requeridos, asi como los requerimientos de
seguridad, funciones, responsabilidades relacionados con el plan, estardn incorporados y
definidos en el Plan de Recuperacién ante Desastres.

Los responsables de los procesos seran los encargados de mantenerlos documentados y
actualizados e informar cualquier cambio al responsable de la gestion del Plan de
Recuperacién ante Desastres.

Derechos de Propiedad Intelectual®

La Entidad cumplird con la reglamentacion de propiedad intelectual, para lo cual
implementaran los controles necesarios que garanticen el cumplimiento de dicha
reglamentacion.

No se permitird el almacenamiento, descarga de Internet, intercambio, uso, copia,
reproduccidn y/o instalacién de: software no autorizado, musica, videos, documentos,
textos, fotografias, gréficas y demas obras protegidas por derechos de propiedad
intelectual, que no cuenten con la debida licencia o autorizacién legal.

Se permitird el uso de documentos, cifrasy/o textos de caracter publico siempre y cuando
se cite al autor de los mismos con el finde preservarlos derechos morales e intelectuales
de las obras o referencias citadas.

Los procesos de adquisicion de aplicaciones y paquetes de software cumplirdn con los
requerimientosy obligaciones derivados de las leyes de propiedad intelectual y derechos
de autor.

El desarrollo de software a la medida adquirido a terceras partes o realizados por
funcionarios de la Entidad, seran de uso exclusivo de la SuperVigilancia y la propiedad
intelectual sera de quien lo desarrolle.

8 1SO/IEC27001 Anexo A, Item 14.1
91SO/IEC 27001 Anexo A, Item 15.1.2
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5.9 Sanciones Previstas por Incumplimiento!?

Se sancionard administrativamenteatodo aquel que viole lo dispuesto en la presente politica de
seguridad, conforme a lo dispuesto por las normas estatutarias escalafonarias y convencionales
que rigen al personal del Sector Defensa y en caso de corresponder, se realizardn las acciones
correspondientes ante el o los organismos pertinentes.

Las sanciones solo pueden imponerse mediante un acto administrativo que asi lo disponga,
cumpliendo las formalidades impuestas por los preceptos constitucionales, la ley de
procedimientos administrativos y demas normativas especificas aplicables.

Ademds de las sanciones disciplinarias o administrativas, la persona que no da debido
cumplimiento a sus obligaciones puede incurrir también en responsabilidad civil o patrimonial,
cuando ocasiona un dafio que debe ser indemnizado y/o en responsabilidad penal cuando su
conducta constituye un comportamiento considerado delito porel codigo penal y leyes especiales.

6 POLIITICAS DE SEGURIDAD FiSICA

6.1 Seguridad fisicay ambiental!

a. Las dreas protegidas y el Centro de Datos se resguardaran mediante el empleo de
controles de acceso fisico, los que seran determinados por la Oficina de Informaticay
Sistemas, a fin de permitir el acceso solo a personal autorizado.

b. Para la seleccién de las areas protegidas y la ubicacion del Centro de Datos se tendrd en
cuenta la posibilidad de dafio producido porincendio, inundacién, explosidn, agitacién
civil y otras formas de desastres naturales o provocados por el hombre. También se
tomaran en cuenta las disposiciones y normas (estandares) en materia de sanidad y
seguridad de las instalaciones.

c. Las plataformastecnolégicasseran ubicadas y protegidas de tal manera que reduzcan los
riesgos ocasionados poramenazasy peligros ambientales, y las oportunidades de acceso
no autorizado.

d. El cableado de datos que se incluya en cualquier proyecto en las instalaciones de la
Entidad debe ser categoria 7A.

e. Elcableadode energiaeléctricay comunicaciones que transportan datos o brindan apoyo
alos servicios de informacién estaran protegidos contra intercepcion o dafios.

10 1SO/IEC 27001 Anexo A, Item 15.1
111SO/IEC 27001 Anexo A, Item 9
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f.

Se debera garantizar la seguridad fisica del Centro de Datos, incluyendo entre otros los
siguientes subsistemas:

e Sistema Eléctrico suplementario
e Sistema de Control de Acceso
e Sistema de proteccién contraincendios

6.2 Administraciény Control de usuarios al Datacenter!?

La seguridad fisica es importante para el cuidado y proteccién de la informacién, por esto se han
definido las siguientes reglas:

Los funcionariosy contratistas deben contar con una tarjeta de proximidad parael ingreso
al Centro Empresarial Sarmiento Angulo, Torre 4, Piso 3, donde se encuentran las
instalaciones de la SuperVigilancia. Las tarjetas de proximidad las controla el area de
Recursos Fisicos de la Entidad, teniendo en cuenta el nimero de funcionarios vinculados a
la SuperVigilanciay la caducidad de las actividades de los contratistas.

En el tercerpisose encuentralarecepcidn de la Entidad, donde los funcionarios registran
su ingreso con por medio de su huella dactilar. En la recepcién se encuentran dos
vigilantes de la empresa de seguridad privada, encargados del control del acceso de las
personas a la Entidad.

Todas las puertas que utilicen sistema de control de acceso deberan permanecer cerradas,
y es responsabilidad de todos los funcionarios y contratistas evitar que las puertas se
dejen abiertas. Las personas que tengan acceso al Datacenter serdn definidas Unicay
exclusivamente por la Oficina de Informatica y Sistemas.

Se debe exigiratodo el personal, sinexcepcidn, el porte en unlugarvisibledel mecanismo
de identificacion adoptado paraellos por laSuperVigilancia mientras permanezcan dentro
de sus instalaciones.

Los visitantes se deben registrar en la recepcién y deberan permanecer acompafnados de
un funcionario cuando se encuentren dentro de las instalaciones de la Entidad.

Es responsabilidad de todos los funcionarios y contratistas borrar lainformacion escrita en
los tableros o pizarras al finalizar las reuniones de trabajo y garantizar que no queden
documentos o notas escritas sobre las mesas.

Es responsabilidad de todos los funcionarios y contratistas acatar las normas de seguridad
y mecanismos de control de acceso de la Entidad.

121S0/IEC 27001 Anexo A, Item 9.1
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6.3 Trabajo en Areas Protegidas!3

a. Enlas areasdonde se encuentrenactivos informaticos, se debe cumplir como minimo con
los siguientes lineamientos:

e Nose deben consumiralimentos ni bebidas.

e Nose debeningresar elementos inflamables.

e Nosedebe permitirel accesode personal ajeno sin que este acompafiado por un
funcionario durante el tiempo que dure su visita.

¢ Nosedebenalmacenarelementosajenosa lafuncionalidad de la respectiva zona
segura.

e No se permite tomar fotos o grabaciones de las dreas seguras sin la previa
autorizacion del drea responsable de cada una de ellas.

e No se permite el ingreso de equipos electrénicos, asi como maletas o
contenedores, amenos que hayauna justificacion paraesto. En ese caso, deberan
ser registradas al ingreso y salida para minimizar la posibilidad de ingreso de

elementos no autorizados o la extraccion de elementos.

b. Las areas protegidas deben contar con las condiciones ambientales que garanticen la
correcta operaciénde los equipos y el estado de los medios que contienen informacién,
asi como un sistema de deteccién y control de incendios.

6.4 Seguridad y Mantenimiento de los Equipos!*

a. Losequiposque hacen parte de lainfraestructuratecnolégicade la SuperVigilancia deben
ser ubicados y protegidos adecuadamente para prevenir la pérdida, dafio, robo o acceso
no autorizado a los mismos.

b. La Entidad adoptaraloscontroles necesarios paramantenerlos equipos alejados de sitios
que puedan tener riesgo de amenazas potenciales como fuego, explosivos, agua, polvo,
vibracién, interferencia electromagnética y vandalismo entre otros.

c. Los funcionarios y contratistas velaran por el uso adecuado de los equipos de escritorio,
portatilesy moviles que les hayan sido asignados, porlotanto, dichos equipos no deberan
ser prestados a personas ajenas o no autorizadas.

131SO/IEC27001 Anexo A, Item 9.1.5
141SO/IEC27001 Anexo A, Item 9.2
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d. Se debe asegurar que, sobre la infraestructura utilizada para el procesamiento de la
informacion, las comunicaciones y la seguridad informatica, se realicen mantenimientos
periédicos con el fin de que dichas actividades no se vean afectadas porobsolescencia. Por
lotanto, revisard constantemente la vida util de cada uno de los recursos que componen
dichainfraestructurade acuerdo con ladescripcidony recomendaciones de sus fabricantes.

e. Los equipos portatiles deberan estar asegurados con la guaya o el mecanismo que se
defina para su proteccion, sea dentro o fuera de las instalaciones de la Entidad.

f. La Entidadesgarantizaralaexistenciade pdlizas o seguros parala reposicion de los activos
informaticos que respaldan los planes de contingenciay la continuidad de los servicios.

6.5 Seguridad de los Equipos Fuera de las Instalaciones'®

a. Losusuariosquerequieran usarlos equiposfuerade lasinstalaciones de laSuperVigilancia
debenvelarporlaproteccion de los mismos sin dejarlos desatendidos en lugares publicos
o privados en los que se puedan ver comprometidos laimagen o informacién del sector.

b. En caso de pérdida o robo de un equipo portétil o cualquier medio que contenga
informacion sensible relacionadaconladefensaylaseguridad nacional, se deberdrealizar
inmediatamente el respectivo reporte de acuerdo con el procedimiento Gestion de
Incidentes de Seguridad y se debera poner la denuncia ante la autoridad competente, si
aplica.

c. Losequiposde computo o activos de informacidn que por razones del servicio se retiren
de las instalaciones de la SuperVigilancia deberdn contener Unicamente la informacion
estrictamente necesaria parael cumplimiento de sumisiény se deshabilitaran los recursos
gue no se requieren o puedan poner en riesgo la informacién que contiene.

6.6 Gestion de Medios Removibles'®

a. Se encuentra restringida la conexidn no autorizada a la infraestructura tecnolégica de la
SuperVigilancia, de cualquier elemento de almacenamiento como dispositivos personales
USB, discos duros externos, CDs, DVDs, cdmaras fotograficas, cdmaras de video, teléfonos
celulares, mdédems, entre otros dispositivos no institucionales.

b. Los medios de almacenamiento removibles como cintas, discos duros removibles, CDs,

DVDs, medios impresos y dispositivos USB, entre otros, que contengan informacién
institucional, deben ser controlados y fisicamente protegidos.
18
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La Entidad definird los medios removibles de almacenamiento que podrdn ser utilizados
por las personas autorizadas por la Oficina de Informatica y Sistemas, en la plataforma
tecnoldgica si es requerido para el cumplimiento de sus funciones.

Cada medio removible de almacenamiento debera estar identificado de acuerdo con el
tipo de informacién que almacene.

Para los procesos de baja, reutilizacion o garantias de los dispositivos que contengan
medios de almacenamiento, se debe cumplirsegin sea el caso con ladestruccion fisica del
mismo o borrado seguro.

El transito o préstamo de medios removibles debera ser autorizado por el propietario del
activo de informacion.

LITICAS DE ACCESO A LA RED

estiéon de Terceros?’

En todos los contratos cuyo objeto sea la prestacién de servicios a titulo personal bajo
cualquier modalidad juridica y que deban desarrollarse dentro de las instalaciones de la
SuperVigilancia, se establecerdn los controles, requerimientos de seguridad vy
compromisos de confidencialidad aplicables al caso, restringiendo al minimo necesario, los
permisos a otorgar para el acceso a informacion sensible.

En ningln caso se otorgard acceso a tercerosa lainformacidn sensible, a las instalaciones
de procesamiento u otras areas de servicios criticos, hasta tanto se hayan implementado
los controles apropiados y se haya firmado un contrato o acuerdo que definan las
condiciones para la conexién o el acceso.

Los contratos o acuerdos de tercerizacién total o parcial parala administracion y control
de sistemas de informacion, redes y/o ambientes de computadores, contemplaran como
minimo los siguientes aspectos:
e Formaen los que se cumpliran los requisitos legales aplicables
e Medios para garantizar que todas las partes involucradas en la tercerizacién
incluyendo los subcontratistas, conocen sus responsabilidades en materia de
seguridad
e Formaenquese mantendray comprobara la integridad y confidencialidad de los

activos

171SO/IEC 27001 Anexo A, Item 6.2.2
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e Controlesfisicosylégicos que se utilizaran pararestringiry delimitar el acceso ala
informacion sensible
e Formaenque se mantendrdla disponibilidad de los servicios ante laocurrencia de
desastres
o Niveles de seguridad fisica que se asignara al equipamiento tercerizado
e Derecho alaauditoria por parte de la SuperVigilancia
7.2 Acuerdos de Confidencialidad!®
Todos los funcionarios, contratistas y demas terceros deben firmar la clausula y/o acuerdo de
confidencialidad y este debera ser parte integral de los contratos utilizando términos legalmente
ejecutables y contemplando factores como responsabilidades y acciones de los firmantes para
evitar la divulgacion de informacidn no autorizada, de acuerdo al formato de confidencialidad.
Este requerimiento también se aplicara para los casos de contratacidon de personal te mporal o
cuando se permitael acceso alainformacidn y/o a los recursos a personas o entidades externas.
7.3 Computaciéon Mévil??
a. Para el uso de dispositivos de computacion mévil como equipos portatiles, teléfonos
moviles, tabletas, entre otros, se deben implementar controles de acceso y mecanismos
de respaldode lainformacidn que contienen y los demas que se consideren necesarios y
pertinentes para garantizar la Seguridad de la Informacién.
b. La conexidonde losdispositivos méviles alainfraestructuratecnol dgicainstitucional debera
serautorizadapor la Oficinade Informaticay Sistemas, previa verificacion de que cuenten
con las condiciones de seguridad y estableciendo mecanismos de control necesarios para
proteger la infraestructura de la Entidad.
7.4 Control de Acceso??
a. El Data Center cuenta con un sistema de control de acceso biométrico (huella dactilar),
tarjetade proximidad y clave para su ingreso. Ademas, cuenta con una cdmara que graba
Unicamente cuando existe actividad al interior por medio de un sensor de movimiento. Las
personas que ingresan al Data Center quedan registradas en el software instalado en el
equipo del administrador de red y el jefe de la Oficina de Informatica y Sistemas.
18 SO/IEC 27001 Anexo A, Item 6.1 20
19 1SO/IEC 27001 Anexo A, Item 11.7
20 |ISO/IEC 27001 Anexo A, Item A.11
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Los sistemas de informacion, dispositivos de procesamiento y comunicaciones definidos
por la Oficina de Informatica y Sistemas contaran con mecanismos de identificacion de
usuarios y procedimientos para el control de acceso a los mismos.

Cualquier usuario interno o externo que requiera acceso remoto a la red o a la
infraestructura de procesamiento o seguridad informatica de la Entidad deberd estar
autorizado por la respectiva Oficina de Informatica y Sistemas.

Todas las conexiones remotas deberdn ser autenticadas y seguras antes de conceder el
accesoy el trafico de datos deberd estar cifrado.

Todo identificador de usuario establecido para un tercero o contratista, debe tener una
fecha de vencimiento especificada, la cual en ningln caso debe superar la fecha de sus
obligaciones contractuales.

La asignacion de privilegios en las aplicaciones para los diferentes identificadores de
usuario estaran determinados por La Oficinade Informaticay Sistemas y debenrevisarsea
intervalos regulares y modificar o reasignar estos cuando se presenten cambios en el perfil
del usuario, yaseapor promociones, ascensos, traslados, cambios de cargo o terminacién
de larelacién laboral.

Los equipos de contratistasy demds terceros que requieran accederalaredes de datos de
la Entidad deben cumplir un procedimiento de sanitizacion?? informatica antes de
concedérseles dicho acceso.

Los equipos de contratistas y demas terceros que hayan sido autorizados para acceder de
forma permanente a la red de la Entidad, sélo podran hacerlo una vez se haya cumplido
con el procedimientoinicial de formateo de discos duros y/o medios de almacenamiento,
y posteriormente deben permanecer dentro de las respectivas instalaciones hasta la
finalizacién del contrato o las labores para las cuales estaba definido.

Los accesos a la red inaldmbrica deberan ser autorizados por la respectiva Oficina de
Informdtica y Sistemas, previa verificacion de que cuenten con las condiciones de
seguridad, estableciendo mecanismos de control necesarios para proteger la
infraestructura de la Entidad.

7.5 Administracion de Contrasenas??

21 Sanitizacidon en manejo de informacidn confidencial o sensiblees el proceso |égico y/o fisico mediante el

cual seremueve informacién consideradasensible o confidencial deun medio ya sea fisico o magnético, ya
sea con el objeto de desclarificarlo, reutilizar el medio o destruir el medio en el cual seencuentra.
22 1SO/IEC 27001 Anexo A, Item 11.2
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a. La administracion asi como la entrega de las contrasefias a los usuarios debera realizarse
por la Oficina de Informdtica y Sistemas.

b. Los usuariosdeberanseguirlassiguientesreglas parael usoyselecciénde las contrasefias
de acceso y por lotanto se responsabilizan de cualquieraccién que se realice utilizando el
nombre y contrasefia de usuario que le sean asignados:

i. Las contrasefias son de uso personal y por ningln motivo se deberan prestar a
otros usuarios.
ii.  Lascontrasefias no deberdan ser reveladas.

iii. Las contrasefiasno se deberan escribiren ninglin medio, excepto paralos casos de
administradores, cuando son entregadas en custodia de acuerdo con el
procedimiento establecido por la Oficina de Informatica y Sistemas.

iv.  Losfuncionariosy contratistas deben digitar siempre su usuario y contrasefia para
acceder a las diferentes aplicaciones de la Entidad; la contrasefia no se deben
guardar de forma automatica en los inicios de sesién de las aplicaciones (Correo
Electrdnico, Orfeo, SIMA, etc); igualmente al terminar la jornada deben cerrar las
sesiones abiertas antes de apagar el equipo.

v. Esdeberde cualquierfuncionario y contratista reportar cualquier sospechade que
una personaesté utilizando una contrasefia o un usuario que no le pertenece, de
acuerdo con el procedimiento de Gestidon de Incidentes de Seguridad.

8 POLITICAS DE SEGURIDAD LOGICA

8.1 Gestion de Activos de Informacién?3

a. LaSuperVigilancia tiene la custodia sobre todo dato, informacién y mensaje generado,
procesado y contenido por sus sistemas de cdmputo, asi como también de todo aquello
transmitido a través de su red de telecomunicaciones o cualquier otro medio de
comunicacion fisico o electrénico y se reserva el derecho de conceder el acceso a la
informacion.

b. La Entidad debe identificar los activos asociados a cada sistema de informacion, sus
respectivos propietarios y su ubicacion a fin de elaborar y mantener un inventario
actualizado de los activos de informacion.

c. LaEntidad debe realizar la clasificacién y control de activos con el objetivo de garantizar
gue los mismos reciban un apropiado nivel de proteccidn, clasificar la informacién para
sefalar su sensibilidad y criticidad y definir los niveles de proteccién y medidas de
tratamiento, evaluando las tres caracteristicas de la informacion en las cuales se basala
Seguridad de la Informacidn: confidencialidad, integridad y disponibilidad.

22

23 1SO/IEC 27001 Anexo A, Items 7.1.1y 7.1.2
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d. Debe realizar la clasificacion de la informacion, evaluando las tres caracteristicas de la
informacion en las cuales se basa la seguridad de la informacidn: confiedencialidad,
integridad y disponibilidad.

e. LaEntidad debera definir procedimientos para el rotulado y manejo de informacién de
acuerdo al esquema de clasificacion definido.

8.2 Uso Adecuado de los Activos de Informacién??

La informacion, los sistemas, las aplicaciones, los servicios y los equipos (equipos de escritorio,
portatiles, impresoras, redes, Internet, dispositivos moviles, correo electréonico, herramientas de
acceso remoto, aplicaciones, teléfonos y faxes, entre otros) de todas y cada una de las
dependenciasy entidades del Sector Defensa, son activos de informacion que se proporcionan a
los funcionarios y contratistas para cumplir con sus respectivas actividades laborales. La
SuperVigilancia se reservan el derecho de monitorear y supervisar su informacion, sistemas,
serviciosy equipos, de acuerdo con lo establecido en la presente politica, en el manual MAN-GIS -
7300-006: Manual de Politicas para el Buen uso de Internet, Correo Electronico y Chat
Institucional, asi como en la legislacidn vigente.

8.2.1 Usodelnternet

Internet es una herramienta de trabajo que permite navegar en sitios relacionados o no con las
actividadesdiarias, porlo cual el uso adecuado de este recurso se controla, verifica y monitorea,
considerando para todos los casos, las siguientes politicas:

a. La navegacion en Internet estard controlada de acuerdo con las restricciones de
navegacion definidas para los usuarios; sin embargo, en ningln caso se consideraran
aceptables los siguientes usos:

e Navegacionensitio de contenido sexualmente explicito, discriminatorio, que implique un
delitoinformatico o cualquier otro uso que se considere fuera de los limites permitidos.

e Publicacidn, envio o adquisicién de material sexualmente explicito, discriminatorio, que
implique un delito informatico o de cualquierotro contenido que se considerefuerade los
limites permitidos.

e Publicacién o envio de informacién confidencial sin la aplicacién previa de los controles
para salvaguardar la informacién y sin la autorizacién de los propietarios respe ctivos.

e Utilizacidn de otros servicios disponibles a través de Internet que permitan establecer
conexiones o intercambios no autorizados por la Oficina de Informatica y Sistemas.

23
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e Publicaciéon de anuncios comerciales o material publicitario, salvo la oficina de
Comunicaciones cuando lorequiera. Estas solicitudes, deben serjustificadas porel jefe de
la oficina de Comunicaciones y avaladas por el despacho del Superintendente.

e Promover o mantener asuntos o negocios personales.

e Descarga, instalaciényutilizacién de programas de aplicacion o software no relacionados
con la actividad laboral y que afecte el procesamiento de la estacion de trabajo o de lared.

o Navegacién en las cuentas de correo de caracter personal, no institucional, o en redes
sociales, sin una justificacion por parte de la Entidad.

e Uso de herramientas de mensajeria instantdnea no autorizadas por la Oficina de
Informdtica y Sistemas.

e Emplear cuentas de correo externas no corporativas para el envio o recepcién de
informacion institucional.

b. Serealizard monitoreo permanente de tiempos de navegacién y paginas visitadas por los
funcionarios, contratistas y demads terceros autorizados. Asi mismo, se puede
inspeccionar, registrar e informar las actividades realizadas durante la navegacién.

c. El uso de Internet no considerado dentro de las restricciones anteriores es permitido
siempre y cuando se realice de manera ética, razonable, responsable, no abusiva y sin
afectar la productividad ni la proteccién de la informacion.

8.2.2 Uso delcorreo electrénico

La asignacién de una cuenta de correo electrénico de la SuperVigilancia se da como herramienta
de trabajo para cada uno de los funcionarios que la requieran para el desempefio de sus
funciones, asicomo a contratistasy otros terceros previa autorizacion; su uso se encuentra sujeto
alas siguientes reglas:

a. La cuenta de correo electronico debe ser usada para el desempefio de las funciones
asignadas en la SuperVigilancia.

b. Los mensajesylainformacidn contenidaenlosbuzones de correo son de propiedad de la
Entidad y cada usuario, como responsable de su buzén, debe mantener solamente los
mensajesrelacionados con el desarrollo de sus funciones. Por este motivo lainformaciony
trafico de la misma se considera de interés de las Entidades del Sector Defensa.

24
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c. El tamafo de los buzones y mensajes de correo serdn determinados por la Oficina de
Informatica y Sistemas.

d. No se considera aceptado el uso del correo electrénico de la Entidad para los siguientes
fines:

o Enviar o retransmitir cadenas de correo, mensajes con contenido racista, sexista,
pornografico, publicitario no corporativo o cualquier otro tipo de mensajes que
atenten contrala dignidad de las personas, mensajes mal intencionados que puedan
afectar los sistemas internos o de terceros, la moral, las buenas costumbres y
mensajes que inciten a realizar practicas ilicitas o promuevan actividades ilegales
incluido el lavado de activos.

o Enviar mensajes no autorizados con contenido religioso o politico.

o El enviode archivos adjuntos con extensiones como .mp3, .wav, .exe, .com, .dll, .bat,
.msi o cualquier otro archivo que ponga en riesgo la Seguridad de la Informacién; en
caso que seanecesario hacerun envio de este tipo de archivos debera ser autorizado
por la Oficina de Informatica y Sistemas.

o El envio de informacién relacionada con la defensa y la seguridad nacional a otros
dominios diferentes al de cada una de las entidadesy dependencias que conforman el
Sector Defensa, sinlaautorizacion previadel Despacho y el respectivo propietario de
lainformacion.

o El envio masivo de mensajes corporativos deberd ser solicitado por el Jefe del Area
gue lo requiere y debe contar con la aprobacidon de la respectiva Oficina de
Informatica y Sistemas.

e. Todainformaciongeneradaque requierasertransmitidafuerade laSuperVigilancia, y que
por sus caracteristicas de confidencialidad e integridad debe ser protegida, debe estar en
formatos no editables (PDF) y con mecanismos de seguridad (contrasefias). S6lo puede ser
enviadaen el formato original bajo laresponsabilidad del usuarioy Unicamente cuando el
receptor requiera hacer modificaciones a dicha informacion.

f. Todoslos mensajesenviados deben respetarel estadndarde formato e imagen corporativa
definido y deben conservar, en todos los casos, el mensaje legal institucional de
confidencialidad.

g. Todo correoelectrénicodeberdteneral final del mensaje un texto en espafiol e inglés en
el que se contemplen, minimo, los siguientes elementos:

o El mensaje (incluyendo cualquier anexo) contiene informacién confidencial y se
encuentra protegido por la Ley.

25
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o Encasode que el mensaje sea recibido por alguna persona o empresa no autorizada,
solicitar borrarlo de forma inmediata.

o Prohibirlaretencién, difusion, distribucion, copia o toma de cualquier accion basada
en el mensaje.

8.2.3 Uso de RedesInalambricas

a. Losusuarios de las redes inaldmbricas deben ser sometidos a las mismas condiciones de
seguridad de lasredes cableadas enlo que respecta identificacién, autenticacion, control
de contenido de internet y cifrado entre otros.

b. La Oficinade Informaticay Sistemas seralaresponsablede validar a quien se le asignardn
los servicios a través de redes inaldmbricas.

c. En ningln caso se podra dejar configuraciones y contrasefias por defecto en los equipos
inaldmbricos.

8.2.4 Uso de Computacion enla Nube

a. Por ninglin motivo se podrd almacenar informacion clasificada en servicios en la nube
publicos o hibridos.

b. Ninglnserviciode caracter misional, operativo oinstitucional de laSuperVigilancia deberd
ser contratado en Servicios en la Nube publicos o hibridos.

c. La SuperVigilancia podraimplementarservicios privados en la nube, a fin de hacer uso de

las facilidadesy bondadestecnoldgicas, garantizando la implementacién de los controles
adecuados.

8.2.5 Sistemasde Acceso Publico

a. La informacién publica producida por las dependencias de la Entidad deberd estar
resguardada de posibles modificaciones que afecten laimagen institucional.

b. El portal institucional deberd contener la politica de privacidad y uso, asi como la politica
de seguridad del mismo.

c. LaEntidad debera garantizar el derecho de Habeas Data al publico que hace uso de los
servicios de sus respectivos portales institucionales y propender porla Seguridad de la

TODOS PORUN
NUEVO PAiS
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Informaciéon ingresada a través de ellos, aclarando que no se es responsable de la
veracidad de la misma.

d. Toda la informacién publicada en el portal institucional o cualquier otro medio, debera

contar con la revision y aprobacién de la Oficina de Comunicaciones.
8.2.6 Uso de recursos tecnolégicos
La asignacién de los diferentes recursos tecnoldgicos se dacomo herramientas de trabajo para uso
exclusivo de los funcionarios y contratistas. El uso adecuado de estos recursos se encuentra sujeto
alas siguientes reglas:

a. Lainstalacionde cualquiertipo de software enlos equipos de cdmputo es responsabilidad
exclusivade laOficinade Informaticay Sistemas, portanto son los Unicos autorizados para
realizar esta labor.

b. Ningunactivode informacionadquirido y que sea configurable, debe serinstalado con la
configuracidon por defecto del fabricante o proveedor, incluyendo cuentas y claves de
administrador.

c. Los usuarios no deben realizar cambios en las estaciones de trabajo relacionados con |la
configuracién del equipo, tales como conexiones de red, usuarios locales de la maquina,
papel tapiz y protector de pantalla no definido. Estos cambios pueden ser realizados
Unicamente por la Oficina de Informdtica y Sistemas.

d. Losequiposde computodeberanserbloqueados, por los usuarios que los tienen a cargo,
cada vez que se retiren del puesto de trabajo.

e. Los requerimientos de recursos tecnoldgicos de las diferentes areas deben ser avalados
por la Oficina de Informatica y Sistemas.

f. Los usuarios no deben realizar cambios fisicos en las estaciones de trabajo, tales como,
cambio de ubicacién, mantenimientos, repotenciaciéon, modificaciones en su configuracién
fisica. Estas actividades sélo podran serrealizadas porla Oficinade Informaticay Sistemas.

g. Losequiposde computoasignados debenserdevueltos ala dependenciaresponsable una
vezseanreemplazados o cuando el funcionario o contratistaresponsable de dicho equipo
finalice su vinculacidn con la SuperVigilancia.

h. De acuerdo con el literal anterior, la Entidad no debe almacenar equipos de cdmputo en
las oficinas una vez haya cesado el uso de los mismos.
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8.3 Segregacion de Funciones?®

a.

b.

Todas las personas que tengan acceso a la infraestructura tecnoldgica o a los sistemas de
informacion, deben contar con una definicidn clara de los roles y funciones sobre estos
para reduciry evitar el uso no autorizado o modificacidon no intencional sobre los activos
de informacién.

La segregacion de funciones sobre la infraestructura tecnolégica y sobre los sistemas de
informacién deberdser revisada periédicamente por la Oficina de Informatica y Sistemas
con el fin de manteneractualizada dichainformaciényacorde con la realidad de cada una
de las dependencias de la Entidad.

8.4 Separacién de ambientes?®

La SuperVigilancia proveera los mecanismos, controles y recursos necesarios para contar
con niveles adecuados de separacion logica y/o fisica entre los ambientes de desarrollo,
pruebasy produccién paratoda su plataformatecnolégicay sistemas de informacion, con
el fin de reducir el acceso no autorizado y evitar cambios que pudieran afectar su
operacion.

Los usuarios deberan utilizar diferentes perfiles para el ambiente de desarrollo, de
pruebas y de produccién; asi mismo, se deberd asegurar que cada usuario cuente

Unicamente con los privilegios necesarios en cada ambiente para el desarrollo de sus
funciones.

No deberan realizarse pruebas, instalaciones o desarrollos de hardware o software
directamente sobre el entorno de produccién, con el fin de evitar problemas de
disponibilidad o confidencialidad de la informacién.

El ambiente de prueba debe emular el ambiente de produccion lo mds estrechamente
posible.

No se permite la copia de informacién sensible desde el ambiente de produccién al
ambiente de pruebas; en caso de que sea estrictamente necesario, la copia debe ser
previamente ofuscada y se deben implementar controles que garanticen que la
confidencialidad de lainformacion sea protegiday se eliminede formasegura después de
su uso.

Se restringe el acceso a los compiladores, editores, utilidades de los sistemas y otras
herramientas de desarrollo desde los sistemas del ambiente de produccién vy a cualquier
usuario que no lo requiera para el desarrollo de su labor.
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8.5 Proteccidn contra Software Malicioso?’

Todos los recursos informaticos y la infraestructura de procesamiento, comunicaciones y
Seguridad de laInformacién deberan estar protegidos mediante herramientas y software
de seguridad que prevengan el ingreso de cédigo malicioso a la red interna, asi como
mecanismos para detectar, prevenir y recuperar posibles fallos dados por cédigo
malicioso.

Las herramientas y demas mecanismos de seguridad implementados no deberan ser
deshabilitados o desinstalados sin autorizacién de la Oficina de Informdtica y Sistemas, y
deberan ser actualizados permanentemente.

No estd permitido escribir, generar, compilar, copiar, propagar, ejecutar o intentar
introducir cualquier cdédigo de programacion disefiado para auto replicarse, dafiar o
afectar el desempeiio de cualquier equipo o red institucional.

Todos los medios de almacenamiento que se conecten a equipos de la infraestructura de
la Entidad deberan serescaneados en busqueda de cédigo malicioso o cualquierelemento
que pudiera afectar la Seguridad de la Informacién.

El cédigo mévil sélo podra ser utilizado si proviene de sitios de confianza y es autorizado
por la Oficina de Informatica y Sistemas.

La Entidad seraresponsable de que sus usuarios se mantengan actualizados acerca de los
riesgos de infeccion de cddigo malicioso provenientes de correos electrénicos, paginas
Web, el intercambio de archivos o cualquier otra actividad de su operacidn diaria que
pueda ser aprovechada por una amenaza.

Los sistemas, equipos e informacidn institucionales deberan ser revisados periédicamente
para verificar que no haya presencia de cédigo malicioso.

8.6 Administracién de Backups, Recuperacion y Restauracién de la informacién?2®

Todas las copias de respaldo de laEntidad deben serincrementales. El backup incremental
sélo copia los datos que han variado desde la Ultima operacién de backup de cualquier
tipo. Se suele utilizarlahoray fechade modificacion en los archivos, comparandola con la
horay fechadel Gltimo backup. Laaplicacién de backup identificay registralafechay hora
de realizaciéon de las operaciones de backup para identificar los archivos modificados
desde esas operaciones. Como un backup incremental sélo copia los datos a partir del
ultimo backup de cualquiertipo, se puede ejecutartantas veces como se desee, pues sélo
guarda los cambios mas recientes. La ventaja de un backup incremental es que copia una

271SO/IEC27001 Anexo A, Item 10.4
28 |SO/IEC27001 Anexo A, Item 10.5.1

TODOS PORUN
NUEVO PAIS

29

SISTEMA GESTION DE LA CALIDAD Superintendencia de Vigilancia y Seguridad Privada

Cédigo: MAN-GIS-140-029
Fecha aprobacién: 11/10/2016
Versién: 5

£y 1.»\_‘
Calle 24° No. 59 - 42 Torre 4 Piso 3 Centro Empresarial Sarmiento Angulo | ‘
PBX: (571) 3078038 Linea Gratuita Nacional: 01 8000 119703

P . SGS
www.supervigilancia.gov.co 363



SUperigilQﬂCiO (&) MINDEFENSA

Superintendencia de Vigilancia y Seguridad Privada

menor cantidad de datos que un backup completo. Por ello, esas operaciones se realizan
mas rapido y exigen menos espacio de almacenamiento.

Se debe asegurarque lainformacidn definida en conjunto por la Oficina de Informaticay
Sistemasy las dependencias responsables de lamisma, y que se encuentra contenidaenla
plataforma tecnolégica de la Entidad, como servidores, dispositivos de red para
almacenamiento de informacién, estaciones de trabajo, archivos de configuracidon de
dispositivos de red y seguridad, entre otros, sea periédicamente resguardada mediante
mecanismos y controles adecuados que garanticen su identificacién, proteccion,
integridady disponibilidad, segun lo definido en el Procedimiento Gestién de Copias de
Respaldo y recuperacién. Es por esto que las aplicaciones alojadas en los servidores del
centrode computode la SuperVigilanciase les realizaran copias de respaldo automaticas
todoslosdias a las 8 pm. Estas aplicaciones son SIMA, Ares, ORFEO, INFODOC, Suite Vision
Empresarial, Humano. Las aplicaciones PQR, Reporte Informacién Financiera y Portal Web
se encuentran alojadas en los servidores de la empresa Micrositios, con sus respectivas
cldusulas de copias de seguridad y restauracién. Finalmente, para las aplicaciones
RENOVA, APO y Sanciones, la Oficina de Informatica y Sistemas realiza diariamente las
copias de seguridad.

Los medios de las copias de respaldo se almacenaran localmente y en un sitio de custodia
externa, garantizando en ambos casos la presencia de mecanismos de proteccion
ambiental como deteccién de humo, fuego, humedad, asicomo mecanismos de control de
acceso fisico.

Se deberdestablecerun plan de restauracion de copias de seguridad que seran probados a
intervalos regulares con el fin de asegurar que son confiables en caso de emergencia.

Para garantizar que la informacidn de los funcionarios y contratistas sea respaldada, es
responsabilidad de cada uno mantener copia de la informacién que maneja.

La Oficina de Informatica y Sistemas de la SuperVigilancia, establecera procedimientos
explicitos de resguardo y recuperacién de lainformacién que incluyan especificaciones
acerca del traslado, frecuencia e identificacion, y definird conjuntamente con las
dependencias los periodos de retencién de la misma.

Se debe disponerde los recursos necesarios para permitir la identificacion de los medios
de almacenamiento, lainformacién contenida en ellos y la ubicacién fisica de los mismos
para permitir un rapido y eficiente acceso alos medios que contienen la informacién
resguardada en el Data Center.

8.7 Gestidn de Registros (logs)?°

291SO/IEC27001 Anexo A, Item 10.10
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a.

Tanto los sistemas de informacidén que manejaninformacidn critica, como los dispositivos
de procesamiento, de red y de seguridad informatica deberan generar registros de
eventos (logs) que seran verificados periddicamente con el fin de detectar actividades no
autorizadas sobre la informacién.

El tiempo de retencién de los logs estara dado por las condiciones especificas de cada
sistema de informacidn, recurso informatico o dispositivo de red y por las leyes,
normativas o regulaciones que rigen al Sector Defensa.

Todo aquel evento que se identifique por medio delmonitoreo y revisién de los registrosy
gue pongaen riesgo laintegridad, disponibilidad o confidencialidad de la infraestructura
tecnolégica deberd ser reportado a la Oficina de Informatica y Sistemas mediante el
procedimiento de Gestion de Incidentes de seguridad.

8.8 Gestion de Vulnerabilidades Técnicas3°

La Oficina de Informatica y Sistemas de la Entidad se encargara de identificar las
vulnerabilidades técnicas de las diferentes plataformas tecnoldgicas y para esto definira
las herramientas y/o servicios necesarios.

La Oficinade Informaticay Sistemas serdresponsable de proponery ejecutarun programa
de evaluacién y gestion de vulnerabilidades que debe ser utilizado para la plataforma
tecnolégica de la Entidad.

No se permite a los usuarios de los activos informaticos, sin la autorizacién expresa de la
Oficinade Informaticay Sistemas, realizar o participar por iniciativa propia o de terceros,
en pruebas de acceso o ataques activos o pasivos a los activos informaticos de la
SuperVigilancia, o a la utilizacion de los mismos para efectuar pruebas de vulnerabilidad o
ataques a otros equipos o sistemas externos.

Los administradores de las plataformas y sistemas de informacién seran responsables de
mantener protegida la infraestructura a su cargo de los riesgos derivados de las
vulnerabilidades técnicas identificadas.

El Areade Seguridad de laInformacién de laEntidad realizara el seguimientoy verificacion
de que se hayan corregido las vulnerabilidades identificadas.

Periéddicamente, la correspondiente Area de Seguridad de la Informacién realizard una
verificacidon de alertas de seguridad emitidas por organizacionesy foros de Seguridad de la
Informacién de orden nacional y/o internacional, con el fin de verificarlainformacion mas
reciente que se encuentre disponible respecto avulnerabilidades y eventos de seguridad
gue se hayan presentado o que sean susceptibles de ocurrencia.

301SO/IEC27001 Anexo A, Item 12.6
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g. La Oficinade Informaticay Sistemas de laEntidad realizaralas revisiones de las alertas de
seguridad informadas por sus respectivas Areas de Seguridad de la Informacién y dado el
caso en que las alertas sean validas en el entorno de operacion de las plataformas
tecnolégicas asociadas, se deberd definir por parte de dichas oficinas un plan de accién
para mitigar el impacto de las mismas en los ambientes de produccion y desarrollo de la
infraestructura tecnoldgica.

9 POLITICAS DE EQUIPOS CLIENTE

9.1 Bloqueo de Sesién, Escritorio y Pantalla Limpia3?!

a. En horas no habiles o cuando los sitios de trabajo se encuentren desatendidos, los
usuarios deberan dejarlos medios que contengan informacion critica protegidabajo |l ave.

b. Los usuariosdeberanbloquearsuestacion cadavez que se retiren de su puesto de trabajo
y solo se podra desbloquear con la contrasefia del usuario.

c. Todas lasestaciones de trabajo deberdn usar Unicamente el papel tapiz y el protector de
pantalla establecido por la Entidad, el cual se activard automaticamente después del
tiempo de inactividad definido por la Oficina de Informatica y Sistemas, y se podra
desbloquear Unicamente con la contraseiia del usuario.

d. Los usuarios deberan retirar de forma inmediata todos los documentos con informacion
sensible que envien alas impresoras y dispositivos de copiado.

e. Nose deberareutilizar papel que contenga informacién sensible.

f. Los usuarios no deberan almacenar en el escritorio de sus estaciones de trabajo
documentos, accesos directos a los mismos o a sistemas de informacion sensibles.

g. Losusuariossonresponsables porlacustodiay lasacciones que se realicen a través de los
activos informaticos asignados, por lo tanto debe estar presente en el sitio de trabajo
cuando se realice cualquier mantenimiento o actualizacidn de dichos activos.

10 DECLARACION DE APLICABILIDAD

La declaracion de aplicabilidad mencionalos controles existentes al momento de definir el Sistema
de Gestidn de Seguridad de lalnformacién y realizar el analisis de riesgos, asi como los controles y
objetivos de control que hansido seleccionados con base en el andlisisy evaluacién de riesgos, en
los requerimientos de seguridad identificadosy por ende, en las definiciones dadas en el plan de
tratamiento del riesgo.
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Estos controles estan basados en los controles definidos en la norma ISO/IEC 27001.

La declaracion de aplicabilidad debe ser documentada y actualizada cuando cambian las
condicionesde la Entidad, los procesos, lainfraestructura tecnolégica, el analisis de riesgos, entre
otros.

11 Politica de Roles

Para los procesos del manejo de activos de la informacién de la entidad se deben cumplir con los
roles que se generan para las personas involucradas en el tratamiento de la informacién y los
sistemas de informacion; se han constituido con el fin del tratamiento de lainformacién y justos
resultados.

Los roles son:

1. Propietario Legal

La superintendenciade Vigilanciay seguridad Privada debe ser propietario legal de los activos de
informacion. Ningun individuo puede reclamar los derechos de propiedad intelectual de un activo
deinformacidn, amenos que se acuerde y apruebe por la Administracién de acuerdo contractual.

2. Delegado de Propiedad

El Superintendente tendra autoridad para representar a la organizacién para la proteccién y la
seguridad de lainformacidn de activos como la propiedad de los activos de informacién, se delega
esta funcion organizativa.

El CEO aprobara la gestion de lainformacion / Seguridad Politica.

El Superintendente podra delegar la propiedad total / parcial junto con las responsabilidades
definidas a cualquier funcionario / contratista / tercero con derechos de explotacion y
responsabilidad.

Las Responsabilidades del propietario de activos son los siguientes:
- Actualizacion de la informacion de registro de inventario de activos ;

Identificar el nivel de clasificacion de los activos de informacion;

- Definicién e implementacion de las salvaguardas apropiadas para asegurar la confide n-
cialidad, integridad y disponibilidad de la informacidn de activos;

- Evaluacion y seguimiento de medidas de seguridad para garantizar su cumplimientoy
reporte de situaciones de incumplimiento;

- Autorizarel accesoa aquellos que tienen unanecesidad comercial de lainformacion, y
Asegurar el acceso es

3. Lider de Informacién (Chief Information Officer)
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El CIO es quienaseguraque los procesos de planificacidn estratégica se lleven a cabo, de manera
que se cumplan los requisitos de informacién y sistemas de apoyo e infraestructura; Ademas sean
alineados con los requisitos legislativos y los objetivos estratégicos. El CIO asegura la informacion.

Es el lider para las politicas de seguridad y practicas de gobierno para garantizar la calidad
y laintegridad de los recursos de informacidn del organismo y el apoyo a los sistemas de
TI.

Supervisael desarrollo de instrumentos, sistemas y la infraestructura de tecnologia de la
informacion para maximizar el acceso y uso de los recursos de informacién de una age n-
cia.

El CIO es responsable de:

Interpretar las necesidades de utilidad y de informacidn, y los deseos de la organizacidony
su traduccién a las iniciativas de TIC.

Establece laEstrategiade |la tecnologiade lainformacidnylas comunicaciones ylagestion
de lainformacion.

Busca quelasTICy la gestidon de informacién de la inversidn estd alineada a los objetivos
estratégicos de la organizacidn.

Procura que los proyectos y las iniciativas estan alineados y coordinados para ofrecer el
mejor servicio.

Garantiza que la planificacién de las TIC esta integrada en la planificacion de negocios.
Identificarlas oportunidades para el intercambio de informacién y la colaboracién en pro-
yectos e iniciativas.

4, Gestor de Informacion

Proporciona asesoramiento especializado enrelacién con las practicas de gestion de lain-
formacion.

Contribuye aladireccién estratégicade lagestidon de lainformacién dentro de laOrganiza-
cion.

Coordinar el desarrollo y la aplicacion de gestion de lainformacidn.

Genera Practicas en las politicas, normas, directrices y procedimientos.

Ayudaa las unidades de negocio paradefiniry comprendersus responsabilidades en rel a-
cion con gestién de lainformacion.

Ayudaa las unidades de negocio paraidentificar sus necesidades y requisitos de informa-
cion.

Trabaja con el CIO para planificare implementar los sistemas de administrar eficazmente
los activos de informacién de la Superintendencia de Vigilancia y seguridad Privada.

5. Oficial de Seguridad de la informacion

El oficial de seguridad de lainformacién esresponsable de desarrollar e implementarla politica de
seguridad de lainformacién disefiado para protegerlainformaciény el apoyo a cualquier sistema
de informacion de cualquier acceso no autorizado, uso, divulgacion, corrupcion o destruccion.
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El oficial de seguridad de lainformacién debera:

- Desarrollar politicas, procedimientos y normas para garantizarla seguridad, confidencia-
lidadyla privacidad de lainformaciéon que sea consistentecon lainformacionde laorgani-
zacion politica de seguridad.

- supervisar e informar sobre cualquier incidente de informacién por intrusiény activar
las estrategias para evitar nuevos incidentes.

- Trabajar con custodios de informacidn paraasegurar que los activos de informacién han
sido asignadas clasificaciones de seguridad apropiadas.

- Mantenimientoy conservacion del activo como se define por el propietario de los acti-
vos de reinicio y recuperacién del sistema.

- La implementacion de cualquier cambio de acuerdo con el procedimiento de gestién de
cambios de copia de seguridad de la informacién.

- Actualizacidn de lainformacidn de registro de inventario de activos;

- Identificar el nivel de clasificacion de los activos de informacion;

- Definicién e implementacion de las salvaguardas apropiadas para asegurar la confide n-
cialidad, integridad y disponibilidad de la informacién de activos;

- Evaluacion y seguimiento de medidas de seguridad para garantizar su cumplimientoy
reporte situaciones de incumplimiento;

- autorizarel acceso a aquellos que tienen una necesidad comercial de lainformacién, y
Asegurar el acceso.

- Se retira de los que ya no tienen una necesidad comercial de la informacidn.

6. Responsables de lainformacién.

Los empleados, terceros, Contratistas autorizado por el propietario / encargado de Acceso.
Cumple con las garantias establecidas por el propietario / encargado La informacion y el uso de.
Siendo el acceso a lainformaciéon otorgada noimplicani confiere autoridad para conceder a otros
usuarios el acceso a esainformacién.

Los usuarios estan obligados por la politica de uso aceptable de la organizacion.

7. Usuarios externos:

Los empleados, terceros, Contratistas autorizado por el propietario / encargado de Acceso Y/o
usuarios externos que hagan uso de lainformacién sin que puedan modificarla, tratarla o borrar la
informacion.
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