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SERVICIOS
CENTRADOS EN EL
USUARIO (35%)

Los usuarios cuentan
con
una oferta de tramites,
servicios y espacios de
comunicacion a través
de canales
electrénicos
usables y accesibles
que responden a
sus necesidades y
expectativas.

Caracterizacion de usuarios

Busca conocer de una manera detallada
las necesidades y caracteristicas de los
usuarios, ciudadanos y grupos de interés
de forma tal que las actividades de disefio,
redisefio, comunicacion y mejoramiento
de tramites y servicios respondan a éstas

Guia para la caracterizacion de usuarios,
ciudadanos y grupos de interés -
Departamento Nacional de Planeacién PNSC
https://colaboracion.dnp.gov.co/CDT/Program
a%20Nacional%20del%20Servicio%20al%20
Ciudadano/Guia%20de%20Caracterizaci%C3
%B3n%20de%20Ciudadanos.pdf

Atencion al Usuario

Se realiz6 la caracterizacion de los usuarios y grupos
de interés de la Entidad en el 2016 asi: * Empresas|
de Vigilancia y Seguridad Privada.

+ Ministerio de Defensa y demas entidades publicas.
« Ciudadanos.

« Contratistas.

* Acreedores.

+ Organismos de Control.

+ Sector Empresarial, gremios.

* Proveedores

Accesibilidad

Busca que los tramites y servicios
disponibles por medios electrénicos
cuenten con las caracteristicas necesarias
para que toda la poblacion pueda acceder
a ellos, incluso aquella que se encuentra
en situacion de discapacidad.

Norma Técnica Colombiana NTC 5854 -
Accesibilidad a paginas web.
http://tienda.icontec.org/brief/NTC5854.pdf

Oficina de Sistemas

Pagina web - Se cuenta con el estudio previo
Memorando No.20171400068723 y licitacion en
proceso, con el fin de “CONTRATAR EL
LEVANTAMIENTO DE INFORMACION, DISENO,
DESARROLLO, IMPLEMENTACION,
SOPORTE Y HOSTING DE LA NUEVA PAGINA
WEB DE LA SUPERINTENDENCIA DE VIGILANCIA
Y SEGURIDAD PRIVADA CUMPLIENDO LOS
LINEAMIENTOS DE LA ESTRATEGIA DE
GOBIERNO EN LINEA”.

La Entidad cuenta con la Sede Electronica
https://sedeelectronica.supervigilancia.gov.co/SedeEl
ectronica/#no-back-button.

En la cual el usuario puede acceder a los tramites y
servicios que presta la Entidad.

Adicional la pagina web cuenta con una aplicacién
CONVERTIC, la cual promueve la inclusién y
autonomia de 1.2 millones de personas con
discapacidad visual en Colombia gracias al uso y
apropiacion de las
TIC.http:/Avww.convertic.gov.co/641/w3-channel.html.

Usabilidad

Busca que los tramites y servicios
disponibles por medios electronicos sean
de fécil uso, y proporcionen una mejor
experiencia a los usuarios, ciudadanos y
grupos de interés.

Guia de usabilidad

Oficina de Sistemas

La Entidad cuenta con la Sede Electronica
https://sedeelectronica.supervigilancia.gov.co/SedeEl
ectronica/#no-back-button.

En la cual el usuario puede acceder a los tramites y]|
servicios que presta la Entidad.

Pagina web - Se cuenta con el estudio previo
Memorando No0.20171400068723 vy licitacion en
proceso, con el fin de “CONTRATAR EL
LEVANTAMIENTO DE INFORMACION, DISENO,
DESARROLLO, IMPLEMENTACION,

SOPORTE Y HOSTING DE LA NUEVA PAGINA
WEB DE LA SUPERINTENDENCIA DE VIGILANCIA|
Y SEGURIDAD PRIVADA CUMPLIENDO LOS;
LINEAMIENTOS DE LA ESTRATEGIA DE
GOBIERNO EN LINEA”.

Promocion

Busca aumentar el conocimiento, uso y
preferencia de tramites y servicios
electrénicos por parte de los usuarios
internos y externos.

caracterizacion de usuarios.

Referencia:

La entidad realiza la caracterizacion de sus

N . © A LLUA.02
usuarios, ciudadanos y grupos de interés.
La entidad incorpora las directrices de LLINF.09
accesibilidad. LLSIS.24
La entidad incluye las directrices de usabilidad en

P - . . . LI.SIS.07
los tramites y servicios disponibles por medios

P LLINF.09
electronicos.

LI.SIS.07

La entidad cumple los estandares establecidos LLINF.09
para los sitios web LLINF.10
La entidad disefia e implementa estrategias de
promocién de los tramites y servicios disponibles LI.UA.01
por medios electronicos, de acuerdo con la LILES.07

Comunicaciones

La Entidad cuenta con la Sede Electronica
https://sedeelectronica.supervigilancia.gov.co/SedeEl
ectronica/#no-back-button.

En la cual el usuario puede acceder a los tramites |
servicios que presta la Entidad.

Se cuenta con el PETIC , en el cual se tiene definida
la estrategia, las politicas, los proyectos y los
servicios de TI. El cual se encuntra en ejecucion.



https://colaboracion.dnp.gov.co/CDT/Programa Nacional del Servicio al Ciudadano/Guia de Caracterizaci%C3%B3n de Ciudadanos.pdf
https://colaboracion.dnp.gov.co/CDT/Programa Nacional del Servicio al Ciudadano/Guia de Caracterizaci%C3%B3n de Ciudadanos.pdf
https://colaboracion.dnp.gov.co/CDT/Programa Nacional del Servicio al Ciudadano/Guia de Caracterizaci%C3%B3n de Ciudadanos.pdf
https://colaboracion.dnp.gov.co/CDT/Programa Nacional del Servicio al Ciudadano/Guia de Caracterizaci%C3%B3n de Ciudadanos.pdf
https://colaboracion.dnp.gov.co/CDT/Programa Nacional del Servicio al Ciudadano/Guia de Caracterizaci%C3%B3n de Ciudadanos.pdf
https://colaboracion.dnp.gov.co/CDT/Programa Nacional del Servicio al Ciudadano/Guia de Caracterizaci%C3%B3n de Ciudadanos.pdf
https://colaboracion.dnp.gov.co/CDT/Programa Nacional del Servicio al Ciudadano/Guia de Caracterizaci%C3%B3n de Ciudadanos.pdf

TIC PARA SERVICIO (90%)

Comprende la provision de
tramites y
servicios a través de medios
electrénicos,
enfocados a dar solucién a las
principales
necesidades y demandas de
los usuarios
y empresas, en condiciones
de calidad,
facilidad de uso y
mejoramiento continuo.

Evaluacion de la satisfaccion del usuario

A través del grupo de Atencién al Usuario de la|
Secretaria General se han realizado dos encuestas

Busca conocer el grado de satisfaccion de . " " . LLES.12 Lineamientos para la medicion de la N . y P
e A La entidad realiza la evaluacién periédica de la PO ” - de satisfacciéon al usuario de manera telefénica y
los distintos usuarios . LL.ES.13 percepcion ciudadana - Departamento Atencion al Usuario
5 .. |satisfaccion de sus usuarios. presencial para el primer y segundo trimestre.
respecto a la oferta de tramites y servicios LLUA.O7 Nacional de Planeacion - PNSC - n .
A i ) Pendientes a realizar las del tercer y cuarto trimestre
electrénicos habilitados por la entidad.
de 2017.
T ETIUaT TTPTETTeTa TTE[OTas PETTTarTeTies e
Mejoramiento continuo la oferta de tramites y servicios disponibles a LILES.04 "
a A . La Entidad se encuentra en proceso de
Busca aumentar los niveles de través de canales electrénicos de acuerdo con LLES.13 : i -
N - . . N I - . implementacion de lo establecido en el PETIC para
satisfaccion de los usuarios a través de los resultados obtenidos en los ejercicios de LLGO.13 Oficina de Sistemas : N "
N . 3 " ) A la mejora continua, a traves de los diferentes
acciones permanentes de mejoramiento | evaluacion de satisfaccion ciudadana y la LISIS.17
P - L proyectos planteados.
de los tramites y servicios electrénicos. LLSIS.19

caracterizacion de usuarios, ciudadanos y grupos

Sistema integrado
peticiones,
quejas, reclamos y
denuncias (PQRD)
(15%)

Los usuarios cuentan
con mdltiples canales
que operan de forma
integrada, para la
atencion de peticiones,
quejas, reclamos y
denuncias

SISIETTTA VWWED U€ COMNEcio, PETUCIOTTES,
quejas, reclamos y denuncias.
Busca garantizar que los usuarios cuenten
con un canal de atencién y comunicacién
con la entidad a través del sitio web, que
permita realizar el seguimiento de PQRD
y desarrollar acciones de mejoramiento
continuo a partir de la evaluacion de la

: ihn o)

La entidad habilita a través de su sitio web un
canal de atenci6n para contacto, peticiones,
quejas, reclamos y denuncias (PQRD), y las
atiende de acuerdo a ley y demas disposiciones
vigentes.

LLINF.06 | LLINF.09 | LLINF.14 |
LISIS.07 | LI.SIS.20 | LI.SIS.21 |
LLSIS.22 | LI.SIS.23

Sistema movil de contacto, peticiones,
quejas, reclamos y denuncias

Busca garantizar un canal de atencion y
comunicacion de los usuarios con la
entidad, a través de tecnologias moéviles,
facilitando el seguimiento permanente y
desarrollando acciones de ejoramiento
continuo a partir de la evaluacion de la
satisfaccion del usuario.

La entidad habilita a través de tecnologias
méviles un canal de atencién para contacto,
peticiones, quejas y reclamos y las atiende de
acuerdo a ley y demas disposiciones vigentes.

LLINF.06 | LLINF.09 | LI.SIS.20 |
LLSIS.21| LI.SIS.22 | LI.SIS.23

Anexo Guia de atenci6n al usuario por
multiples canales..

Sistema integrado de peticiones, quejas,
reclamos y denuncias (PQRD)

Busca integrar y centralizar las peticiones,
quejas, reclamos y denuncias recibidas a
través de los diferentes canales
habilitados para tal fin y desarrollar
acciones de mejoramiento continuo a
partir de la evaluacion de la satisfaccion
del usuario.

La entidad implementa el sistema que integra y
centraliza las peticiones, quejas, reclamos y
denuncias recibidas a través de los diferentes
canales habilitados para tales fines, tanto
electrénicos como presenciales.

L1.GO.02 | LLINF.02 | LLINF.04 |
LIINF.06 | LLINF.09 | LLINF.12 |
LLINF.14 | LLINF.15 | LLSIS.01 |
LI.SIS.09 | LI.SIS.10 | LI.SIS.15|
LI.SIS.22 | LI.SIS.23 |

Oficina de Sistemas

La Entidad cuenta con la Sede Electronica
https://sedeelectronica.supervigilancia.gov.co/SedeEl
ectronica/tramites/browser.do#no-back-button. En la
cual los usuarios pueden acceder al sitema de|
PQRD

La Entidad cuenta con la Sede Electronica
https://sedeelectronica.supervigilancia.gov.co/SedeEl
ectronica/tramites/browser.do#no-back-button. Dede
la cual se puede acceder de dispositivos moviles
para que el usurio puede interponer PQRD

La Entidad cuenta con la Sede Electronica
https://sedeelectronica.supervigilancia.gov.co/SedeEl
ectronica/tramites/browser.do#no-back-button.
Desde la cual se encuenytran integradas Y]
centralizadas las PQRD

Formularios descargables, diligenciables y
transaccionales

Buscan facilitar a los usuarios, ciudadanos
y grupos de interés la disposicion,
diligenciamiento y/o envio de formularios
requeridos para la realizacién de los
tramites y servicios.

La entidad pone los formularios para la
realizacion de tramites y servicios a disposicion
de los usuarios, ciudadanos y grupos de interés.
Estos conciden con la version fisica de aquellos
que la entidad entrega para adelantar de manera
presencial los tramites y servicios, y cuentan con
mecanismos de ayuda, prevencion y verificacion
de errores, haciendo el uso del lenguaje comin
de intercambio de informacién.

LIINF.04 | LIINF.06| LI.SIS.07 |
L1.SIS.09 | LI.SIS.13 | LISIS.14 |
L1.SIS.20

Orientaciones generadas por el
Departamento Administrativo de la Funcién
Pablica (DAFP).

Guia de lenguaje comin de intercambio de
informacion.

Formulario electrénico - Resolucion 3564 de
2015 - Ley de Transparencia y Acceso a la
Informacion Pablica

Norma Técnica Colombiana NTC 5854 -

Accesihilidad a nAninas weh

Atencion Usuario /
Gestién Documental /
Oficina de Sistemas /
Delegada Operacién

La entidad tiene dispuesto a través del link de PQRS,
de la sede electrénica ubicada en la url
https://sedeelectronica.supervigilancia.gov.co/SedeEl
ectronica/tramites/browser.do;jsessionid=DD9C4B86
1822A77F9AE7D31C09585723.jym2, que le permite
a ciudadano y a los servicios regulados realizar la
solicitudes a esta SuperVigilancia

Certificaciones y constancias en linea
Busca que los usuarios internos y externos
puedan gestionar completamente en linea
sus certificaciones y constancias.

La entidad dispone de medios electrénicos que
permiten gestionar certificaciones y constancias,
garantizando la seguridad y privacidad de la
informacion.

LIINF.04 | LIINF.09 | LIINF.14 |
LI.SIS.13 | LI.SIS.22 | LI.SIS.23

Secretaria General/
Atencion al Usuario /
Gestién Documental /
Oficina de Sistemas

A través de la pagina web se encuentra en el enlace
para acceder a los dieciséis (16), tramites que se
puedes realizar en la pagina web en el siguiente
enlace url
https://sedeelectronica.supervigilancia.gov.co/SedeEl
ectronica/#no-back-button

La entidad prioriza los procesos de optimizacion y
automatizacion de los tramites y servicios con
base en la caracterizacion de sus usuarios,
ciudadanos y grupos de interés.

LI.ES.03 | LLES.08 | LLGO.02 |
L1.GO.05 | L1.GO.07 | L1.GO.08 |
LI.SIS.12| LI.SIS.17

Atencion Usuario /
Oficina de Sistemas /
Delegada Operacion /

Planeacion

A través de la pagina web se encuentra en el enlace
para acceder a los dieciséis (16), tramites que se
puedes realizar en la pagina web en el siguiente
enlace url
https://sedeelectronica.supervigilancia.gov.co/SedeEl
ectronica/#no-back-button




TRAMITES Y
SERVICIOS EN LINEA
(50%)

Los usuarios cuentan
con multiples canales
que operan de forma
integrada, para la
atencion de peticiones,
quejas, reclamos y
denuncias

Tramites y servicios en linea

Busca que los usuarios puedan gestionar

los tramites y servicios ofrecidos por las
entidades completamente en linea.

La entidad automatiza y presta en linea sus
tramites y servicios priorizados, permitiendo al
usuario:

- Conocer plazos de respuesta.

- Recibir avisos de confirmacion.

- Consultar el estado de avance del tramite o
servicio.

- Realizar pagos electrénicos.

- Conocer el registro de la fecha y la hora en la
cual adelanta la solicitud del tramite o servicio.

Adicionalmente, la automatizacion debe:

- Permitir la integracién con tramites y servicios
de otras entidades.

- Implementar el modelo de autenticacién
electrénica, establecido por el Ministerio de
Tecnologias de la Informacion y las
Comunicaciones (MINTIC).

LI.ES.08 | LL.GO.05 | LI.GO.06 |
LI1.GO.09 | L1.GO.10 | LL.GO.15 |
LLINF.04| LLINF.06 | LLINF.09 |
LLINF.10 | LI.SIS.01 | LI.SIS.02 |
L1.SIS.03 | LISIS.04 | LISIS.05 |
LI.SIS.06 | LISIS.07 | LISIS.08 |
L1.SIS.09 | LI.SIS.11 | LISIS.12 |
LI.SIS.13 | LLSIS.14 | LLSIS.16 |
LI.SIS.17 | LI.SIS.18 | LISIS.19 |
LI.SIS.20 | LISIS.21 | LLSIS.22 |
L1.SIS.23 | LI.ST.05 | LI.ST.06

Guia para la Inscripcion y Racionalizacion de
Tramites y Servicios de la Administracion
Plblica

y Manual del Usuario, SUIT - Departamento
Administrativo de la Funcién Publica (DAFP)

Atencion al Usuario /
Oficina de Sistemas /
Delegada Operacién

En la actualidad existen 42 tramites de la Delegada
para la Operacién se encuentran en Linea, el tramite
de Acreditacion de personal operativo, efectivamente
no cumple con los lineamientos sin embargo de
acuerdo al Lineamiento LIES.08 la direccion de
Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe participar de forma activa en la
concepcion, planeacion y desarrollo de los proyectos;
de la institucién que incorporen componentes de TI.
por otro lado la entidad contraté los servicio de la
empresa Indenova para implementar el nuevo gestor,|
documental eSign. En el trancurso del afio se han
realizado reuniones para realizar los ajustes al
moédulo y a los flujos de los procedimeintos entre
otros. Por lo anterior se tiene que estos tramites en la;
actualidad se estan haciendo a trvés de la sede
electrénica.

LLSIS.13 | Tramites y Servicios de la Administracion

LI.SIS.15 | Publica y Manual del Usuario, SUIT -
La entidad define e implementa un esquema de LLSIS.17 | Departamento Administrativo de la Funcién La entidad tiene dispuesto los canales para acceder
atencion LLSIS.18 | Publica (DAFP). ” . a los tramites en linea asi como los soportes

: - Atencion al Usuario / N . L

al usuario que contempla responsables, multiples LLSIS.19 | Oficina de Sistemas / | "€cesarios  para los tramites y solicitudes,
canales, servicios de soporte y protocolos para la LI.ST.03 | Guia para la caracterizacion de usuarios, Delegada Operacion actualmente se estan adelantando acciones para la|
prestacion de tramites y servicios durante todo el LI.ST.04 | ciudadanos y grupos de interés. contratacién de la tercializacion del servicio de Call y|
ciclo de vida de los mismos. LI.ST.05 | Departamento Nacional de Planeacion PNSC Contac Center.

LI.ST.07 |

LI.ST.08 | Anexo Guia de atencion al usuario por

LI.ST.09 | multiples canales

LI.ST.10 |

LLINF.04 | LLINF.09 | LLINF.10 |
LLINF.12 | LISIS.10 |

Guia para la Inscripcion y Racionalizacion de

Ventanillas Unicas

Busca que el usuario gestione de manera

integrada los tramites y servicios
agrupados por tematicas, intereses o

poblaciones, que estan en cabeza de una

o varias entidades. De esta manera se

provee una solucién completa al usuario

presentando una cara unificada del
Estado.

La entidad identifica y prioriza la implementacién
de ventanillas Unicas, llevando a cabo acciones
de coordinacion interinstitucional en los casos
que sea necesario

LIES.01 | LLES.03 | LLES.05 |
LIES.08 | LLGO.02 | LL.GO.05 |
LI.GO.07 | LI.GO.08 | LLINF.06 |
L1.SIS.09 | LI.SIS.12 | LISIS.14 |

LI.SIS.17

Atencién al Usuario /
Oficina de Sistemas /
Delegada Operacién

Durante la vigencia del presente afio la Delegada
para la aoperacion a través del Grupo de Permisos
de Estado Empresarial se ha dado tramite a 2766
solictudes de Vobo de importacién a traves de la
Ventanilla Unica de Comercio Exterior VUCE

La entidad implementa las ventanillas tinicas
priorizadas, desarrollando mecanismos de
coordinacion interinstitucional, en el caso que
participen varias entidades.

LIES.08 | LL.GO.02 | LL.GO.10 |
LLINF.01 | LIINF.03 | LIINF.04 |
LLINF.06 | LLINF.07 | LLINF.09 |
LLINF.11 | LLINF.15 | LI.SIS.01 |
L1.SIS.02 | LISIS.09 | LISIS.10 |
LI.SIS.12 | LI.SIS.13 | LLSIS.21 |
LI.ST.10| LI.ST.12 | LI.ST.13 |
LI.ST.14

Guia para la inscripcion y racionalizacién de
Tramites y servicios de la administracion
publica y manual del usuario, SUIT -
Departamento Administrativo de la Funcién
Publica (DAFP). (Disponible préximamente)

Marco de interoperabilidad

Guia de lenguaje comun de intercambio de
informacion.

Atencién al Usuario /
Oficina de Sistemas /
Delegada Operacién

No se ha gestionado por cuanto no dependeria
unicamente de la Supervigilancia sino del
Departamento de control y comercio de Armas
quienes seria los encargados de crear esta
ventanilla, de la misma manera como la creacién del
VUCE la realizé el Ministerio.

Acceso a la informacion publica

Busca poner a disposicion de los usuarios,
ciudadanos y grupos de interés, toda la
informacién de caracter publico, a través

de diversos canales electrénicos

La entidad publica la informacién basica y la
establecida en la Ley de Transparencia y Acceso
a la Informacion pablica, Ley 1712 de 2014, en
diversos formatos e idiomas.

LLES.01 | LLUA.O2 LLINF.09|
LLINF.10] LLINF.14

Esquema de publicacion de la Ley de

La entidad mantiene actualizada la informacion
que publica.

LILES.07 | LLUA.09 | LLINF.10 |
LLINF.14

Transparencia y Acceso a la Informacién
Pubica - Ley 1712 de 2014

Anexo informaci6n basica
para publicar

Atencion al Usuario /
Comunicaciones /
Sistemas

Se han publicado las matrices de acuerdo a los
avances en la siguiente ruta
http:/Awww.supervigilancia.gov.co/index.php?idcatego
ria=6831499

Atencion al Usuario /
Comunicaciones /
Sistemas

Se actualiza permanentemente




TIC PARA GOBIERNO
ABIERTO (90%)

Comprende las actividades
encaminadas a fomentar la
construccién de un Estado
mas transparente, participativo
y colaborativo en los asuntos
publicos mediante el uso de
las Tecnologias de la
Informacion y las
Comunicaciones

TRANSPARENCIA
(50%)

Busca facilitar el
acceso a la
informacién

publica de manera
permanente y permitir
su aprovechamiento
por
parte de los usuarios
ciudadanos y grupos
de
interés.

La entidad habilita mecanismos electronicos para
que los usuarios puedan suscribirse a servicios

LLES.07 | LLINF.10 | LLINF.14 |

Atencién al Usuario /
Comunicaciones /

Mediante las redes sociales que maneja el Grupo de
comunicacién de la SuperVigilancia se mantiene

. LLUA.02 informando a los grupos de interés y ciudadania en
de informacion. Sistemas
general
Rendicion de cuentas
Busca fomentar el didlogo y la . . .
. - . Se cre6 la estrategia de comunicaciones para
retroalimentacién entre las entidades del .
Fa- convocatoria a la rendicion de cuentas utilizando los
Estado y los usuarios, ciudadanos y La entidad informa a los usuarios sobre los . ” N P
" - . N ! . canales de informacién de la entidad como: pagina|
grupos de interés, a través de acciones resultados de su gestion a través de sus canales P : :
ermanentes de rendicion de cuentas electrénicos y habilita espacios virtuales LLES.01 web, correo electrénico, redes sociales, videos
P " LILUA.02 institucionales. Se transmitié a través de Streaming,

que permita fomentar el didlogo con la
ciudadania a través del uso de la

informacién oportuna, veraz y en lenguaje

claro haciendo uso de medios
electrénicos.

llamativos, para difundir las convocatorias a los
eventos presenciales de rendicion de cuentas.

Rendicion de cuentas
La entidad implementa de manera

constante acciones en linea de rendicién
de cuentas, promoviendo la participacién

ciudadana, y publicando los resultados

La entidad habilita los canales electrénicos de
manera permanente para conocer las opiniones,
sugerencias, y demas aportes de los usuarios,
ciudadanos y grupos de interés en todas las
etapas necesarias para la rendicién de cuentas.

LLINF.10 | LLUA.O2 | LLUA.O4

Rendicion de cuentas
La entidad implementa de manera

constante acciones en linea de rendicién
de cuentas, promoviendo la participacion

ciudadana, y publicando los resultados

La entidad publica los aportes de los usuarios,
ciudadanos y grupos de interés sobre la gestion
de la entidad y las decisiones adoptadas frente a
los mismo en su pagina web.

LI.SIS.21 | LLINF.14 | LLINF.10

Lineamientos para la rendicién de cuentas por
medios electrénicos - MinTIC

Manual tnico de rendicién de cuentas -
Comité técnico de la politica de rendicién de
cuentas

Atencién al Usuario /
Comunicaciones /
Sistemas /
Planeacion

se recibieron y respondieron las preguntas hechas;
por las personas que siguieron la transmision y los
asistentes en auditorio.

se cred la estrategia de comunicaciones para
convocatoria a la rendicién de cuentas utilizando los
canales de informacion de la entidad como: pagina
web, correo electrénico, redes sociales, videos
institucionales. Se transmitié a través de Streaming,
se recibieron y respondieron las preguntas hechas
por las personas que siguieron la transmision y los
asistentes en auditorio.

se cred la estrategia de comunicaciones para
convocatoria a la rendicion de cuentas utilizando los
canales de informacion de la entidad como: pagina
web, correo electronico, redes sociales, videos
institucionales. Se transmitié a través de Streaming,
se recibieron y respondieron las preguntas hechas;
por las personas que siguieron la transmisién y los
asistentes en auditorio.

Datos Abiertos

Busca generar valor a partir del
aprovechamiento de la informacion
publica por parte de los usuarios,
ciudadanos y grupos de interés.

La entidad identifica y publica datos en formato
abierto, priorizando aquellos de mayor impacto
en los usuarios, ciudadanos y grupos de interés.

LI.SIS.08 | LLINF.03 | LLINF.07

La entidad realiza actividades de comunicacion y
difusién de los datos abiertos.

LLUA.02

La entidad promueve el uso de los datos abiertos,
através de acciones que incentiven su
aprovechamiento.

LLINF.03 | LLINF.09 | LLINF.10

La entidad mantiene actualizados los conjuntos
de datos publicados.

LIES.01

La entidad hace monitoreo a la calidad y uso de
los datos.

LLINF.02 | LLINF.10 | LLINF.13

G.INF.07 Guia para la
apertura de datos

Atencion al Usuario /
Comunicaciones /
Sistemas

La Entidad publica la informacion de datos abiertos
relacionada servicios autorizados e indice de
informacion de informacion
https://www.supervigilancia.gov.co/publicaciones/615
0O/datos-abiertos/

La Entidad publica la informacién de datos abiertos
relacionada con las empresas de vigilancia en el link
https://www.datos.gov.co/Organismos-de-
Control/Empresas-de-Vigilancia-y-Seguridad-Privada-|
en-Colo/i6u9-f7gd, se realizé campafia interna en la
Entidad dando a conocer el uso de los datos
abiertos.

Se realizan campafias de sociabilizacion al interior de
la entidad para incentivar el uso y el conocimiento de
para péagina de datos abiertos y los métodos de
consulta

Se mantiene actualizada la informacion, la ultima
actualizacion y publicacion se efectud el 30 de mayo|
de 2017

A través del link de datos abiertos
https://www.supervigilancia.gov.co/publicaciones/615
O/datos-abiertos/, se identifica las Visitas como las
descargas las vitas realizadas dentro del portal de
datos abiertos

Alistamiento para la participacion por

La entidad elabora y divulga el plan de
participacién por medios electrénicos.

LLUA.02

Comunicaciones /
Atencién al Usuario /
Planeacion

ST Dien No Se cuenta con Un pran Ge partcipacion
ciudadana a través de medios electronicos, si se|
desarrollan actividades de participaciéon ciudadana
las cuales se encuentran contenidas en el plan de
accion institucional, tales como foros, participacion
en la formulacién de los planes, encuestas, las
reuniones a las que asiste el sefior superintendente a
las diferentes ciudades del pais, la asistencia a las
ferias del servicio al ciudadano, se socializan las

politicas, circulares y resoluciones que emana la
antidad




PARTICIPACION
(30%)

La entidad cuenta
e implementa una
estrategia de
participacion
electrénica que busca

medios electrénicos

Busca promover la participacion a partir
de la planeaci6n del uso de medios
electrénicos que establezca los recursos
necesarios para el desarrollo eficiente y
efectivo de la misma.

La entidad habilita y divulga los canales
electrénicos institucionales, incluidas las redes
sociales, de acuerdo con el plan de participacion.

LLINF.14|LLES.07| LLUA.04

La entidad cuenta con la capacidad
organizacional para implementar el plan de
participacion en linea.

LLSIS.23 | LI.ST.05 | LI.ST.09 |
LI.GO.05 | LI.GO.10

La entidad desarrolla acciones de mejoramiento
continuo para incrementar la participacion y el
uso de los canales electrénicos, de acuerdo con
la retroalimentacion obtenida por parte de los
usuarios, y grupos de interés.

LILES.07|LISIS.20| LI.ST.10 |
LLST.12

Anexo para ejercicios de participacion
electrénica

Comunicaciones / En la actualidad se cuenta con las redes sociales y
Atencion al Usuario/ |se han realizado avances para la formulacién del
Planeacion plan de participacion ciudadana.
Comunicaciones / .
” Se han realizado avances sobre el tema pero no hay|
Atencion al Usuario /
- un plan formulado como tal.
Planeacion

Comunicaciones /
Atencién al Usuario /
Planeacion

Se vi6 un incremento de seguidores en las redes
sociales, se utilizan para informar acerca de las
mesas de trabajos, la rendicién de cuentas y todo
evento que sea de interés. Actualmente si se
formulan acciones de mejoras frente a las
actividades de participacion ciudadana, las cuales se|
registran en la SVE.

promover la
participacion,
i . o P Se realizan foros con temas de interés para el
conocer e involucrar a La entidad habilita los canales electronicos para usuario v ciudadano, se cuenta con el PQRSE’)] donde
!05 conocer las opiniones, sugerencias, y demas LLES.07 | LLINF.14 | LI.SIS.21 | se recib)t/en sugeren;:ias por parte de los mismos y
USUaHES enel Consulta a la ciudadania aportes de los usuarios, ciudadanos y grupos de LI.ST.05 | LI.ST.07 | LLUA.0O4 Comunicaciones / se empez6 el desarrollo de las mesas de trabajo
quenacer Busca conocer la opinion de los usuarios, |interés con respecto a los temas consultados. — N I >
publico. q i Anexo para ejercicios de participacion Atencion al Usuario / | para protocolos de cada sector.
ciudadanos y grupos de interés con electronica Sistemas /
respecto a una o mas aticas de interés Planeacion
publico, promovidas por la entidad.
La entidad publica los resultados de los ejercicios A través de la pagina web se realizan los foros de
de consulta a los usuarios, ciudadanos y grupos LLINF.14 participacién ciudaddana como de los servicios
de interés. vigilados
La entidad habilita los canales electronicos para Se se desarrollan foros de participacion ciudadana,
- 3 P LILES.07 | LLINF.14 | LI.SIS.21 | tales como sugerencias en la formulacion de los
involucrar a los usuarios, ciudadanos y grupos de " . " N
- interés dentro de procesos de toma de decisiones LLUA.04 planes, para medir la satisfaccion del usuario,
Toma de declslonesv p Comunicaciones / sugerencias para mejorar la prestacion del servicio.
B bus_ca que I? Gt des‘a(rollt_e‘y Anexo para ejercicios de participacion Atencion al Usuario /
comunique acciones de participacion en ) ’ B . electronica Sistemas /
linea destinadas a involucrar a los t:uir::l)dsaiif:aodpa“:nl: \nft.:\rjm:scgen iﬁggg:de los Planeacién Con la rendicién de cuenta de la Supervigilancia se
ciudadanos en a toma de decisones. informa él alcance deﬁgtosresuhados las LLINF.14 muestra Ia gestion al interior de la entidad link
i ” Y T https://www.supervigilancia.gov.co/publicaciones/841/
decisiones adoptadas tras la accién de rendicion-de-cuentas-a-la-ciudadania/
participacion en sus medios electronicos.
Con el convenio de certicamar y Fip, se busca que la|
La entidad identifica los problemas o retos a LIES.01|LIES 02| LI.ES.08 entidad fomente la legalidad con los servicios que se|
resolver T T T regitran en camaras y comercio y que no encuentran
autorizados por enta SuperVigilancia
COLABORACION n el conveni rticamar y Fi [
(20%) La entidad habilita las herramientas tecnolégicas | L1.GO.02 | L.GO.13 | LLES.07 | g:“ d: dcf‘;mgmz ?aelzealli:daa damﬁ" Iops' :::I‘;s;: qL:‘:S:
Busca la generacion e insumos necesarios para la colaboracién de los [ LLINF.14 | LI.SIS.21 | LI.ST.05 | regitran en camaras gcumercio e no encullntran
de Innovacion abierta usuarios, ciudadanos y grupos de interés. LI.ST.07 | LLUA.0O4 c o / au?orizados por enta éupervigilazc?a
N " . omunicaciones
soluciones Busca la construccién de soluciones a Atencién al Usuario /
provenientes problemas o retos publicos a través de Guia de innovacién abierta Sistemas /
de los usuarios, a |acciones de colaboracién con los Planeacion

retos o problematicas
identificados por las
entidades y/o por los
usuarios.

usuarios, ciudadanos y grupos de interés.

La entidad gestiona las acciones de colaboracion
para obtener la(s) solucion(es) o mejora(s) a los
problemas o retos identificados.

La entidad publica los resultados del proceso de
colaboracion.

LLINF.10 | LLINF.14

Con el convenio de certicamar y Fip, se busca que la
entidad fomente la legalidad con los servicios que se
regitran en camaras y comercio y que no encuentran
autorizados por enta SuperVigilancia

Con el convenio de certicamar y Fip, se busca que la|
entidad fomente la legalidad con los servicios que se|
regitran en camaras y comercio y que no encuentran
autorizados por enta SuperVigilancia

Entendimiento Estratégico

Busca la comprension de la situacién
actual de la entidad, contexto
organizacional y entorno relacionado con
el uso de las tecnologias.

La entidad cuenta con un diagndstico del entorno
nacional, sectorial o institucional, que incluya el
entendimiento estratégico de la Arquitectura
Empresarial, dindmica organizacional y andlisis
del desempefio estratégico.

LILES.01|LI.ES.02| LLES.03 |
LILES.04 | LI.ES.05

P NGCTOTAT TS DESaTonU (DTSPOTIoTS
préximamente)

G.GEN.03 (Guia General de Procesos de
Arquitectura Empresarial) (Disponible
préximamente)

G.ES.01 (Guia del dominio de estrategia de
TI

Plan de Accién Institucional y Sectorial

(Disponible préximamente)

Sistema de Gestion de la Calidad (Disponible

La Oficina de Informatica y Sistemas alineano a los
objetivos misionales y estrategicos de la
Superintendencia de Vigilancia y Seguridad privada
de acuerdo a los estandares y lineamientos de Mintic
y de las mejores practicas. Disefia y elabora el plan
estrategico de tecnologia de la informacién PETIC




ESTRATEGIA DE TI
(15%)

Busca aportar valor
al desarrollo sectorial
e institucional de las
entidades a través de
una
estrategia de TI

Direccionamiento Estratégico de Tl
Busca proporcionar las directrices para
una estrategia de Tl alineada con las
estrategias del Estado, sectoriales e
institucionales, desde el entendimiento de
la mision, metas y objetivos de la entidad
con el objetivo de generar valor publico.

La entidad cuenta con un plan estratégico de T,
que incluye la identificacion de retos y
oportunidades de TI, la definicion de politicas e
iniciativas estratégicas de T1y la definicion del
portafolio de proyectos.

LI.ES.06| LI.ES.07

Plan Nacional de Desarrollo (Disponible
préximamente)

Plan de Accién Institucional y Sectorial
(Disponible préximamente)

Sistema de Gestion de la Calidad (Disponible
préximamente)

G.GEN.02 (Guia General de Adopci6n del
Marco de Referencia de Arquitectura
Empresarial) (Disponible préximamente)

G.GEN.03 (Guia General de Procesos de
Arquitectura Empresarial)

Implementacién de la Estrategia de TI
Busca desplegar los proyectos incluidos
en el plan estratégico de Tly la
conformacion del catalogo de servicios
que incluye la definicién de la oferta de
servicios de Tl para usuarios internos y
externos.

La entidad ejecuta el portafolio de proyectos a
partir de la definicion de su mapa de
implementacion, que incorpora los recursos
asociados.

LI.ES.08| LI.ES.09

La entidad cuenta con un catalogo de servicios
de Tly lo actualiza a partir de la implementacién
de la estrategia.

LI.ES.10| LLES.11

G.ES.01 (Guia del dominio de estrategia de

G.ES.04 (Guia del dominio de estrategia:
Definicion del portafolio de servicios de TI)

G.ES.03 (Guia del dominio de estrategia:
disefio e implementacion de una estrategia de
seguridad de la informacion)

G.ES.05 (Disefio e implementacion de una
estrategia de seguridad de la informacion.

La entidad cuenta con un tablero de control para
medir el avance, el grado de satisfaccion de los

G.ES.01 (Guia del dominio de estrategia de

Oficina de Sistemas

La Oficina de Informatica y Sistemas alineano a los
objetivos misionales y estrategicos de la
Superintendencia de Vigilancia y Seguridad privada
de acuerdo a los estandares y lineamientos de Mintic
y de las mejores practicas. Disefia y elabora el plan
estrategico de tecnologia de la informacién PETIC

Con el Disefia y elabora el plan estrategico de
tecnologia de la informacién PETIC y de acuerdo a
los proyectos que se tiene contempladosdesde 2017
hasta 2020

Con el Disefia y elabora el plan estrategico de

tecnologia de la informacion PETIC, se busca el

mejoramiento de las tecnologias al interior de la
entidad y administrados por la Oficina de Informatica

y

Se tiene a través del PETIC, el Portafolio de

usuarios frente a los servicios, el desempefio de LIES.12 servicios asi como la Arquitectura empresaria que le
Seguimiento y Evaluacion de la Estrategia [l0s procesosy las capacidades, asi como los ™) permite realizar el control de los avences
de Tl recursos asociados a la estrategia de TI. B . .
) G.ES.04 (Guia del dominio de estrategia:
Permite conocer el avance de la o . e
s o , B definicion del portafolio de servicios de TI)
implementacion, asi como el nivel de
cumplimiento de la Estrategia de TI. Laler:tldgdc;e?l!:zatel rr}un[;tolr:eobly eve;luaclo{\ dle la LLES.13 G.ES.02 (Guia estructura de gobierno de la se encuentra en p‘roc:s? la elva:ua_clo_rnI del tablero de
estrategia de Tl a través del tablero de control. arquitectura empresarial) contro de la estrategia Tl,
Alineacion La entidad identifica el aporte de los proyectos de L1.GO.01 A través del PETIC, de la Supervigilancia la alinacion,
Busca que los proyectos de Tl aporten Tl a partir de su alineacién con la normatividad LI-G0.0Z G.GOB.01 (Guia del dominio de Gobierno de los riegos los procesos y servios ofrecidos por la
valor al quehacer de la vigente, las politicas, la valoracion del riesgo, los LI.G0.03 TI) entida en materia detecnologias y mejores parcticas;
entidad. procesos y los servicios de la entidad. T TI
La entidad cuenta con un esquema de gobierno
de Tl que contemple politicas, procesos, la entidad através de la oficina de contratas se tiene
recursos, gestion del talento y proveedores, LL.GO.04 . el manuel de supervicion asi como los procesos para
compras, calidad, instancias de decision, LI1.GO.05 Gufa para entendelr Ios‘Acuerdos M?r@ de* llevar a cabo los procesos contractuales y
_ estructura organizacional e indicadores de la Precios (AMP) - Colombia Compra Eficiente poscontractuales
Esquema de Gobierno de TI i (Disponible préximamente)
h , " operacion de TI.
Busca mejorar continuamente la gestion
GOBIERNO DE TI |de Tl, a través de la definicion e Manual para la Operacién Secundaria de los
(15%) implementacion de un modelo de AMP * (Disponible proximamente) La Entidad ha realizado compras por medio de los
organizacion de TI. LLGO.06 Acuerdos Marco de Precios (Gasolina, Hosting,
Py * Aplica para las entidades obligadas a utilizar i
EEs apo_rtar_valpr g La entidad ha optimizado sus compras de T| LL.GO.07 pieap AMP 9 (_:;nales d? Internet, DOFEC'OHES' _E!em_gntos d_e
desarrollo institucional L1.GO.08 Oficina yequipos tecnologicosy de licitacién publica
ylo sectorial a través T para el buen funcionamiento de sus procesos
de la implementacion Oficina de Sistemas misonales y de apoyo de la Supewrvigilancia)
de esquemas de
gobernabilidad de Tl, [Gestién Integral de Proyectos de TI . .
alineados a los Busca incorporar el direccionamiento, La entidad identifica y aplica buenas practicas L1.60.09 G.GOB.01 (Guia del Dominio de Gobierno de Através dgl PETIC dg la supgrylgllanglg buscalos
o e 5 LL.GO.10 cambio en materia de objetivos misionales
procesos seguimiento y evaluacién de proyectos para la gerencia de proyectos Tl L1.GO 11 TI) icos de | idad
y procedimientos de la |asociados a T1. .GO. estrategicos de la entida
entidad.

Gestion de la Operacion de Tl

Busca gestionar y realizar seguimiento a
la prestacion de los servicios de Tly a los
proveedores que los brindan

La entidad establece mecanismos de
seguimiento, control y mejora continua para
prestar los servicios incluidos en el catalogo de
servicios de TlI.

L1.GO.12|L1.GO.13

La entidad define un esquema de gestion,
supervision y seguimiento a los proveedores de
servicios TI, garantizando que éstos transfieran el
conocimiento adquirido.

LL.GO.14
LL.GO.15

G.GOB.01 (Guia del Dominio de Gobierno de
TI)

G.ES.04 (Guia del dominio de estrategia:
Definicion del portafolio de servicios de TI)

A través de la mesa de ayuda permite realizar un
seguimiento de la gestion de soporte ofrecidos al
interior de la oficina de Infdrmatica y Sistemas para el
correcto funcionamiento de los procesos misionales y|
de apoyo a la gestion de sus diferente procesos

con los estudios previos realizados por la oficina
busca que los proveedores de productos
tecnologicos realicen la debidas retroalimentaciones
ylo capacitaciones necesarias para la transferencia
de dichos conocimenitos




TIC PARA LA GESTION
(25%)

Uso estratégico de la
tecnologia para hacer mas
eficaz la gestion administrativa

INFORMACION (20%)

La institucién gestiona
la informacién como
un producto y servicio
de calidad que aporta
valor estratégico a la
toma de decisiones

Planeacion y Gobierno de Componentes
de Informacién

Busca incorporar un esquema de gestion
de los componentes de informacion en las
entidades

La entidad implementa un proceso de planeacién
y gestién de los datos, informacion, servicios y
flujos de informacion.

LLINF.01 | LLINF.02 | LLINF.03 |

LLINF.04 | LLINF.05

G.INF.01 (Guia del dominio de Informacién)

La entidad cuenta con un catalogo de

G.INF.01 (Guia del dominio de informacién)

G.INF.02 (Guia del dominio de informacién:
administracion de datos maestros)

G.INF.03 (Guia del dominio de informacion:

. ) P ” LLINF.06
Disefio de los Componentes de componentes de informacion (datos, informacion, LLINF.07 ciclo de vida del dato)
informacion servicios y flujos de informacién). T
Busca estructurar y caracterizar los G.INF.04 (Guia del dominio de Informacion:
componentes de informacion. construccién del mapa de informacién)
G.INF.05 (Guia del dominio de Informacién:
migracién del dato)
La entidad provee y/o consume componentes de LLINF.08 3 . B
informacion a través de la Plataforma de LI-INF-OQ G.INF.06 (Guia del dominio de Informacién:
Interoperabilidad o gobierno del dato)
Anélisis y Aprovechamiento de
Componentes La entidad cuenta con procesos y herramientas LLINF.10 G.INF.01 (Guia del dominio de informacion)
de Informacién que facilitan el consumo, anélisis, uso y LI.INF.ll
Busca el uso eficiente de los aprovechamiento de los componentes de LI-INF-].Z G.INF.02 (Guia del dominio de informacién:
componentes de informacion para la toma |informacion. T administracion de datos maestros)
de decisiones.
La entidad aplica los mecanismos adecuados de
Gestin de la Calidad y de Seguridad de asgguranjiento, contrn\., inspeccion y LLINEA3 G.INF.01 (Guia del dominio de Informacion)
s me!oramlen_to de la calidad de los componentes ) ’
e de informacion NTC-ISO-IEC 27001:2013 (Disponible
Componentes de Informacion .
- N préximamente)
Busca definir y gestionar controles y
E:?_I?\:\:emscz;:l:r;oonsIEZug’:I?d:;Icanzar La entidad define y gestiona los controles y M.SPI M?fm'"-’ de SEQW'dBd y FfT'VaC'dad dela
seguridad, privacidad y trazabilidad de los |Mmecanismos para alcanzar los niveles requeridos LIINF.14 Informacién para Gobierno en linea (Marco de
de seguridad, privacidad y trazabilidad de los LLINF.15 Referencia de Arquitectura Empresarial para

componentes de informacion.

componentes de informacién

la gestion de TI) (Disponible préximamente)

Oficina de Sistemas

la entidaca a través de su portal intitucional realiza
las actualizaciones necesarios en busca que la
ciudadnia y servicios regulados se encuentren

actualizados e informados por La SuperVigilancia

la entidaca a través de su portal intitucional realiza
las actualizaciones necesarios en busca que la
ciudadnia y servicios regulados se encuentren

actualizados e informados por La SuperVigilancia

la entidad cuenta con interoperavilidad a través de la
ventanilla unica de comenrcio exterior VUCE,
certificada por Mintic

La oficina de Informatica y Sistemas cuenta con la
mesa de ayuda el cual permite evidencial las
aplicaciones mas solicitadas en el aprobechamiento
de las mismas

la Oficina de de Informatica y Sitemas con la
inplementacion del Petic de la SuperVigilancia tien
contemplado la arquitectura empresarial asi como el
dominio de la informacién.

Con su gestores documentales se implemantan
mecanimos de seguridad y perfilamiento de usuario
segun la arquitectura empresarial de la
Supervigilancia

SISTEMAS DE
INFORMACION (15%)

La institucion gestiona
los sistemas de
informacion para
potenciar los procesos
y servicios que presta.

La entidad cuenta con una arquitectura de

L1.S1S.01 | LI.SIS.02 | LI.SIS.03 |

sistemas de informacién L1.SIS.04
Planeacion y gestién de los Sistemas de
Informacion L idad aplica b £ \
Busca planear y gestionar los sistemas de Z e’?"v a a;; Ic(;‘:\ uenis ;:jrac'_ucas en ; SIS0 G.SIS.01 (Guia del dominio de sistemas de
informacion (misional, de apoyo, portales _afqulslc ,,n ylo desarrollo de sistemas de LI.SIS.05 informacion)
digitales y de direccionamiento informacion
estratégico) .
La entidad especifica y gestiona los derechos y
requisitos legales en materia de derechos de LI.SIS.06
autor.
. . - G.SIS.01 (Guia del dominio de sistemas de
Los sistemas de informacion incorporan las LISIS.7 informacién)
recomendaciones de Estilo y Usabilidad. T
Guia de Usabilidad
Disefio de los Sistemas de Informacion:
Busca disefiar sistemas estandarizados, L1.51S.08 Guia NTC 5854 de accesibilidad
interoperables y usables Los sistemas de informacion se habilitan para LI-SISIOQ
abrir los datos e interoperar. LIASIS.10 G.INF.07 Guia para la apertura de datos
Marco de Interoperabilidad (Disponible
préximamente)
La entidad cuenta con ambientes diferentes para
. § . las etapas del ciclo de vida de los sistemas de LLSIS.11
Ciclo de Ylda de los Sistemas de informacion.
Informacién
Busca definir y gestionar las etapas que . . .
p—— onsgsistemas s info‘:magién LI.SIS.12 G.SIS.01 (Guia del dominio de sistemas de
o L . . . LI.SIS.13 informacion)
desde la definicion de requerimientos La entidad ha definido e implementado un Llsis14
hasta el despliegue, puesta en proceso para la gestion del ciclo de vida de los Lleis1s
funcionamiento y uso. sistemas de informacion. LI-SIS.le

LLSIS.17

Oficina de Sistemas

La entidad con el PETIC, se dejo contemplado la
arquitectura de sistemas de informacén a los
estandares y lineamientos del MINTIC y las mejores
préacticas

Con el estudios y con el manual de supervicion y los

procesos ajustados para la contratacion hace que los

productos tecnologicos sean mas adecuados para la
Entidad

Se generar las informe de derechos de autos que
son entregados a la Oficina de Control Interno de la
SuperVigilancia

Con el portal instucional se incopora la usabilidad
con el nuevo portal web

Con la plataforma del VUCE, se habilitan los canales
y accesos para la plataforma del Miniterio de
Industria y Comercio

La oficina de Informatica y sistemas con los
ambientes de los Sistemas Operacionales que
permite a los desarrolladores realizar las pruebas
correspondientes de los aplicativos

Se encuentra en proceso de realizacion los ciclos de
vida de los sistemas de informacion




Soporte de los Sistemas de Informacién
Busca definir los aspectos necesarios

La entidad cuenta con los mecanismos para

La Oficina de informatica y Sistemas cuenta con una

ara garantizar la entrega, evolucion realizar el mantenimiento evolutivo, gestion de LISIS.18 G.SIS.01 (Guia del dominio de sistemas de aplicacion especifica para el soporte de los sistemas
zdecl?ado soporte de Iogs éistemas dey cambios y correccién de fallos en los sistemas de LLSIS.19 informacion) de informacion; esta mesa de ayuda estd enmarcada
e —" P informacion. en las mejores practicas de ITIL v3
[Ca entidad aplica os mecanismos adecuados de — N A "
aseguramiento, control, inspeccion y L1.S1S.20 La oficina de sistemas a través de las politicas de
5 ) ) mejoramiento de Ia calidad de los sistemas de L1SIS.21 NTC-ISO-IEC 27001:2013 G.SIS.01 (Guia del seguridad de la informacion se tiene contemplada el
Gestion de Seguridad y Calidad de los informacian dominio de sistemas de Informacion) control e inspeccién
Sistemas (Disponible préximamente
de Informacion. . )
Busca la definicion y gestién de los G.SIS.01 (Guia del dominio de sistemas de Para alcanzar los niveles requeridos de seguridad,
controles y mecanismos para alcanzar los | La entidad establece la definicion y gestién de los informacién privacidad y trazabilidad de los componentes de
y P )
niveles requeridos de seguridad, controles y mecanismos para alcanzar los niveles LISIS.22 informacion la Entidad cuenta con Herramientas
privacidad y trazabilidad de los sistemas ~|requeridos de auditoria, seguridad, privacidad y LLSIS.23 G.SIS.02 (Guia del dominio de sistemas de especificas: un correlacionador de eventos para la
de informacion. trazabilidad de los sistemas de informacion. informacién: trazabilidad de sistemas de red (Q-Radar de IBM), y auditoria de bases de datos
informacién) para las aplicaciones misionales (Guardium de IBM)
. i . La oficina de Informatica y sistemas a través de su
La entl}igd cuenta con un catélogo de servicios LIL.ST.01 PETIC, cuenta con el catalogo de los servicios
tecnoldgicos. .
tecnoldégicos
I;::/gf:gzas:g;sgg g‘;ifrrnq;:;z:“:‘a?: LI.ST.02 La oficina de Informatica y sistema§ através de su
soportar los sistemas y servicios de informacién. LIST.03 PETIC, cuenta con un arquitectura
G.ST.01 (Guia del dominio de servicios
Planeacién y Gestion de los Servicios tecnoldgicos) (Disponible préximamente) . . . .
Tecnologicos La Oficina de Informética y Sistemas se ajusta a la
Busca planear y definir una estrategia de |2 entidad aplica buenas practicas para la LI.ST.04 Guia RAEE - Lineamientos Técnicos para el Ley 80 para realizar sus procesos de contratacion o
evolucién de los sistemas de informacion. adquisicion de servicios tecnolégicos. Manejo de Residuos de Aparatos Eléctricos y enla medldg de lo posible, realiza sus adqulslf:lunes
Electrénicos. (Disponible préximamente) por medio de los Acuerdos Marco de Precios
SERVICIOS La Entidad a traveés de su politica ambiental
TECNOLOGICOS implementa esta programa siguiendo la directrices
(15%) La entidad implementa un programa de correcta LIST.15 establecidas en el documento “Programa de
disposicién final de los residuos tecnolégicos. - Correcta Disposicion Final de los Residuos
La institucién gestiona Tecnologicos en la Superintendencia de Vigilancia y
la infraestructura Seguridad Privada”
tecnolégica que
soporta los sistemas y
inf los se@/icios’ de Operacion de Servicios Tecnolégicos La Oficina de Informética y Sistemas realiza el
informacién asi como 3 . " o A
los servicios Busca garantizar la disponibilidad y La entidad estructura e implementa los procesos LI.ST.05 G.ST.01 (Guia del dominio de servicios mwg?ez?;;g;pﬁgﬂﬂ?:n?:juzmaglI;?,EIEFES
requeridos para la |continuidad de los servicios tecnologicos, |de operacion, monitoreo y supervisién de los LL.ST.06 P . " s P .
! . N P tecnolégicos) (Disponible préximamente) Igualmente, en los contratos con los preoveedores,
operacién de acuerdo con las necesidades de servicios tecnoldgicos. LIL.ST.07 N o " -
operacion de la misma se establecen porcentajes minimos de disponibilidad
) o . que deben ser cumplidos.
Oficina de Sistemas
Soporte de Servicios Tecnolégicos La entlc{ac% m plementavlos proceso‘s de soporte y LI.ST.08 - . - La Oficina de Informética y sistemas tiene contratos
q s mantenimiento preventivo y correctivo de los G.ST.01 (Guia del dominio de servicios - - o P
Busca realizar soporte y mantenimiento a - - LI.ST.09 . . . o vigentes para realizar el manteniemiento periédico de
e A servicios tecnolégicos, de acuerdo con las tecnolégicos) (Disponible préximamente) N P
los servicios tecnolégicos. N " LIL.ST.10 su infraestructura tecnolégica.
necesidades de su operacién.
Gestion de la Calidad y de Seguridad de I;::T::ﬁ:‘rﬁgcac‘;?"g“e;as"':zz?snadecuados de La oficina de Informatica y Sistemas a través de su
los Componentes de Informacion -guram " d | I"d dpd | y o LI.ST.11|LL.ST.12 G.SIS.01 (Guia del dominio de sistemas de PETIC, tiene contemplado los constroles e
Busca definir y gestionar controles y tme:.lorlafmilen © de fa calidad de fos servicios informacion) (Disponible proximamente) inspecciones para la seguridad de sus aplicaciones
mecanismos que contribuyan a alcanzar ecnol ?g C0S. S— —
los niveles requeridos de calidad, La entidad establece la definicion y gestion de los NTC-ISO-IEC 27001:2013 (Disponible La oficina de Informatica y Sistemas a través de su
SIETUE R (ARG LRl [RER 6 s f:n:r:rlizz;'g;egjgi'g:‘igsspearjﬂgsnZz‘rl:é?dgzeIes LI.ST.13| LLST.14 | LL.ST.15 proximamente) PETIC, tiene contemplado los constroles e
componentes de informacion. queric : Seg P! y inspecciones para la seguridad de sus aplicaciones
trazabilidad de los servicios tecnoldgicos.
" y GUTA O€ Caractenzacion ae UsSuarios,
La entidad establece e implementa la estrategia . N . .- " . .
Estrategia para el uso y apropiacion de T1 |de uso ciudadanos y grupos de interés. La oficina de Informatica y Sistemas a través de su
UsoY 9 p ¥ aprop! LLUA.O1|LLUA.02| LLUA.03| |Departamento Nacional de Planeacion - PETIC, tiene contemplado los constroles e

APROPIACION (10%)

Busca realizar
actividades
orientadas al
desarrollo
de competencias Tl y
vincular los diversos
grupos de interés en
las
iniciativas TI

Busca definir e implementar la estrategia
de uso y apropiacion de TI

y apropiacién de T, de acuerdo con la
caracterizacion de sus usuarios, ciudadanos y
grupos de interés.

LI.UA.04 | LLUA.OS .

PNSC

LA A1 (Oin Aol daminia da oo

Gestion del cambio TI

Busca adaptarse al cambio generado por
la implementacion de los proyectos o
iniciativas de TI.

La entidad desarrolla acciones de sensibilizacion
y socializacion de los proyectos o iniciativas de TI,
a partir de la estrategia de uso y apropiacién de
TI

LL.UA.06| LI.UA.O7 | LI.UA.O8

G.UA.01 (Guia del dominio de uso y
apropiacion)

wvieariciomae T geusoy
apropiacion

Busca establecer e implementar el
monitoreo y evaluacién del impacto de la

P Ao

La entidad realiza el monitoreo, evaluacién y
mejora continua de la estrategia de uso y
apropiacion de los proyectos de TI.

LLUA.09|LLUA.10

G.UA.01 (Guia del dominio de uso y
apropiacion)

inspecciones para la seguridad de sus aplicaciones y
grupos de interes internos y externos

La Oficina de Informética y Sistemas realiza
capacitaciones periddicas y especificas a
funcionarios y colaboradores en los servicios del area
de Tl

através de las capacitaciones de las nuevas
aplicaciones se pueden realizar las acciones area
lizar para la propiacién y uso de las herramientas




CAPACIDADES
INSTITUCIONALES
(10%)

La institucion
desarrolla
capacidades
institucionales para la
prestacion de servicios
institucionales a traves
de la automatizacion
de procesos y
procedimientos y la
aplicacion de buenas
practicas de TI.

Uso eficiente del papel

Busca el uso eficiente de papel a través
de la definicién y adopcién de buenas
practicas mediadas por TI.

La entidad define e implementa buenas practicas
para el uso eficiente del papel, mediadas por TI.

L1.GO.02

Manual de implementacién de un programa
de gestion documental (Archivo General de la
Nacion)

G.UA.01 (Guia del dominio de uso y
apropiacion)

Guia de uso eficiente del papel - Buenas
Précticas

Guia de uso eficiente del papel - Primeros
Pasos

Oficina de Sistemas /
Delegada operacion
I/Gestién Documental /
Planeacion
Recursos Fisicos

Recursos Fisicos y Adquisiciones administra las
impresiones para el consumo de la Entidad, dentro
del periodo 2017 se llevaron a cabo controles
estratégicos para mitigar el consumo de papel en pro
del cuidado medioambiental segin GUIA N°1 CERO
PAPEL EN LA ADMINISTRACION PUBLICA. Dado lo
anterior los resultados han sido satisfactorios pese a|
la necesidad por la entidad para la utilizacién de este
recurso evidenciado en los indicadores de consumo
de papel, que se encuentra bajo el control de|
Recursos Fisicos y Adquisiciones.

procesos de la entidad.

Gestion de documentos electrénicos
Busca incorporar el uso de documentos
electronicos, con base en el analisis de los

La entidad cuenta con esquemas y herramientas
de gestién de documentos electrénicos, con base
en el analisis de los procesos de la entidad.

LI.GO.02| LLINF.04| LLINF.07 |
LLSIS.10 |

Manual de implementacion de un programa
de gestion documental (Archivo General de la
Nacion)

Guia para el archivamiento web (Archivo
General de la Nacion). (Disponible
préximamente)

G.UA.01 (Guia del dominio de uso y
apropiacion).

Oficina de Sistemas /
Delegada operacion
I/Gestién Documental /
Planeacion

la entidad dentro de la modernizaciéon tecnologica
realizo la contratacion de un nuevo gestor
documental llamado esigna junto con su
componente de sede electronica

procedimientos

institucion.

Automatizacion de procesos y

Busca automatizar los procesos y

La entidad identifica y prioriza las acciones o
proyectos a implementar para la automatizacion
de procesos y procedimientos.

LI.ES.01] LLES.02| LLES.03 |
LIES.08 | LL.GO.02 | LLGO.05

procedimientos estratégicos en la

La entidad automatiza procesos y procedimientos
internos.

LIES.02| LLES.03 | LIES.08 |
11.GO.02 | L.GO.05

G.UA.01 (Guia del dominio de uso y
apropiacion).

Oficina de Sistemas /
Delegada operacion
IGestiéon Documental /
Planeacion

a través de racionalizacion de los tramites la
supervigilancia en aras de su mejoramiento continuo
contrata la sede electronica q

La cuenta con los los levantamientos y
modelamientos de los procesos internos de la
SuperVigilancia

TIC PARA LA SEGURIDAD Y
PRIVACIDAD DE LA
INFORMACION (40%)

Comprende las acciones
transversales a los demas
componentes enunciados,
tendientes a garantizar la

confidencialidad
, laintegridad y la
disponibilidad de la
informacién, asi como la
responsabilidad, la finalidad y
el consentimiento relacionado
con los datos personales.

DEFINICION DE
MARCO DE
SEGURIDAD Y
PRIVACIDAD DE LA
ENTIDAD (30%)

Busca definir el estado
actual del nivel de
seguridad y privacidad
y define las acciones a
implementar.

informacion.

Diagnéstico de Seguridad y Privacidad:
Busca determinar el estado actual del
nivel de seguridad y privacidad de la
informacién y de los sistemas de

La entidad cuenta con un diagndstico de
seguridad y privacidad e identifica y analiza los
riesgos existentes.

LILES.01|LLES.02| LI.GO.01 |
LI.GO.04 | LI.ST.14

M.SPI Modelo de Seguridad y Privacidad de la
Informacién para Gobierno en linea Anexo N°
2,3,4y6

NTC-ISO-IEC 27001:2013

Informacion:

misional.

Plan de Seguridad y Privacidad de la

Busca generar un plan de seguridad y
privacidad alineado con el propdsito

La entidad define las acciones a implementar a
nivel de seguridad y privacidad, asi como
acciones de mitigacion del riesgo.

LI.ES.02|LI.ES.06| LI.ES.08 |
L1.GO.01 | L1.GO.04 | L1.GO.09 |
LI.SIS.22

M.SPI Modelo de Seguridad y Privacidad de la
Informacién para Gobierno en linea Anexo
No. 5

NTC-ISO-IEC 27001:2013

Oficina de Sistemas

1. Documento con el resultado de la autoevaluacién

realizada a la Entidad, de la gestién de seguridad y

privacidad de la informacion e infraestructura de red
de comunicaciones (IPv4/IPv6)

2. Documento con el resultado de la herramienta de
la encuesta

3. Documento con el resultado de la estratificacion
de la Entidad

4. Documento con el alcance y limites de la
seguridad de la informacion

5. Acto administrativo a través del cual se crea o se
modifica las funciones del comité gestion institucional
(6 el que haga sus veces), en donde se incluyan los
temas de seguridad de la informacién en la Entidad

6. Documento con las politicas de seguridad y
privacidad de la informacion

7. Formatos de procesos y procedimientos,
debidamente definidos

8. Documento de inventario de activo de informacién
9. Documento con el informe de andlisis de riesgos,
matriz de riesgos, plan de tratamiento de riesgos y

declaracion de aplicabilidad

10. Documento con el plan de comunicacién,
sensibilizacién y capacitacion

11. Documento con el plan y estrategia de transicién
de IPv4 a IPv6




IMPLEMENTACION
DEL PLAN DE
SEGURIDAD Y

PRIVACIDAD (40%)

La entidad desarrolla
las acciones definidas
en el plan de
seauridad v orivacidad

Gestion de Riesgos de seguridad y
privacidad de la informacion:

Busca proteger los derechos de los
usuarios de la entidad y mejorar los
niveles de confianza en los mismos a
través de la identificacién, valoracién,
tratamiento y mitigacion de los riesgos de
los sistemas de informacién.

La entidad implementa el plan de seguridad y
privacidad de la informacién, clasifica y gestiona
controles.

LLINF.15]| LI.SIS.22

M.SPI Modelo de Seguridad y Privacidad de la
Informacién para Gobierno en linea Anexo N°.
6,7,10,11,12,13,14,15y 16

NTC-ISO-IEC 27001:2013

Se tiene contemplado en la politicas de seguridad y
privacidad de la informacién de la SuperVigilancia

MONITOREO Y
MEJORAMIENTO
CONTINUO (30%)

Busca desarrollar
actividades para la
evaluacion y mejora
de
los niveles de
seguridad
y privacidad de la
informacion y los
sistemas
de informacion.

Evaluacion del desempefio

Busca hacer las mediciones necesarias
para calificar la

operacion y efectividad de los controles,
estableciendo niveles de cumplimiento y
de proteccion de los principios de
seguridad y privacidad de la informacion.

La entidad cuenta con actividades para el
seguimiento, medicién, analisis y evaluacion del
desempefio de la seguridad y privacidad con el
fin de generar los ajustes o cambios pertinentes y
oportunos.

LIES.13|LI.GO.03| LI.GO.12

La entidad revisa e implementa acciones de
mejora continua que garanticen el cumplimiento
del plan de seguridad y privacidad de la
Informacion.

LL.GO.12|L1.GO.13

M.SPI Modelo de Seguridad y Privacidad de la
Informacién para Gobierno en linea - Anexo
N°.8y9

NTC-ISO-IEC 27001:201

Oficina de Sistemas

Se encuentra en construccion

Se encuentra en construccion




