Valong PLAN DE RECUPERACION DE
SuperVigilancio DESASTRES

Superintendencia de Vigilancia y Seguridad Privada

MINDEFENSA

GUIA PLAN DE RECUPERACION DE DESASTRES

INFORMACION GENERAL

OBJETIVO Definir el conjunto de actividades, roles y responsabilidades que permitan
mantener la continuidad de la plataforma tecnolégica de la entidad, en
caso de la ocurrencia de un evento de desastre, interrupcién mayor o un
evento contingente.

RESPONSABLE lefe de Informatica y Sistemas / Oficial de Seguridad de la informacidn.

ALCANCE Esta guia se enmarca en la proteccion de los sistemas y plataformas
tecnoldgicas descritas a continuacién y que soportan los procesos
misionales de la entidad:

ST R

Aplicaciones eSigna 24 horas ((1 dia habil)
STORM - Contraloria Gral de la | 24 horas ((1 dia habil)
Nacion
Acreditacion Personal Operativo - | 24 horas ((1 dia habil)
APO
Renova 24 horas ((1 dia habil)
SIIF 24 horas ((1 dia habil)
Orfeo 24 horas ((1 dia habil)
SEVEN - Informacion Financiera 24 horas ((1 dia habil)
Numero de Registro Oficial - NRO 24 horas ((1 dia habil)
Humano - Soporte Logico Nomina 24 horas ((1 dia habil)
Pagina WEB 24 horas ((1 dia habil)

Mensajeria 24 horas ((1 dia habil)

- Correo Electrénico

Comunicaciones .
- Switch Core

- Enlace con Internet
- Enlaces MPLS

24 horas ((1 dia habil)

Servicios - DNS 24 horas ((1 dia habil)
Infraestructura - Sistema de Aire Acondicionado 24 horas ((1 dia habil)
- UPS
DEFINICIONES BCP: Sigla en inglés (Business Continuity Plan) que hace referencia al Plan

de Continuidad de Negocio, el cual integra el DRP, planes de contingencia
y recuperacién de procesos de la entidad, planes de emergencia, y plan de
comunicacion y administracién de crisis.

BIA: Sigla en inglés (Business Impact Analisys), y hace referencia a un
documento que identifica la disponibilidad requerida de la plataforma
tecnoldgica para soportar los procesos de la entidad, con el fin de
garantizar la continuidad en la prestacion del servicio a los usuarios
internos y externos.

DRP: Sigla en inglés (Disaster Recovery Plan), que hace referencia al Plan
de Recuperacidn ante Desastres de Tecnologia, el cual define los
procedimientos, estrategias, y roles y responsabilidades establecidos para
recuperar y mantener el servicio de tecnologia ante un evento de
interrupcion.

RPO: Sigla en inglés (Recovery Point Objetive), que corresponde a la
cantidad de datos o informacidn, en términos de tiempo, que tolera
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perder un proceso o servicio.

RTO: Sigla en inglés (Recovery Time Objetive), que corresponde al tiempo
maximo de interrupcion tolerable para un proceso, servicio, proveedor,
sistema de informacién o plataforma tecnoldgica.

PLATAFORMA TECNOLOGICA CRITICA: Hace referencia a los sistemas de
informacién, servidores, bases de datos, sistemas de almacenamiento y
respaldo, equipos y enlaces de comunicacién que son criticos para
soportar los procesos y servicios de la entidad.

CONDICIONES GENERALES

El DRP esta enfocado a la proteccion de la plataforma tecnoldgica que soporta los procesos mi-
sionales de Inspeccioén, Vigilancia y Control.

Supuestos: La efectividad en la ejecucion de este documento guia, ante la ocurrencia de un
evento de desastre, interrupcién mayor o un evento contingente que afecte la plataforma tecno-
I6gica, se fundamenta en los siguientes supuestos:

e Se dispone de la infraestructura y recursos que soportan las estrategias de contingencia y
recuperacion para los sistemas criticos.

e Los funcionarios que ejecutan esta guia, o los administradores de la plataforma, se en-
cuentran disponibles y no ha sido afectados por el desastre.

e El desastre no afectdé simultaneamente el Centro de computo principal y el Sitio Alterno
(Azure) donde residen las aplicaciones criticas.

e Se contara con un Centro de Alterno (Azure) y estara habilitado en caso de contingencia.
e Solo el funcionario responsable activara el DRP.

e Se han realizado las pruebas de las estrategias y procedimientos al menos 1 vez al afio, y
han funcionado.

e Los funcionarios han participado en las pruebas y capacitaciones realizadas.

e La realizacién de respaldos de las bases de datos e informacién se realiza de acuerdo a
los procedimientos y frecuencias establecidas.
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GUIA DEL PLAN DE RECUPERACION ANTE DESASTRES

ESCENARIOS DE DESASTRE

Los escenarios de desastre, interrupcion mayor 0 un evento contingente que contempla este
documento guia son:

Centro de Cémputo: No disponibilidad del centro de computo por:
e ATENTADO TERRORISTA
e INCENDIO
e INUNDACION

e DANO SISTEMA AIRE ACONDICIONADO
e DANO EN SUMINISTRO ELECTRICO

Infraestructura de Comunicaciones: No disponibilidad de los servicios de comunicaciones por
fallas en:

e SWITCHCORE
e FIBRAS OPTICAS DE CONEXION

e ROUTER
e ENLACES DE COMUNICACION CON ISP
e FIREWALL

Infraestructura _de Servidores: No disponibilidad de la infraestructura por fallas en los
servidores identificados como criticos en el inventario actualizado de servidores.

Infraestructura de Bases de datos, Almacenamiento y Respaldo No disponibilidad de datos e
informacién por:

e CORRUPCION DE LA BASE DE DATOS

e BORRADO O PERDIDA DE DATOS

e FALLA TOTAL O PARCIAL DE LA SAN

e FALLA TOTAL O PARCIAL DE LA SAN

e FALLA EN SWITCH CONEXION A LA SAN

e FALLATOTAL O PARCIAL DEL SERVIDOR DE RESPALDO

CUALQUIER ESCENARIO NO MENCIONADO ANTERIORMENTE, NO HA SIDO
CONSIDERADO EN EL PRESENTE DOCUMENTO GUIA.
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ROLES Y RESPONSABILIDADES: Los roles y responsabilidades definidos en este plan
deberan ser ejercidos por el personal seleccionado, de forma tal que se minimice el
impacto y se actle de forma adecuada.

LIDER DEL DRP
Jefe de Informéatica y
Sistemas

LIDER DE SEGURIDAD

Las responsabilidades definidas para cada rol son:

Lider del DRP

Lider de infraes-
tructura, Lider de
Redes y Comuni-
caciones, y Lider
de Mesa de ayuda

Velar por la actualiza-
cion del DRP y recursos
requeridos.

Velar por la actualiza-
cion, distribucion y prue-
bas del DRP

Gestionar la consecu-
cion de los recursos pa-
ra el DRP.

Comunicar a las per-
sonas que corresponda
sobre la situacion de
contingencia.

Comunicar necesida-

des de ajuste
Participar en la ejecu-

cion de las pruebas al
DRP

Evaluar y activar el DRP vy las
estrategias de recuperacion vy
contingencia.

Comunicar al Secretario Gene-
ral sobre el estado de la opera-
cién de Contingencia.

Informar el momento en que
opera en contingencia y que pue-
de suceder con la prestacién del
Servicio

Liderar la operacion bajo con-
tingencia.

Comunicar a la direccion el
desastre, interrupcion o evento
contingente.

Liderar el retorno a la normali-
dad.

Evaluar el desastre, interrup-
cién o evento contingente.

En caso de no contar con un
contrato de mantenimiento vigen-
te se debe tener un listado de po-
sibles proveedores de acciones
correctivas de solucion.

Notificar al proveedor de Cen-
tro de Computo Alterno (Azure)
(si aplica).

Comunicar el evento al Lider
del DRP

Verificar disponibilidad y notifi-
car al personal requerido para
atender el evento.

Ejecutar las guias de contin-
gencia y recuperacion.

Comunicar a los proveedores la
activacion del DRP.

Solicitar la correccion del com-
ponente afectado y realizar se-
guimiento de la solucion.

Estar atentos para dar una
correcta informacion a las perso-

Velar por la actua-
lizacion del DRP
acorde con los in-
convenientes y opor-
tunidades de mejora
visualizados durante
el evento de interrup-
cion.

Informar al Secre-
tario General sobre el
retorno a la normali-
dad y agradecer la
comprensién y apoyo
de todos en esta si-
tuacion.

Reportar los in-
convenientes y opor-
tunidades de mejora
del DRP
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nas que lo requieran.

Coordinar con los responsables
el desplazamiento al Centro de
Cémputo Alterno (Azure), de los
funcionarios que activaran la in-
fraestructura. (Si aplica)

Mantener informado al
del DRP

Lider

) MINDEFENSA

Lider de Seguridad | -

Coordinar actividades
de entrenamiento, do-
cumentacion y actuali-
zacion del DRP.

Coordinar las activi-
dades de pruebas del
DRP.

Identificar los recursos
requeridos para la ope-
racion del DRP.

Proveer soporte a los profesio-
nales especializados.

Gestionar el alistamiento y
disponibilidad del Centro de
Cémputo Alterno (Azure).

Mantener informado al
del DRP

Lider

Actualizar el DRP,
de acuerdo con los
inconvenientes y
oportunidades de
mejora encontrados.

Apoyo Logistico

Participar en la ejecu-
cion de las pruebas al
DRP

Apoyar a los involucrados en el
DRP, en actividades administrati-
vas Yy logisticas ante una contin-
gencia, entre otras.

Reportar los in-
convenientes y
oportunidades  de
mejora del DRP

- Suministro de informaciéon de

contrato

- Logistica de desplazamiento, si
es requerido

- Contacto de proveedores, si es
requerido

ARBOL DE LLAMADAS

Cuando se presente un desastre, interrupcion o evento contingente, se debe seguir la siguiente
cadena de llamadas o comunicacion:

o é\

Ll

&
.

MEDIOS DE COMUNICACION

3 & Persona a Persona

~

"

Comunica a.

Telefonia fija o Celular

omunica a: \ { ..
- Correo Electronico

.
{

N 4

N 4

Comunica a:
Comunica a: L
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Los datos de contacto para los funcionarios que ejercen estos roles se encuentra en la oficina de
informatica y sistemas.

ACTIVIDADES DE NOTIFICACION, EVALUACION Y ACTIVACION DEL DRP

a. Los usuarios deben reportar el incidente a la mesa de ayuda
cuando:

« NO se pueden utilizar los sistemas de informacién.

« NO hay red de comunicaciones.

« NO hay servicio de correo electrénico.

« NO hay acceso a los archivos electronicos centralizados

¢, Quién reporta un . CUALQUIER otro evento de tecnologia que afecte la presta-
incidente, cion del servicio

interrupcién
b. El personal administrativo (vigilancia, servicios generales)

debe reportar el incidente a Mesa de Ayuda o Lider de Centro
contingente? de CoOmputo cuando:

mayor o un evento

« SUENA la alarma del centro de computo
« HAY inundacién en cualquier piso

« HAY un conato de incendio en el piso donde se encuentre
ubicado el centro de computo

« CUALQUIER otro evento que afecte o pueda afectar el centro
de cédmputo

c. La mesa de ayuda debe atender el incidente de acuerdo a lo establecido en el Pro-
cedimiento definido para Mantenimiento preventivo, correctivo y soporte técnico, y
se continta con la ejecucion de esta guia si:

. Elincidente afecta la disponibilidad de los sistemas, a nivel general.
« Elincidente afecta la disponibilidad de la red de comunicaciones a nivel general.
« Ningun usuario tiene acceso al correo electrénico.

« Ningun usuario puede acceder a sus archivos electrénicos centralizados.

En cualquiera de los casos, debe escalarlo a los funcionarios responsables.
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d. El profesional especializado de la plataforma afectada debe
realizar un diagnoéstico sobre el incidente presentado, te-
niendo en cuenta:

« Naturaleza e impacto del incidente.

. Estrategias definidas en el DRP aplicables u otras solucio-
nes potenciales

. Tiempo estimado de solucién del incidente.

Finalmente, comunicarse con el Jefe de Informatica y
Desarrollo para informar los resultados del diagnadstico.

(&) MINDEFENSA

¢ Quién evalla
la magnitud e
impacto del

incidente?

El Jefe de Informética y Sistemas, define si se activa o no el Centro de
Coémputo Alterno (Azure) , teniendo en cuenta los siguientes aspectos:

. Si el evento afecté considerablemente el Centro de Cémputo Principal

« Sila solucién en sitio dura mas de 24 horas.

e. En caso de que se active, se debe comunicar la activacién al

proveedor, teniendo en cuenta:

. Fechay hora a partir de la cual se da inicio a la activacion.

¢;Cuando se
debe activar
el Centro de
Cémputo f.

Alterno? .
teniendo en cuenta:

« Funcionarios de la entidad que estarian en el proceso de activacion, pa-
ra que se tramiten los permisos de acceso correspondientes.

El Lider de Infraestructura, coordina la ejecucion de las actividades pa-
ra recuperar la plataforma en el Centro de CoOmputo Alterno (Azure),

. Enrutamiento y activaciéon de las comunicaciones hacia el Centro de

Computo Alterno (Azure).
. Detencién de la replicacion de datos (Si aplica)

« Verificacion de la disponibilidad de informacion en el Centro de Compu-

to Alterno (Azure)

« Activacion servicio de controladores de dominio y sistema operativo en

servidores

« Activacion servicio de bases de datos y aplicaciones

El Lider de infraestructura, verifica la disponibilidad de la plataforma desde

entro de Computo Alterno (Azure), teniendo en cuenta:
. Acceder a los sistemas de informacion

. Realizar pruebas sobre los sistemas de informacion

h. El Jefe de Informética y Sistemas, define si comunica o no el
incidente a la Alta Direcciéon, caso en el cual se realizarian las acti-
vidades de manejo de crisis.

i. El Lider responsable de la plataforma afectada, activa las estrate-
gias de contingencia locales, teniendo en cuenta los siguientes
aspectos:

Si es un evento que afectd las comunicaciones,

. Configurar el Swicth de contingencia, en caso de falla en el switch de
Core.

. Contactar al proveedor de comunicaciones, en caso de falla en router

¢ Qué actividades
paralelas se deben
realizar, luego de
activado el Centro
de Cémputo

Alterno?
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de conexidn con intendencias, falla en router ubicado en cada intendencia, falla en enlaces con
ISP, o falla en enlace con intendencias regionales.

. Enrutar el trafico por los deméas switch que componen el stack, en caso de una falla de la fibra
Optica de uno de ellos.
. Configurar el firewall de contingencia, en caso de falla del equipo principal.

Si es un evento que afecto la infraestructura de servidores,

. Configurar el servidor de contingencia utilizando la plantilla predefinida, en caso de falla de
alguno de los siguientes servidores: mencionados como criticos en el inventario.

. Activar el servidor de contingencia, anta falla del servidor de DOMINIO.

Si es un evento que afectd Infraestructura de Bases de datos, Almacenamiento y Respaldo

. Recuperacién de informacién y bases de datos desde los respaldos, en caso de corrupcion de la
base de datos, y borrado o pérdida de datos.

. Utilizar los discos de contingencia ante una falla en la SAN

. Configurar el servidor de contingencia un servidor Alterno (Azure) como servidor de respaldo, en
caso de falla del principal.

j. El Lider responsable de la plataforma afectada solicita la contra-
tacion urgente de los servicios y equipos necesarios para solu-
caso de que la cionar el incidente.

falla afectd un

¢, Qué hacer en

equipo que no se k. El Jefe de Informatica y Sistemas realiza la gestién para la contra-
encuentra en tacion o compra de los servicios y/o equipos necesarios para so-
lucionar el incidente.

garantia, o
mantenimiento I. El Lider responsable de la plataforma afectada coordina la solu-

correctivo? cion con el proveedor contratado.

m. El Jefe de Informaticay Sistemas comunica la solucién del incidente a la entidad

n. El Jefe de Informética y Sistemas, en conjunto con los profesionales especializados,
definen la estrategia de retorno a la normalidad, teniendo en cuenta:

« Fecha del retorno a operacién normal.
. Consideraciones especiales a aplicar en el proceso de retorno.

. Consideraciones especiales con respectos a la recuperacion de la informacién y mantener la
integridad de los datos, cuando aplique.

« Sincronizacién entre los centros de coOmputo, cuando se opero en el Centro Alterno (Azure) de
Cbomputo, si aplica.

0. El Lider de Seguridad, en conjunto con los funcionarios que participaron en la atencion
del incidente, documentan el incidente e identifican oportunidades de mejora para fortalecer el
DRP.

p. Se realiza el cierre del incidente, interrupciéon mayor o evento contingente, y se continta
con la ejecucién del procedimiento de acciones preventivas y correctivas del SGSI.
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ACTIVIDADES DE MANEJO DE CRISIS

A continuacién, se listan las actividades y consideraciones necesarias para el manejo de una crisis
gue afecte o pueda afectar la reputacién, imagen, u operacion de la Superintendencia de Sociedades.
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El Jefe de Informética y Desarrollo comunica a la Alta Direccién, teniendo en cuenta los
siguientes aspectos:

Sistemas y servicios afectados
Resultados del diagnéstico
Acciones realizadas

Tiempo estimado para normalizacion

Riesgos a los que esta expuesta la entidad por el desastre presentado, y las alternativas dis-

ponibles

Decisiones que debe tomar la alta direccion.

a. La Alta Direcciéon (Equipo de Manejo de Crisis) evalla la crisis y el impacto que puede
tener para lareputacién, imagen u operacién de la entidad, al igual que define las acciones para
afrontar la crisis.

b. La Alta Direccion, a través de los voceros o funcionarios delegados, comunicaré la
crisis a nivel interno y externo, en caso de ser requerido, teniendo en cuenta los si-

guientes aspectos:

« ¢Qué informacién concreta se tiene sobre la crisis (incidente pre-
sentado, diagnéstico, tiempo de solucién)?

o ¢Qué informacion esta en proceso de verificacion e investiga-

cion?
o ¢Qué informacién valida se puede comunicar inmediatamente
Comunicacién de (mensaje)?
la crisis o ¢ Qué informacién se debe manejar al interior de la entidad?

dos (medio)?

La comunicacion de la crisis debera considerar los siguientes
principios:

Informar répida y periédicamente: Ante una situacion de cri-
sis de alto impacto, la entidad debe establecerse como fuente
primaria de informacién, asimismo, debe comunicar periédica-
mente la evolucién de la atencion de la crisis para evitar malos
entendidos, especulaciones y rumores. Estos elementos le
permitiran generar confianza y credibilidad con sus audiencias.

Decir la verdad: Ser honestos en los comunicados, sin embar-
go, no significa transmitir TODA la informacién, so6lo aquella
que es suficiente para generar confianza y tranquilidad en la

« ¢ Quiénes fueron afectados por la crisis (audiencia)?
o ¢ Qué otras audiencias deberian saber sobre la crisis?

Principios en la

comunicacion

e ¢Cbmo se comunicara la informacién a los interesados o afecta-

audiencia. Podra existir informacion confidencial que debera ser tratada como tal y no se ne-

cesite transmitir a los interesados.
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. Emitir reportes lo mas exactos posible: Publicar la informacién que se tiene disponible,
siempre y cuando ésta haya sido validada. No especular, adivinar ni presentar situaciones
hipotéticas.

Las audiencias a considerar en la comunicacion de la crisis son:

« Sociedades inspeccionadas, vigiladas y/o controladas

e Usuarios externos de los productos y/o servicios de la entidad.
e Funcionarios

Audiencias o Opinion Publica

e Gobierno y Autoridades
o Lideres de Opinidn

« Contratistas y Proveedores

c. La Alta Direccion, o los funcionarios designados por esta, deberd realizar monitoreo
permanente de la crisis y tomar las decisiones que correspondan para continuar con
la mitigacién del mismo. Se debe tener en cuenta:

« ¢ Qué informacion circula en los medios de comunicacion?
« ¢ Qué informacion circula a nivel interno?

« ¢ Qué impacto sobre la crisis tiene la informacién que esta circulando en los me-
dios?

« ¢ Se requerira realizar nuevos comunicados?

ACTIVIDADES DE MANTENIMIENTO

Es responsabilidad del Lider de Seguridad la actualizacion de las nuevas versiones al DRP, y la
comunicacion de las mismas a todos los funcionarios involucrados en el mismo.
La actualizacion y mantenimiento al DRP se debe realizar:

« Cuando ha transcurrido un afio desde la ultima actualizacion.

« Cuando han ocurrido cambios en la plataforma tecnolégica objeto del alcance de esta
guia.

« Cuando los resultados de las pruebas requieren actualizacion del DRP o sus procedi-
mientos.

« Cuando hay cambios en el personal que operaria el DRP.

« Cuando los resultados de auditorias asi lo indican.

Algunas actividades a realizar para mantener vigente el DRP, son:

1. Actualizacién de los procedimientos | Lideres de los procesos Cada vez que se realice un
de recuperacion y contingencia de cambio a la infraestructura de
la plataforma tecnoldgica produccién o se realice una

prueba de contingencia

2. Sincronizacion de la configuraciéon | Lider de Infraestructura Permanente
de la infraestructura respaldada en
el Centro de Computo Alterno | Lider de redesy
(Azure) (Incluyendo replicacion de | comunicaciones
data)
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3. Monitoreo de la infraestructura | Lider de Infraestructura Permanente
respaldada en el Centro de
Computo Alterno (Azure) , para
verificar su disponibilidad en caso
de que se presente un evento

4. Ejecucion de pruebas periddicas | Profesionales Especializados Cada trimestre
para verificar el correcto
funcionamiento de los sistemas
respaldados

5. Ejecucion del procedimiento de | Lider de Infraestructura Permanente
respaldo de datos de la
infraestructura tecnolégica

6. Obtener imagen del sistema de | Lider de Infraesetructura Semestral o cada vez que se
servidores y equipos de red. realice un cambio a Ia
Lider de redes y comunicaciones | infraestructura de produccion
0 se realice una prueba de
contingencia

ACTIVIDADES DE PRUEBA

La programacion y metodologia a utilizar en la realizacién de pruebas al DRP estan relacionadas
en el Procedimiento de Gestion al Plan de Recuperacion ante Desastres.

DISTRIBUCION DE LA GUIA: PLAN DE RECUPERACION ANTE DESASTRES

Este documento guia debera ser entregado bajo las siguientes consideraciones:
« Se debe entregar una copia final COMPLETA del DRP a:
- Jefe de Informatica y Sistemas
- Lider de Seguridad de la Informacion
- Lider de Infraestructura
- Administrador de Redes y Comunicaciones
« Se debe enviar una copia final COMPLETA del DRP a:
- Provedor de Centro Alterno (Azure).

Las diferentes copias del documento guia deben ser controladas, y cada que se cambie de version, se
debera recoger las versiones anteriores.

RECURSOS MINIMOS REQUERIDOS

La infraestructura necesaria para soportar los procesos misionales de la entidad que seran
recuperados en una contingencia es similar a la mencionada en el inventario actualizado de

servidores.
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ACTIVIDADES DE RECUPERACION Y CONTINGENCIA

A continuacion, se definen las guias 0 pasos a seguir para recuperar los componentes de la
plataforma tecnolégica:

1.1. éCémo configurar el switch de contingencia en caso de falla del switch core?

a. Desconectar del centro de cableado los cables de fibra de los switch core y si hay otros
en stack.

b. Obtener la documentacion de operacién en contingencia del Switch de Core.
Encendido de los switch de contingencia
Desconexion de servidores y fibras de conexién de los centros de del centro de cableado
del switch de core y conexion al switch de contingencia, de acuerdo a la documentacion.

e. Reinicio de servidores en este caso todos.
Orden de mantenimiento correctivo del switch de core.

g. Comunicacion a los funcionarios y personas correspondientes sobre la operacion en con-
tingencia.

h. Una vez corregida la falla del Switch de Core y cuando este se encuentre en operacion
normal.

i. Obtener la documentacion de retorno a la normalidad del Switch de Core.

j.  Programar la fecha de retorno y las consideraciones necesarias para garantizar la dispo-
nibilidad de las comunicaciones.

K. Apagar los servidores y otros equipos con sus respectivos servicios.

|. Conectary prender el Switch de Core y verificar su funcionamiento.

M. Conectar los cables de fibra de otros Switches y otros del Stack en cada centro de ca-
bleado

n. Volver a conectar los servidores y las fibras de los centros de cableado al Core, de
acuerdo a la documentacion.

0. Verificar su funcionalidad.

p. Comunicar a los funcionarios y personas correspondientes del retorno a la operacion
normal y el agradecimiento por su comprension y apoyo.
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