Resumen Plan Estratégico de CODIGO: 10.2
Tecnologias de la Informaciony  [v/grsign: 2.1
SUperVigﬂor‘]CiQ Comunicaciones PETIC
Supsiiniandancia e Vigioncia Y SegGaa Fvage Fecha: 30/12/2016
Resumen PETIC pagina 1 de 16
Super igilancio =
Superintendencia de Vigilancia y Seguridad Piv |NFOTIC

EEEEEEEEEEEEEEEEEEE

RESUMEN PLAN ESTRATEGICO
DE TECNOLOGIAS DE LA
INFORMACION Y
COMUNICACIONES

PETIC 2017 — 2020



SuperVigilancia

ie Vigilancia v Seguidad Privada

Resumen Plan Estratégico de
Tecnologias de la Informacién y
Comunicaciones PETIC

Resumen PETIC

CODIGO: 10.2

Version: 2.1

Fecha: 30/12/2016

Pagina 2 de 16

CONTROL DE CAMBIOS

Version Numerales | Descripcion de la modificacion
0.1 2016/12/21 |Todos Creacion del documento
0.5 2016/12/28 |Todos Revision alto nivel forma QA del documento
0.8 2016/12/30 |Todos Fortalecimiento de documento
2.1 2016/12/30 |Todos Complementacién de informacion

LISTA DE DISTRIBUCION

Nombre

Juan Carlos Garcia Plazas

Cargo

Asesor Oficina Informética y
Sistemas

Entidad

SUPERVIGILANCIA

ﬁl:rtrjgg Marcela Ladino é(ie;(taemg;icina Informatica y SUPERVIGILANCIA
Liliana Medina Asesor Arquitectura INFOTIC
Daniel Vasquez M Gerente Proyecto INFOTIC
Daniel Felipe Gomez Revisor alto nivel QA de | \\roric

documentos




Resumen Plan Estratégico de CODIGO: 10.2
Tecnologias de la Informacién y Version: 2.1
Super\/igilgncio Comunicaciones PETIC
b Fecha: 30/12/2016
Resumen PETIC —
Pagina 3 de 16
TABLA DE APROBACIONES

Elaboré Reviso6 Aprobo

Nombre:
Alberto Gonzélez
Arquitecto de Estrategia TI.

Juan Carlos Garcia Plazas
Asesor Oficina Informatica y
Sistemas.

Claudia Marcela Ladino
Herrera.

Jefe Oficina Informatica y
Sistemas.




Resumen Plan Estratégico de
Tecnologias de la Informacién y

CcODIGO: 10.2

\/. . . > U Version: 2.1
Super |9||QnC|Q Comunicaciones PETIC
Resumen PETIC o
Pagina 4 de 16
TABLA DE CONTENIDO
1. ODbBJeto del CONrALO......cccei e 5
P2 (=1 {1011 T T 5
2.1 FASE A. Anadlisis de la situacion actual..............ccccoooiiiiiiiii 7
2.2 FASE B. Andlisis del modelo operativo y organizacional de la entidad ...................... 7
2.3 FASE C. Planteamiento de la Estrategia Tl..........coooiiiiiiiiiiiiiieeeee 8
2.4 FASE D. Modelo de Plan@acion ... 8
3. DEFINICION DE LA ESTRATEGIA T ceeteiiiiiiiiiiiiiiiiiiieiieeieeieeeieasssssassssssssssssesesnnennnnnnes 8
3.1 Areas de brechas y preocupaciones Clave ..............cccoeeeeeeeeeieeeeeceeeeeeeeeeeee e, 9
3.2 Definicion de ObjetivVOS EStrat@giCOS ... ..uuiiiieiiiiiiiiiiiiiee ettt e e e ee e 10
3.3 Estructura de planes, programas, proyectos y actividades estratégicas................. 11
INDICE DE IMAGENES
llustracion 1 Fases de Construccion del PETIC. .........uuiiiiiieseese e 5
INDICE DE TABLAS

Tabla 1 Catalogo de objetivos eStratégiCoS Tl.......coooiiiiiiiiiiiiiaiiie e 10
Tabla 2 Alineacion objetivos Tl con programas Yy ProyecCtoS...........ceeeeeeevvevvviiiiieeeeeeennnnnns 13
Tabla 3 Portafolio de ProYECLOS .......ccoviiiiiiiee e e e e e 16




Resumen Plan Estratégico de CODIGO: 10.2

Tecnologias de la Informacién y version: 2.1

SUpel'\/iQ”OnCiQ Comunicaciones PETIC
coperttenencia e Vol som T T asa e Fecha: 30/12/2016

Resumen PETIC

Pagina 5 de 16

1. Objeto del Contrato

Generar una hoja de ruta que apoye a la Entidad en la consolidacion de sus capacidades
para el cumplimiento de las metas y objetivos institucionales y sectoriales apoyada en el
uso intensivo de las TIC. Esta estrategia de TI esta acorde a la mision y vision institucional,
el Plan Nacional de Desarrollo 2014-2018 “Todos por un nuevo pais” y el Plan Estratégico
Institucional. ElI PETIC es construido de acuerdo a lo especificado en el Marco de
Referencia de Arquitectura Empresarial para la Gestion de Tl del Estado colombiano y en
un ejercicio de arquitectura empresarial segiin TOGAF.

2. Preliminar

Este documento resume de manera ejecutiva el Plan Estratégico de las Tecnologias de la
Informacion y Comunicaciones (en adelante PETIC) de la SuperVigilancia.

El PETIC busca que la entidad administre de manera
eficiente los recursos digitales para apoyar la gestion

operativa del dia a dia en sinergia con la estrategia
institucional.

Su desarrollo toma como referente las sugerencias aplicables del Marco de Referencia de
Arquitectura Empresarial para la Gestidén de Tl del Estado colombiano elaborado por MinTic
y el marco TOGAF, marco que reune las lecciones aprendidas de este tipo de
implementaciones en el mundo.

Para el desarrollo del PETIC acorde a TOGAF, se identifica cada componente de la entidad
como una pieza de lego y lo tabula en forma de tabla 0 CATALOGOS para que luego
puedan ser cruzadas en forma de MATRICES y generar asi los ambitos de analisis que se
plantean en el presente documento.

Las sugerencias planteadas por el Ministerio de Tecnologias se deben aplicar en el largo
plazo conforme la evolucion y los logros que el PETIC permita ir alcanzando para la entidad.
Por lo tanto, la base del presente documento es una Arquitectura Empresarial de alto nivel
que permitira ir desarrollando niveles de madurez acorde al cumplimiento normativo.

Para elaborar el PETIC se plantean cuatro fases que integran la estrategia de la entidad y
la estrategia de Tl en una sola vision.
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llustracion 1 Fases de Construccion del PETIC. FUENTE: INFOTIC



2.1 FASE A. Andlisis de la situacion actual

Se lleva a cabo el andlisis de la situacion actual, a través del entendimiento general de la
normatividad aplicable, las rupturas estratégicas, la estrategia organizacional, de los
procesos, de las practicas actuales en la gestion de Tl y de la aceptacion de la tecnologia.

Como herramientas para determinar el estado actual de la organizacion relacionado con la
gestion Tl de la entidad, se integran mecanismos como el Andlisis DOFA general de la
Gestion Tl de la Entidad y el Andlisis de capacidades y brechas desde TOGAF.

La definicion de qué es TOGAF fue dada al inicio del presente documento, asi como su
relacion con Arquitectura Empresarial.

El analisis de capacidades y brechas se realiza especificamente desde el enfoque misional
para cubrir aspectos clave que permitan valorar de manera integral la estrategia Tl y su
relacion con los elementos clave de la organizacion.

Estos elementos (capacidades y brechas) son la base para la definicion de acciones de
cierre y su agrupamiento logico en el portafolio de planes, programas y proyectos

Los pasos que permiten el desarrollo de este analisis son:

Paso 1. Entendimiento del Marco Normativo.

Paso 2. Rupturas Estratégicas.

Paso 3. Andlisis DOFA.

Paso 4. Andlisis de Capacidades y Brechas Estrategia TI.

2.2 FASE B. Analisis del modelo operativo y organizacional
de la entidad

La segunda fase comprende el andlisis del modelo operativo y organizacional de la entidad.
Para abordar esta fase se realiza el desarrollo de catéalogos o listado de piezas de lego de
la entidad segun TOGAF.

El proceso de analisis inicia con la identificacion de los siguientes pasos a partir de las
entrevistas y del andlisis de los insumos existentes que permiten el entendimiento
estratégico de la organizacion:

Paso 5. Entendimiento del plan estratégico de la institucion

Paso 6. Entendimiento de la estructura del sector e instituciones publicas adscritas.
Paso 7. Entendimiento de la estructura organizacional de la SuperVigilancia.

Paso 8. Entendimiento de los procesos institucionales de SuperVigilancia.

Paso 9. Entendimiento de las necesidades de informacion.

Paso 10. Entendimiento de la alineacion de Tl con los procesos.
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2.3 FASE C. Planteamiento de la Estrategia Tl

En la tercera fase, a partir del entendimiento logrado en las dos fases anteriores, se
desarrolla la estrategia de Tl alineada con la estrategia del sector.

El Modelo de gestion de la Estrategia Tl se desarrolla a partir de los siguientes pasos:

Paso 11. Definicion de la Estrategia de Tl (Definicion de los objetivos estratégicos de TI,
Alineacion con el PETIC Sectorial, Alineacion de la estrategia de Tl con la estrategia de LA
SUPERVIGILANCIA)

Paso 12. Definicion del Gobierno de TI.

Paso 13. Gestién de Informacion

Paso 14. Sistemas de Informacion

Paso 15. Definicion del Modelo de gestién de servicios tecnoldgicos.

2.4 FASE D. Modelo de Planeacion

Por ultimo, en la cuarta fase se establece el modelo de planeacion de alto nivel con la
definicion de los lineamientos y actividades estratégicas para desarrollar el plan de
implementacién de la estrategia y se estructura el plan maestro. Teniendo en cuenta los
lineamientos, se desarrollan los planes de accion en el corto, mediano y largo plazo, y se
definen aspectos financieros de alto nivel para la ejecucion del plan.

Paso 16. Definicion de la Estructura de Planes, Programas, Proyectos y Actividades

estratégicas.
Paso 17. Definicién del Plan maestro de migraciéon e implementacion de la arquitectura.

3. DEFINICION DE LA ESTRATEGIA TI

La estrategia de Tl de la SuperVigilancia garantiza la
generacion de valor para la institucion, el sector y

territorio. La estrategia de Tl decide las acciones de
apoyo digital que le permitiran cumplir con sus objetivos
estratégicos.
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3.1 Areas de brechas y preocupaciones clave

Las fases planteadas en la ilustracion fueron desarrolladas para identificar brechas y areas
de oportunidad, las cuales a su vez guiaron la definicibn de una serie de objetivos
estratégicos que se presentan en el numeral 3.2.

El detalle de la identificacion de esas brechas se encuentra en el documento detallado de
construccion del PETIC.

En resumen, se identificaron 8 &reas de brechas y preocupaciones clave que comprometen
la capacidad de la entidad para cumplir con sus objetivos estratégicos:

e Capacidad no consolidada de la Oficina de Sistemas para cumplir con las
funciones establecidas en el decreto 2355 de 17 de julio de 2006.

e Sinuna visién holistica de la adopciéon de BPM como mejor practica para la gestiéon
por procesos institucional.

e Sin una mejor practica establecida y adoptada para la gestién de la arquitectura
empresarial institucional (negocio, informacion, sistemas de informacién, servicios
tecnoldgicos).

e Sin estrategias de gestion efectiva de canales de comunicacion e intercambio de
informacion con la comunidad y los clientes.

e Sin estrategias y estandares establecidos para el intercambio de informacién
efectivo con los vigilados que comprometen la calidad, seguridad y pertinencia de
la informacion.

e Sin estrategia establecida para el cumplimiento Normativo (GEL, Cumplimiento
con laley 1712 de 2014, el decreto 103 de 2015).

¢ Sin modelos y mejores practicas establecidas para la gestion de la continuidad del
negocio, la gestion del riesgo y la gestion del cambio asociado a la introduccién de
nuevas soluciones Tl que garanticen modelos de transicién exitosos.

e Sin una estrategia integral de gestion del conocimiento y de talento humano, que
garantice pertinencia de las practicas de gestién, del talento humano vy

modalidades de contratacion institucionales.
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3.2 Definicion de Objetivos Estratégicos

En respuesta a las 8 &reas de brechas y preocupaciones se desarrolla la definicion de los
siguientes objetivos estratégicos para TI:

Id
ODbjJETI 1.0.

Catalogo de Objetivos Estratégicos TI

Descripcién

Consolidar capacidades institucionales para la gestion de la
arquitectura empresarial institucional y sectorial alineada con las
mejores practicas de la industria.

Obj. 2.0.

Consolidar las capacidades institucionales para el cumplimiento de los
objetivos y metas del negocio a partir de la consolidacion de las
estrategias, procesos, plataformas tecnolégicas, capacidades del
talento humano para la adopcién de BPM.

Obj. 3.0.

Consolidar capacidades organizacionales para la comunicacion
efectiva con los ciudadanos y los clientes a través del Portal Web
Institucional garantizando el cumplimiento Normativo para la gestion Tl
(GEL, Cumplimiento con la ley 1712 de 2014, el decreto 103 de 2015).

Obj. 4.0.

Consolidar capacidades institucionales para la gestion de la
continuidad del negocio, la gestidn del riesgo y la gestion del cambio.

Obj. 5.0.

Consolidar talento humano pertinente, competente y comprometido
con el cumplimiento de metas y objetivos institucionales.

Obj. 6.0.

Consolidar capacidades institucionales y sectoriales para el
intercambio de informacion pertinente, segura y confiable con los entes
vigilados.

Tabla 1 Catalogo de objetivos estratégicos TlI.

10
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3.3 Estructura de planes, programas, proyectos vy

actividades estratégicas.

Esta seccion describe el portafolio de planes, programas y proyectos de Tl, que le permita

a la SuperVigilancia la ejecucion de las iniciativas Tl a consignar en el PETIC.

Siguiendo la estructura légica de las fases mencionadas en la ilustracién uno, se
identificaron una serie de brechas, luego se formularon una serie de objetivos estratégicos
de TI, y se obtuvieron un conjunto de proyectos que se convertiran en el mapa de ruta digital

para la entidad.

El portafolio de planes, programas y proyectos de TI, surge de la agrupacion de acciones
de cierre de las principales brechas identificadas de una manera légica de acuerdo a los
objetivos estratégicos definidos en el PETIC.

Alineacion de Objetivos Estratégicos Tl con Programas y Proyectos

Objetivo Estratégico

Obj. 1.0. Consolidar capacidades
institucionales para la gestion de la
arquitectura empresarial institucional
y sectorial alineada con las mejores
practicas de la industria.

Proyectos

P.02. Adopcion de mejores practicas para la
gestion de la Arquitectura Empresarial de la
Entidad.

P.03. Adoptar mejores practicas para la gestiéon
de proyectos TI.

P.07. Adoptar mejores practicas SOA.

P.08. Disefio y puesta en operacién del Modelo
y Sistema de Gestion del Conocimiento
Institucional.

P.12. Adecuacion basica del Data Center.
P.13. Adecuacion fisica del Data Center
principal.

P.14. Adquisicion de wun Data Center
secundario.

P.16. Situacion Actual.

P.17. Sistema de Gestion Documental.

P.18. Analisis de Riesgos.

P.19. Propuesta de Proyectos.

11
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Alineacion de Objetivos Estratégicos Tl con Programas y Proyectos

Proyectos

Objetivo Estratégico

P.20. Auditoria de Cumplimiento de la ISO/IEC
27002:2013.

P.21. Definicion de procesos Estratégicos.
P.22. Definicion de procesos de Seguridad y
Control.

P.23. Definicién de procesos de ejecucion.

Obj. 2.0. Consolidar las capacidades
institucionales para el cumplimiento
de los objetivos y metas del negocio
a partir de la consolidacion de las
estrategias, procesos, plataformas
tecnologicas, capacidades del talento
humano para la adopciéon de BPM.

P.01. Consolidar mejores practicas para la
gestion por procesos basados en BPM,
estabilizacion y alineacién con plataforma
BPM.

Obj. 3.0. Consolidar capacidades
organizacionales para la
comunicacion efectiva con los
ciudadanos y los clientes a traves del
Portal Web Institucional garantizando
el cumplimiento Normativo para la
gestiéon Tl (GEL, Cumplimiento con la
ley 1712 de 2014, el decreto 103 de
2015).

P.06. Consolidar un canal integrado de
comunicacion con la comunidad y clientes a
través del Portal Web Institucional y soluciones
moviles relacionadas.

A.01. Adopcibn de la estrategia GEL,
cumplimiento con la ley 1712 de 2014, el
decreto 103 de 2015 y las notas de la
Contraloria.

Obj. 4.0. Consolidar capacidades
institucionales para la gestion de la
continuidad del negocio, la gestidn
del riesgo y la gestién del cambio.

P.04. Adoptar mejores practicas para la
continuidad del negocio, la gestion del cambio
y la gestion del riesgo.

P.15. Creacion de un Plan de continuidad de
TI.

Obj. 5.0. Consolidar talento humano
pertinente, competente y
comprometido con el cumplimiento
de metas y objetivos institucionales.

P.08. Disefio y puesta en operacion del Modelo
y Sistema de Gestion del Conocimiento
Institucional.

P.09. Disefio y puesta en operacion Modelo de
Gestion del Talento Humano institucional.
P.10. Implantacion de un sistema de gestion
del talento humano que integre servicios que
soporten la perspectiva estratégica, de apoyo y
operativa de la estratégica de gestion del
talento humano.

A.02. Fortalecimiento de los planes de
desarrollo de personal centrado en
competencias comportamentales.

A.03. Adopciobn de mejores practicas en
modalidades de contratacion.

12
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Alineacion de Objetivos Estratégicos Tl con Programas y Proyectos

Objetivo Estratégico

Proyectos

A.04. Fortalecimiento de los planes de
desarrollo de personal centrado en
competencias Técnicas Requeridas para la
gestion TI.

Obj. 6.0. Consolidar capacidades
institucionales y sectoriales para el
intercambio de informacion
pertinente, seguray confiable con los
entes vigilados.

P.05. Consolidar procesos de intercambio de
informacion basado en lenguajes comunes y
plataformas de integracion y agregacién de
informacion - Adopcion XBRL para reporte de
informacion contable.

P.11. Disefio y puesta en operacién del Modelo
y Sistema de Gestion documental Institucional.

Tabla 2 Alineacion objetivos Tl con programas y proyectos

El detalle de Planes, Programas, Proyectos y Actividades estratégicas se relaciona en el
documento 5.5 Portafolio Programas y Proyectos-V1.9.xIsx.

Para concluir este resumen ejecutivo del PETIC de la entidad, a continuacion, se presenta
un resumen de los proyectos identificados:

- 1 1
Proyecto

Programa

Programa

P.01

CONSOLIDACION
DE CAPACIDADES

Pg .01 ESTRUCTURALES

Proyectos Prioridad
Consolidar mejores practicas
para la gestién por procesos
basados en BPM,
estabilizacion y alineacion
con plataforma BPM
(Alineacion de  paliticas,
capacidad, estrategias,
servicios, procesos, sistemas
e infraestructura de acuerdo a
BPM).

DE LA )
ORGANIZACION

P.02

Adopcién de mejores
practicas para la gestion de
la Arquitectura Empresarial
de la Entidad (Ejercicio de
arquitectura, Gobierno AE,
Oficina TIC).

P.03

Adoptar mejores practicas
para la gestién de proyectos 3
TI.

13
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# Programa #
Programa g Proyecto

Proyectos Prioridad

Adoptar mejores practicas
para la continuidad del
negocio, la gestion del
cambio y la gestién del riesgo.

P.04

Consolidar  procesos de
intercambio de informacion
basado en lenguajes
comunes y plataformas de
integracion y agregacion de
informacion - Adopcién XBRL
para reporte de informacion
contable.

P.05

Consolidar un canal integrado
de comunicacion con la
comunidad y clientes a través
del Portal Web Institucional y
soluciones moviles
relacionadas.

P.06

Adoptar mejores practicas

P.07 SOA. 4

Adopcién de la estrategia
GEL, cumplimiento con la ley
A.01 1712 de 2014, el decreto 103 2
de 2015 y las notas de la
Contraloria.

Disefio y puesta en operacion
P 08 del Modelo y Sistema de

DESARROLLO Y Gestion del Conocimiento
GESTION DEL Institucional.

Pg.02 | CONOCIMIENTO
INSTITUCIONAL Y

SECTORIAL. Disefio y puesta en operacion
P 09 de un Modelo de Gestiéon del
' Talento Humano institucional.
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# Programa #
Programa g Proyecto

Proyectos Prioridad

Implantacion de un Sistema
De Gestion del Talento
Humano que integre servicios
P.10 gue soporten la perspectiva 4
estratégica, de apoyo vy
operativa de la estratégica de
Gestion del Talento Humano.

Disefio y puesta en operacion
del Modelo y Sistema de

L Gestion documental L
Institucional.
Fortalecimiento de los planes
de desarrollo de personal
centrado en competencias
comportamentales

A02 (Lidgrazgo, Trabajp _en 5

; equipo, Comunicacion,
Planeacion, Relaciones
interpersonales, Solucién a
problemas, Compromiso

institucional).

Adopcién de mejores
A.03 practicas en modalidades de 2
contratacion.

Fortalecimiento de los planes
de desarrollo de personal
A.04 centrado en competencias 1
Técnicas Requeridas para la
gestion TI.

Adecuacion béasica del Data
Center: ajustes fisicos / obra

E%I\ISTD'EUSATURA civil para la adecuacion de los
Pg.03 | | NERAESTRUCTU pP.12 mecanismos de ventilacion / 1
RA BASE. climatizacion del Data Center,

en especial los mecanismos
de desfogue del Chiller.
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# # .
Pragrama Programa Prayesto Proyectos Prioridad
P 13 Adecuacu_)n_flsma del Data 5
Center principal.
P14 Adquisicion de_ un Data 3
Center secundario
Creacibn de un Plan de
P.15 continuidad de TI. 4
P.16 Situacion Actual. 1
Sistema de Gestion 5
EEURIDAD DE P.17 Documental.
Pg04 LA ) P.18 Andlisis de Riesgos. 2
INFORMACION.
P.19 Propuesta de Proyectos. 3
P 20 Auditoria de Cumplimiento de /i
' la ISO/IEC 27002:2013.
P21 Deflmguo_n de procesos 3
. Estratégicos.
GESTICIL o Definicion de procesos de
Pg05 |PROCESOS P22 | ceoiridady o P : 2
DE TI. eguridad y Control.
P 23 Deﬂmc_pn de procesos de 1
ejecucion.

Tabla 3 Portafolio de proyectos

SIGUIENTES PASOS

Posterior a la formulacion de este PETIC, se inicia el proceso de formalizar el mapa de ruta
propuesto para la transformacion digital de la entidad, con una segunda etapa dénde se
trabaje una Arquitectura Empresarial detallada que permita apoyar el desarrollo de las
capacidades institucionales que cada uno de los portafolios, programas, y proyectos
requiere, generando sinergia entre la estrategia y la operacion.

Esta tarea se complementa con el desarrollo de un plan de comunicacion interno y externo

que permita divulgar el logro que hoy la Supervigilancia alcanza al culminar el PETIC,
convirtiéndose en un referente para el sector.
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