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SuperVigilancia

Superintendencia de Vigilancia y Seguridad Privada

CIOMNES INTEL

PROYECTO

OBJETO: Disefio y elaboracion de Plan Estratégico de Tecnologias de la Informacion y
Comunicaciones PETIC, alineado a los objetivos misionales y estratégicos de la
Superintendencia de Vigilancia y Seguridad Privada, de acuerdo a los estandares y

lineamientos del Min Tic y las mejores practicas.
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1. GENERALIDADES.

El presente documento describe los servicios que a nivel de tecnologia se prestan
desde el area de Tecnologia, hacia el resto de areas de la entidad. Los servicios que
perciben o que se exponen a los usuarios de la entidad corresponden a la agrupacion
de servicios bases, procesos, herramientas informéticas y procedimientos que

actualmente el area de T.l. esta ejecutando.

2. ALCANCE.

El catadlogo aqui descrito, hacer referencia a los servicios que el area de tecnologia en
la actualidad presta a la entidad. Estos servicios se construyen a partir de la
infraestructura tecnoldgica implementada, los procesos definidos y las herramientas

informaticas en produccion.

A continuacion, se podra ver graficamente la estructura funcional de los servicios de
tecnologia, partiendo de la capa mas basica infraestructura (los dispositivos
tecnologicos) hasta llegar a conformar los servicios que los usuarios perciben como

funciones / responsabilidades del area de tecnologia:

Este documento es disefiado por INFOTIC para la Superintendencia de Vigilancia y Seguridad privada
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llustracion # 1 - Estructura General de Servicios T.I.
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3. SERVICIOS TECNOLOGICOS.

Los servicios tecnologicos son todas aquellas actividades que buscan atender las
diferentes necesidades de los usuarios (clientes) de la entidad, por medio de las
capacidades del area de tecnologia (herramientas, procesos, personas). A continuacion,

se describen los servicios tecnoldgicos.

Servicios de T.I

Ge‘stlé‘n de Gestion de Conectividad Soporte Técnico Tecnolo‘gla. para
Aplicaciones Infraestructura usuario final

llustracion # 2 - Servicios Tecnoldgicos.

4. GESTION DE APLICACIONES.

Disefio, construccion e implementacién de sistemas de informacién. De igual forma, se
contempla la asesoria para la compra / adquisicion de aplicativos informéticos. Dentro
de la gestion de aplicaciones, se contempla la administracion y operacion de software

como:

Este documento es disefiado por INFOTIC para la Superintendencia de Vigilancia y Seguridad privada
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e Correo Electrénico.

e Gestion Correspondencia / Gestion Documental.
e Renova.

e APO.

e SuperTicket.

e Humano.
e InfoDoc.
e SUIT.

e Orfeo.

e Generacién de Informes / Reportes.

e Software base o de apoyo (SQL Server, MySQL, Postgres).

5. GESTION DE INFRAESTRUCTURA.

Disefio, construccién / adquisicion, configuracion e implementacion de todos los
elementos tecnolégicos que conforman la plataforma informatica. Como aspecto
fundamental en la gestion de infraestructura, se tiene la administracion y operacion de

todos estos elementos (hardware) tales como:

e Impresion.

e Seguridad (Sophos, QRadar).

¢ Dispositivos Almacenamiento.

e Servicios Respaldo y Recuperacion.

e Equipos de comunicaciones (Enrutadores, switchs, planta telefénica).
e Servidores fisicos y virtuales.

e Datacenter (logistica base): UPS, Aire Acondicionado, gabinetes (Racks).

Este documento es disefiado por INFOTIC para la Superintendencia de Vigilancia y Seguridad privada
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5.1. Conectividad
Instalacion, configuracion y administracion de todos elementos informaticos para
garantizar el acceso a los canales de comunicacion internos (LAN / WAN) y externos

(internet).

e Servicio de Telefonia de la entidad.
¢ Red de datos corporativa.

e [VR.

e PBX

e Conectividad remota.

e Segmentacion de red interna.

5.2. Soporte Técnico.

Punto anico de atencién (Mesa de Servicios) para la recepcion, registro y atenciéon de
las fallas, problemas de desempefo, problemas de disponibilidad de los servicios
tecnoldgicos. De igual forma, se recibirdn y gestionaran todas las solicitudes que tengan
los usuarios respecto de los servicios informaticos: instalacion, configuracién, entrega

de informacion.

5.3. Tecnologia para usuario final.

Instalacion, configuracion y respaldo de todos los elementos tecnolégicos (software y
hardware) requeridos para que un funcionario de la entidad pueda realizar sus

funciones. Dentro de un escritorio de trabajo se incluye:

e Equipo de codmputo (PC, portétil, dispositivos maviles) y periféricos.

e Aplicativos base (Sistema Operativo, Office, aplicativos corporativos, antivirus).
e Impresion (acceso a impresoras).

e Conectividad (Acceso a red corporativa e Internet).

e Telefonia (extension).

Este documento es disefiado por INFOTIC para la Superintendencia de Vigilancia y Seguridad privada
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¢ Digitalizacion (Acceso a escaner).

6. SERVICIOS BASE.

Los servicios base, son todas aquellas actividades que realizar el area de tecnologia

para dar soporte y apoyar los Servicios Tecnolbgicos. Estas actividades, funciones,

herramientas, procesos no son visibles para los usuarios finales por lo que normalmente

no se recibiran solicitudes o requerimientos sobre estos servicios, pero definitivamente

son necesarios para la operacion y entrega de los servicios de tecnologia.
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llustracion # 3 - Servicios Base.
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6.1. Servicios base transversales.

6.2. Seguridad

Definicion, implementacién y operacién del SGSI (Sistema de Gestion de la Seguridad
de la Informacion) dentro del cual se contempla la definicion de politicas de seguridad
de la informacion; disefio e implementacién de controles enfocados a la mitigacion de
los riesgos / vulnerabilidades, gestién de activos de informacién, gestién de riesgos,

monitoreo.

6.3. Soporte técnico (Mesa de servicios).

Punto central de contacto de T.l. con los usuarios de la entidad, dispuesto para
gestionar y solucionar todas las posibles incidencias y requerimientos que eleven

dichos usuarios.

El objetivo de la mesa de servicios es el proveer un punto de contacto para recibir y
registrar las llamadas solicitudes que eleven los usuarios, escalar los incidentes vy
requerimientos de servicio. De igual forma se encarga de monitorear el avance en la
resolucion de dichas solicitudes, velando siempre por mantener un alta nivel de

satisfacciéon en los usuarios.

6.4. Conectividad.

Disefio, implementacion, administracion y operacion de la red interna de la entidad,
mediante la cual se vela por que los sistemas de informacién, los equipos de cémputo
(PC'’s, Portatiles, Tablets) y dispositivos moviles, estén interconectados de una forma

segura, estable y con el rendimiento adecuado.

De igual forma se contempla la conectividad a nivel de data center, mediante la cual se

interconectan los diferentes dispositivos de la infraestructura tecnolégica: Servidor,

Este documento es disefiado por INFOTIC para la Superintendencia de Vigilancia y Seguridad privada
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almacenamiento, elementos de red (switch, router), elementos de seguridad (Sophos,
QRadar).
6.5. Data center.

Area fisica en donde se alojan fisicamente todos los dispositivos principales de
procesamiento, almacenamiento, seguridad, monitoreo Yy contingencia vy

comunicaciones de la entidad.

De igual forma contempla la administracion y control de los elementos basicos para la

operacion tales como Racks, UPS, control de acceso y cAmaras de vigilancia.

7. SERVICIOS BASE.

7.1. Procesamiento.

Disefio, adquisicion, instalacion, configuracion de todos los elementos informéticos
requeridos para brindar la capacidad de procesamiento (Servidores) requerida por los
diferentes sistemas de informacion. Para esto, adicionalmente se incluyen las

siguientes actividades:

¢ Monitoreo de la infraestructura

e Almacenamiento externo con esquemas de alta disponibilidad y tolerancia a
fallas.

¢ Disefio, implementacién y ejecucién de planes de Contingencia

¢ Respaldo de Informacién mediante copias de seguridad programadas.

7.2. Comunicaciones.

Disefio e implementacién de todos los elementos de software y hardware requeridos
para brindar canales de comunicacién internos y externos. Dentro de este servicio se
contempla las actividades requeridas para brindar el acceso, modificacion y eliminaciéon

a estos canales.
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LAN (local area network): red corporativa que permite la interconexion de los diferentes

dispositivos y sistemas de informacion en una sede de la entidad.

WAN (wide area network): red corporativa que comunica entre si las diferentes sedes y

puntos de trabajo de la entidad.

Internet / Intranet: Enlace con que el computador, dispositivo moévil o red local cuenta
para conectarse a Internet, lo que les permite acceder a portales web y acceder a otros

servicios como correo electrénico, mensajeria instantanea.

7.3. Puestos de Trabajo.

Adquisicion, reposicion, retiro, soporte de los elementos tecnoldgicos que requieren los
diferentes usuarios para la operacion dia en la entidad. Dentro de los elementos que el
area de T.l. incluye dentro de las actividades de instalacién y configuracién de los

puestos de trabajo, se contemplan los siguientes elementos:

e PC’s, Laptop, Tablets, dispositivos maoviles.
e Software: Ofimatica.

e Aplicaciones institucionales.

e |mpresoras.

e Teléfono (extension).

e Escéaner.

e Video Beam.

e Lector de Huella.

e Micro auricular.

e Lector advid power.

¢ Dispositivos periféricos.
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