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1. INTRODUCCION

Las redes de telecomunicaciones han venido creciendo exponencialmente generando mayor
demanda de servicios y oportunidades en la red mundial de internet; con el aumento de las
tecnologias computacionales y de comunicaciones, ha aumentado el proceso de innovacion
tecnolégica en los diversos dispositivos tanto aldmbricos como inaldambricos, como por ejemplo,
celulares, puntos de acceso, tabletas, servidores, equipos de almacenamiento entre otros, que
comenzaron a incrementar la conectividad en muchas redes en el mundo y para ello han tenido que
hacerlo con direcciones de internet que permiten establecer conexiones para cada elemento
conectado a la red; estas direcciones se conocen como direcciones IP (Internet Protocol Versién 4),
gue en estos momentos entraron a una fase de agotamiento final, asi mismo en el afio 1992 Ila
Internet Engineering Task Force IETF1 a partir de diversos grupos de trabajo definié el RFC 2460
(Especificaciones del Protocolo Internet Versidon 6 (IPv6) que dio origen al nuevo protocolo de
conectividad denominado IPv6 o Ipng (Next Generation Internet Protocol).

En ese orden de ideas el protocolo IPv6, hara posible que todos los dispositivos tecnoldgicos usados
para la conexidn a internet, tengan una direccién en IPv6, la cual facilitara la conectividad en banda
ancha, ofreciendo mejores servicios poniéndolos al alcance de toda la poblacién a fin de estimular
y ofrecer mejores oportunidades para el desarrollo mundial.

Asi mismo, para cumplir con los objetivos de innovacién tecnoldgica que exige el pais, las entidades
del pais deben entrar en el proceso de transicidon del protocolo IPv4 hacia el nuevo protocolo IPv6
siguiendo las instrucciones descritas en la Circular 002 del 6 de julio de 2011 del Ministerio de
Tecnologias de la Informacion y las Comunicaciones, que busca promover la adopcién de IPv6 en
Colombia.2

Para entrar en el proceso de adopcion de este nuevo protocolo, se recomienda realizar un inventario
de los activos de informacién, revisar su actual infraestructura de computacién y de
comunicaciones, validar todos los componentes de hardware y software de que se disponga, revisar
los servicios que se prestan, los sistemas de informacidn, revisiéon de estandares y politicas para
conocer el impacto de adopcion de la nueva version del protocolo IP, a fin de facilitar las labores de
planeacién e implementacién de IPv4 a IPv6, garantizando que las operaciones continten
funcionando normalmente dentro de las entidades del estado.
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2. POR QUE IMPLEMENTAR IPv6?

Los siguientes puntos son los beneficios que representa un proceso de transiciéon de IPv4 a IPv6 que
son importantes tener presente al momento de adoptar el nuevo protocolo con éxito; ellos son:

o La posibilidad de tener un mayor nimero de equipos conectados a la red de las entidades
al ser implementada esta solucion.

o Proceso técnicamente transparente para los usuarios de la red y sus distintos servicios
dentro de las organizaciones.

o La posibilidad de incrementar la movilidad de los usuarios al tener un nimero mayor de
direcciones IP para la conectividad.

o Mejora de la seguridad de la red en virtud de la arquitectura del nuevo protocolo y sus
servicios.

o Decremento de los costos al implementar la solucidn de IPv6, en este sentido los costos
podrian ser mayores de no implementarse el nuevo protocolo en las entidades.

o Se facilitara la aparicién de nuevas aplicaciones y servicios sobre una gran variedad de
plataformas.

o Gran numero de direcciones IP para conexiones a Internet con el mundo exterior.
o Los Proveedores de servicio tendran que hacer transicion de sus soluciones al nuevo

protocolo IPv6 y pensar en innovar a fin de ofrecer nuevos servicios a sus clientes, lo cual
serd ventaja para todas las entidades del Gobierno.
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3. PLANY ESTRATEGIA DE TRANSICION

3.1 Fase Il. Planeacion de IPv6

La fase de planeacidon representa una etapa critica e importante del proceso de transicion
por cuanto comienza con el plan de diagndstico de la infraestructura de Tl de las Entidades.

Las siguientes son las actividades a tener en cuenta en esta fase:

e Elaborary validar el inventario de Activos de Informacion de servicios tecnolégicos
de las entidades y su interrelacién entre ellos. Para esta actividad se requiere
desarrollar y mantener el inventario de hardware y software, identificando
claramente cuales equipos soportan IPv6, cuales requieren actualizarse y cuales no
soportan el nuevo protocolo, dejando la respectiva documentacién en constancia
al momento de optar hacia IPv6.

e Analizar, disefiar y desarrollar el plan de diagndstico del protocolo IPv4 a IPv6 en la
red de las entidades del estado.

e |dentificar la topologia actual de la red y su funcionamiento dentro de Ia
organizacion.

e Evaluar el grado de afinamiento del protocolo IPv6 a nivel de hardware y software
con miras a preparar la nueva infraestructura de red de las entidades.

e Generar el plan detallado del proceso de transicién de esta fase hacia IPv6.

e Planear la migracidon de los siguientes servicios tecnoldgicos: Servicio de Resolucion
de Nombres (DNS), Servicio de Asignacion Dindmica de Direcciones IP (DHCP),
Directorio Activo, Servicios WEB, Servidores de Monitoreo, Validacidon del Servicio
de Correo Electrénico, Validacion del Servicio de la Central Telefénica, Servicio de
Backups, Servicio de Comunicaciones Unificadas e Integracién entre Sistemas de
Informacién; asi mismo revisar los procedimientos de implementacién de estos
servicios y las aplicaciones identificadas en esta fase, con base en los estandares de
la RFC de IPv6.

e Validar el estado actual de los sistemas de informacién, los sistemas de
comunicaciones y evaluar la interaccién entre ellos cuando se adopte el protocolo
IPv6.

e Dentro del proceso de diagndstico presentar cuales equipos de computacién y de
comunicaciones soportan IPv6 (IPv6-ready o IPv6-web), cuales requieren
actualizarse y cudles no se pueden implementar a IPv6.

e Identificar la configuracién y los esquemas de seguridad de la red de
comunicaciones y sistemas de informacion.
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e Se recomienda revisar las politicas de enrutamiento para IPv6 entre los segmentos
de red internos, de tal manera que el trafico IPv6 generado internamente este
plenamente controlado a través de zonas desmilitarizadas desde el firewall
respectivo de cada entidad.

e Para la construccién del plan de diagnéstico, que es el pilar fundamental de esta
fase |, se requiere la realizacién de una validacidon previa de la infraestructura
tecnoldgica que permita medir el grado de avance en la adopcion del protocolo IPv6
en las Entidades; dentro de dicha validaciéon es necesario revisar el grado de
compatibilidad del protocolo IPv6 con la infraestructura de las entidades de tal
manera que la informacidn recogida de esta tarea sea insumo para la acometida de
la segunda fase que es la implementacién de IPv6.

e Establecer el protocolo de pruebas para la validacion de aplicativos, equipos de
comunicaciones, plan de seguridad y coexistencia de los protocolos IPv4 e IPv6 por
cada Entidad.

e Establecer los acuerdos de confidencialidad que sean necesarios sobre el
tratamiento de la informacién ante terceros.

e Capacitar a funcionarios de las Areas de Tl de las Entidades de conformidad con los
planes de capacitacion establecidos, en el protocolo IPv6 y establecer Ia
sensibilizacidn a las personas de toda la organizacidn a fin de dar a conocer el nivel
de impacto del nuevo protocolo.

3.1.1 Entregables de esta Fase

o Plan de trabajo para la adopcion de IPv6.

o Plan de diagnéstico que debe contener los siguientes componentes: Inventario
de Tl (Hardware y software) de cada Entidad diagnosticada, Informe de la
Infraestructura de red de comunicaciones, recomendaciones para adquisicion de
elementos de comunicaciones, de computo y almacenamiento con el
cumplimiento de IPv6, plan de direccionamiento en IPv6, plan de manejo de
excepciones, definiendo las acciones necesarias en cada caso particular con
aquellos elementos de hardware y software (aplicaciones y servicios) que sean
incompatibles con IPv6, Informe de preparacién (Readiness) de los sistemas de
comunicaciones, bases de datos y aplicaciones.

o Documento que define los lineamientos al implementar la seguridad en IPv6 en
concordancia con la politica de seguridad de las entidades.

o Plan de capacitacién en IPv6 a los funcionarios de las Areas de Tl de las Entidades
y plan de sensibilizacidon al total de funcionarios de las Entidades.
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3.1.2 Tabla de actividades de la Fase | — Planeacion de IPv6

La Supervigilancia tuvo en cuenta la siguiente tabla de actividades:

Tiempo en meses de la

Fase | Actividades Generales . .
actividad
Construccion del plan Diagndstico 1
Inventario de Tl (Hardware, 1
software)
Andlisis de nueva topologia de la
infraestructura actual y su 1
funcionamiento
Protocolo de pruebas de validacién
aplicativos, comunicaciones, plan de 3
. - seguridad y coexistencia de los
Diagnostico
de Ia protocolos
. ., Planeacién de la transicion de los
Situacioén . - ) 2
servicios tecnoldgicos de la Entidad
Actual

Validacién de estado actual de los
sistemas de informacion y
comunicaciones y la interfaz entre 2
ellos y revisién de los RFC
correspondientes.
Identificacion de esquemas de
seguridad de la informacion y
seguridad de los sistemas de
comunicaciones

3.2 Fase Il. Implementacién del protocolo IPv6

La fase de implementacién debe cubrir las siguientes actividades:

e Habilitar el direccionamiento IPv6 para cada uno de los componentes de hardware
y software de acuerdo al plan de diagndstico de la primera Fase del proceso de
transicién de IPv4 a IPv6 y teniendo en cuenta el inventario de los activos de
informacién de cada una de las Entidades del Estado.
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e Realizar el montaje, ejecucion y correccidén de configuraciones del piloto de pruebas
de IPv6, simulando el comportamiento de la red de comunicaciones, agregando
carga, servicios y usuarios finales tanto internos como externos, pruebas realizadas
sobre el procedimiento de IPv6 usando la metodologia en Doble Pila; asi mismo
revisar dicho comportamiento de la red IPv6 para usuarios finales tanto internos
como externos.

e Aplicar el modelo de transicidon de IPv6 en la red de la Entidad, permitiendo la
coexistencia con los protocolos tanto IPv4 como IPv6 y la transicidn en doble pila.

e Realizar el disefio de la nueva topologia de la red con base en los lineamientos del
nuevo protocolo IPv6 en modalidad de doble pila; esta técnica permite que tanto
los servicios de IPv4 como los servicios de IPv6 deben estar funcionando de manera
independiente pero coexistente dentro de las Entidades

e Validar la funcionalidad de los siguientes servicios y aplicaciones de las Entidades
sobre IPv6: Servicio de Resolucion de Nombres (DNS), Servicio de Asignacién
Dindmica de Direcciones IP (DHCP), Directorio Activo, Servicios WEB, Servidores de
Monitoreo, Validacidn del Servicio de Correo Electrdnico, Validacion del Servicio de
la Central Telefdnica, Servicio de respaldo, Servicio de Comunicaciones Unificadas,
Servicios VPN, Integracion entre Sistemas de Informacién, Sistemas de
Almacenamiento, Servicios de administracién de red.

e Activar las politicas de seguridad de IPv6 en los equipos de seguridad vy
comunicaciones que posea cada entidad (Servidores AAA, firewalls, NAC, y equipos
perimetrales de conformidad con los RFC de seguridad en IPv6, se sugiere revisar
los RFC de seguridad en IPv6 asociados.

e Trabajar en coordinacion con el (los) proveedor (es) de servicios de Internet para
establecer la conectividad integral en IPv6 desde el interior de las redes LAN, hacia
el exterior de las redes WAN a fin de garantizar que las entidades puedan generar
tréfico de IPv6 normalmente.

3.2.1 Entregables de esta Fase

o Presentacién del Informe del plan detallado de implementacion del nuevo
protocolo.

o Documento con todas las configuraciones del nuevo protocolo realizadas en las
plataformas de hardware, software y servicios que se han intervenido durante
esta fase.

o Informe de resultados de las pruebas realizadas a nivel de comunicaciones, de
aplicaciones y sistemas de almacenamiento.
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3.2.2 Tabla de actividades de la Fase Il — Implementacién de IPv6

La Supervigilancia deberd tener en cuenta la siguiente tabla de actividades:

Tiempo en meses

Fase ll Actividades Generales de Ia actividad

Habilitacion direccionamiento IPv6
para cada uno de los componentes de

hardware y software de acuerdo al plan 2
de diagndstico de la Primera Fase
Configuracion de servicios de DNS, VPN, 1
otros.
Configuracion del protocolo IPv6 en

Desarrollo del Aplicativos, Sistemas de 3

Comunicaciones, Sistemas de
Almacenamiento.

Activacién de politicas de seguridad de
IPv6 en los equipos de seguridad y
comunicaciones que posea cada 2
entidad de acuerdo con los RFC de
seguridad en IPv6.

Coordinacion con el (los) proveedor (es)
de servicios de Internet para lograr la
conectividad integral en IPv6 hacia el
exterior.

Plan de
implementacion

3.1 Fase lll. Pruebas de funcionalidad de IPv6

Las pruebas de funcionalidad de esta fase deben cubrir las siguientes actividades:

e Realizar las pruebas y monitoreo de la funcionalidad de IPv6 en los sistemas de
informacioén, sistemas de almacenamiento, sistemas de comunicaciones y servicios
de la Entidad en un ambiente que permita empezar a generar trafico de IPv6 de la
entidad hacia Internet y viceversa.

e Realizar las pruebas de funcionalidad del nuevo protocolo frente a las politicas de
seguridad perimetral, de servidores de cdmputo, servidores de comunicaciones y
equipos de comunicaciones.
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e Al momento de las pruebas de funcionalidad se debe realizar el afinamiento de las
configuraciones de hardware, software y servicios de las Entidades, con base en la
informacién resultante de la fase Il.

e Elaborar un inventario final de servicios, aplicaciones y sistemas de comunicaciones
bajo el nuevo esquema de funcionamiento de IPv6.

3.2.3 Entregables de esta Fase

o Documento con los cambios detallados de las configuraciones realizadas, previo
al andlisis de funcionalidad realizado en la fase Il de Implementacidn.

o Acta de cumplimiento a satisfaccion de la Entidad con respecto al
funcionamiento de los servicios y aplicaciones que fueron intervenidos durante
la fase Il de la implementacién.

o Documento de inventario final de la infraestructura de Tl sobre el nuevo
protocolo IPv6.

3.2.4 Tabla de actividades de la Fase Il — Implementacién de IPv6

La Supervigilancia deberd tener en cuenta la siguiente tabla de actividades:

Tiempo en
Fase ll Actividades Generales meses de la
actividad
Pruebas de funcionalidad y monitoreo de IPv6 3

en los servicios de la Entidad.

Pruebas de T . —
. . Anadlisis de informacién y pruebas de
funcionalidad . ) \ .
de IPV6 funcionalidad frente a las politicas de seguridad 3
perimetral de la infraestructura de TI.
Afinamiento de las configuraciones de
.. . 2
hardware, software y servicios de la Entidad.
FUNCIONARIO O NOMBRE FIRMA FECHA
ANALISTA
Elaborado por LYDA Rocio Gomez - Ingeniero Contratista Oficina de Informatica y Sistemas 03/03/2017
Revisado por Claudia Marcela Ladino Herrera- Jefe Oficina de Informatica y Sistemas
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