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PROTOCOLO SEGURIDAD MANEJO Y CUSTODIA DE LOS RECURSOS DE LA SUPERVIGILANCIA





1. INFORMACION GENERAL

	OBJETIVO
	El objetivo de este Protocolo es establecer medidas de autorregulación y autocontrol, mediante un procedimiento estandarizado que contribuya a la prevención de delitos por posibles fraudes electrónicos y que logren ser evitados por el personal encargado de la custodia y manejo de los recursos.

	ALCANCE 
	El presente protocolo está enfocado a mantener la plena vigilancia de los recursos de renta propia de la entidad y velar por su correcto manejo y destino. 

	RESPONSABLES
	Grupo de Recursos Financieros

	                                                         INICIONES
	Fraude informático (fraude electrónico: Es la intención de procurar u obtener un beneficio patrimonial para sí o para un tercero, donde se influya en el procesamiento o el resultado de los datos de un sistema de cómputo, mediante programación, empleo de datos falsos o incompletos, uso indebido de datos o cualquier otra acción, que incida en el proceso de los datos del sistema. 

Phishing: Fraude tradicionalmente cometido a través de internet, que pretende conseguir datos confidenciales de usuarios, tales como identificación o claves de acceso a cuentas de diversos sistemas. Para lograr este objetivo, generalmente se realizan envíos masivos de correos electrónicos (email), que simulan provenir de entidades de confianza, advirtiéndole a la víctima que, por "motivos de seguridad" o con el fin de "confirmar su cuenta", entre otros, debe suministrar sus datos personales, claves u otra información confidencial, para lo cual se utiliza un sitio web fraudulento y se requiere a la víctima a que haga “click” en un enlace (link) incluido en el mensaje. Posteriormente, con esta información confidencial, los delincuentes realizan transferencias a cuentas de terceros y retiran el dinero.

Pharming: Modalidad de estafa online (en línea) mediante la manipulación de los servidores para redireccionar el nombre de un dominio, visitado habitualmente por el usuario, a una página web idéntica a la original, que ha sido creada para obtener datos confidenciales de usuarios como identificación o claves de acceso a cuentas de diversos sistemas.

OTP (One time password): tecnología que permite generar una clave para uso en una única oportunidad, como por ejemplo toquen (virtuales o físicos), tarjetas de claves dinámicas, entre otros.

Phreaking: Hacking orientado a la telefonía y estrechamente vinculado con la electrónica aplicada a los sistemas telefónicos.

Vishing: Es una variante del phishing, pero por teléfono. Consiste en el envío de un correo electrónico en el cual los delincuentes consiguen detalles de datos bancarios mediante un número telefónico gratuito, en la cual una voz computadorizada de aspecto profesional requiere de las víctimas la confirmación de su cuenta bancaria, solicitándoles el número de cuenta, claves y otros datos confidenciales.
 

	NORMATIVIDAD
	Ley 1266 de 2008 “Por lo cual se dictan las disposiciones generales del habeas data y se regula el manejo de la información”.
Ley 1273 de 2009 “Protección de la Información y de los Datos”.
Documento CONPES 3701 de julio del 2011 “Lineamientos de política para ciberseguridad y ciberdefensa”.
Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la protección de datos personales” y su decreto reglamentario 1377 del 27 de junio de 2013.
Manual para la implementación de la Estrategia de Gobierno en Línea en las entidades del orden nacional de la Republica de Colombia.
Resolución No. 03049 del 24 de agosto de 2012, por la cual se adopta el Manual del Sistema de Gestión de Seguridad de la Información.
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2.1. Criterios de seguridad de la información

· Confidencialidad: Hace referencia a la protección de información cuya divulgación no está autorizada.

· Integridad: La información debe ser precisa, coherente y completa desde su creación hasta su destrucción.

· Disponibilidad: La información debe estar en el momento y en el formato que se requiera ahora y en el futuro, al igual que los recursos necesarios para su uso.

2.2. Criterios de calidad de la información.

· Efectividad: La información relevante debe ser pertinente y su entrega oportuna, correcta y consistente.

· Eficiencia: El procesamiento y suministro de información debe hacerse utilizando de la mejor manera posible los recursos.

· [bookmark: _GoBack]Confiabilidad: La información debe ser apropiada para la administración de la entidad y el cumplimiento de sus obligaciones.
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En el desarrollo de los criterios de seguridad y calidad, la entidad deberá tomar en cuenta todas las herramientas necesarias desde el punto de vista de hardware, software y equipos de telecomunicaciones, que permitan prevenir, detectar y corregir situaciones de riesgo que comprometan directamente, la información bancaria y la información de los proveedores, contratistas y demás personas jurídicas o naturales, vinculadas directa o indirectamente con la Supervigilancia.

Otras medidas de seguridad que podrá implementar la entidad a través de su personal encargado:

a. Proteger las claves de acceso a los sistemas de información. En desarrollo de esta obligación, la entidad deberá evitar el uso de claves compartidas, genéricas o para grupos. La identificación y autenticación en los dispositivos y sistemas de cómputo de las entidades deberá ser única y personalizada.

b. Dotar a sus terminales o equipos de cómputo de los elementos necesarios que eviten la instalación de programas o dispositivos que capturen la información de sus clientes y de sus operaciones.

c. Mantener aislado en un sitio seguro, los equipos utilizados para ingresar al aplicativo de pagos, de tal manera que solamente tenga acceso la persona encargada de ese efecto.
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La entidad bancaria brindará a la Supervigilancia toda la información necesaria para la prevención de un delito informático mediante folletos informativos donde consten las medidas de precaución sobre, delitos informáticos ya conocidos y las nuevas modalidades, así como, las acciones que deben realizar cuando haya sido víctima de un fraude electrónico.

Adicionalmente, la entidad bancaria podrá:

a. Generar regularmente publicidad informativa mediante los canales que institucionalmente tenga previstos.

b. Crear aplicaciones de información y capacitación para los usuarios, a través de la página web.

c. Información mediante correo electrónico a la Tesorería de la Supervigilancia, sobre el cierre o inactivación del portal de pago en fin de semana (sábado, domingo y/o lunes festivo).
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· Mantener hasta donde sea posible, saldos mínimos en las cuentas corrientes, sobre todo en periodos de fin de semana o ausencias prolongadas.
· Revisión diaria de valores dejados en cuentas en el día anterior, realizando el cotejo o cruce de saldos iniciales con finales del día anterior, confirmando movimientos débitos con órdenes de pago realizadas.
· Registro de operaciones débito y crédito en el libro diario de bancos, manteniendo actualizados los saldos en cuentas, con los saldos resultantes de cada ejercicio en forma diaria.
· Custodiar en la caja fuerte dispositivos como toquen de entrada al portal bancario de pagos, en fines de semana o ausencias prolongadas del funcionario encargado del asunto.
· Custodiar en la caja fuerte de manera permanente sellos secos, húmedos y protectorado, con los que se autoriza a la entidad bancaria, la emisión de cheques de gerencia.  
· Gestionar ante el banco la emisión de cheques de gerencia, únicamente con el personal autorizado de la Supervigilancia, para este efecto.
· Gestionar cuando se requieran las firmas de funcionarios autorizados ante la entidad bancaria, con absoluta discreción y seguridad, sin que demás personas tengan acceso a los documentos.
· Informar y gestionar oportunamente ante la entidad bancaria, cualquier modificación que, por traslado, renuncia u otros motivos pudiera presentarse con el personal autorizado para el manejo de las cuentas corrientes de la Supervigilancia. 
· El administrador del portal de pagos deberá mantener actualizados los parámetros establecidos para realizar el procedimiento de pagos, limitando acceso los fines de semana y hasta determinada hora del día, de la misma manera deberá delimitar montos de pago, funcionarios responsables y gestionará ante el banco los permisos y autorizaciones de los funcionarios comprometidos con esta labor.
· En el momento en que existan operaciones de compra y/o venta de títulos valores con el Ministerio De Hacienda y Crédito Público, el funcionario responsable de esta actividad, deberá presentar ante la entidad bancaria la información precisa de la operación a llevarse a cabo, los montos exactos, en valores nominales y valores de giro, al mismo tiempo deberá estar pendiente de que la operación se realice en debida forma, verificando valores recibidos o retirados de las cuentas de la Supervigilancia, según sea el caso.
· Cambiar periódicamente la clave de acceso al portal bancario, no permitir el acceso al portal de pagos a través de equipos de otras áreas en la entidad, ni fuera de ella.
· Las demás actividades y/o actuaciones del funcionario, que permitan la protección, custodia y adecuado manejo de los recursos de la Supervigilancia y por consiguiente del erario.
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Fuente de información: La entidad podrá recibir la información sobre la sospecha de un posible delito informático mediante los siguientes medios:

· -Departamento de Seguridad del Banco
· -Sucursal o Centro de Contactos
· -Informantes
· -Organismo de Investigación Judicial
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