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ASPECTOS GENERALES DEL INFORME

Objetivo General:

Verificar el cumplimiento normativo contractual vigente adelantado por la Superintendencia de
vigilancia y seguridad privada al contrato interadministrativo CI-796 de 2023.

Objetivos Especificos

>

>

>

Cotejar el cumplimiento del manual de contratacién expedido por la Superintendencia de
Vigilancia y Seguridad Privada frente al contrato interadministrativo Cl 796 de 2023.
Verificar la publicacién de la gestién documental en la plataforma SECOP Il del expediente
contractual Cl 796 de 2023

Analizar las etapas precontractual y contractual del negocio juridico Cl 796 de 2023.

Alcance:

La presente auditoria se adelanta al contrato interadministrativo CI-796 de 2023.

Metodologia:

Aplicacién de los elementos y herramientas para la evaluacién independiente, en concordancia con
las normas internacionales para el ejercicio profesional de la auditoria interna asi:

>

Anilisis, cotejo y verificacion de la informacién del expediente contractual que reposa en la
plataforma transaccional SECOP IlI.

Criterios de

seguimiento:

VVVVVVYVYVVYVYVVYYYVYYVY

Constitucién Politica de Colombia.

Decreto 356 de 1994.

Ley 87 de 1993.

Ley 80 de 1993.

Ley 23 de 982

Ley 594 del 2000.

Decreto 2355 de 2006.

Ley 1150 del 2007.

Ley 1474 del 2011.

Ley 1712 de 2014

Decreto 1082 del 2015.

Decreto 648 de 2017

Decreto 1893 de 2021.

Ley 2160 de 2021.

Ley 2195 de 2022.

Manual de contratacidn de la Superintendencia de Vigilancia y Seguridad Privada.
Manual de Supervisidn de la Superintendencia de Vigilancia y Seguridad Privada.
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DESARROLLO DE LA AUDITORIA

La Ley 87 de 1993 indica que la funcidén de control interno corresponde a un sistema integrado de organizacion, el cual,
mediante las facultades contenidas en su articulo 2°, busca garantizar la correcta evaluacién y seguimiento de la gestiéon
organizacional y su fin es aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones que se presenten
en el desarrollo de las actividades, que puedan afectar el logro de los objetivos institucionales, motivo por el cual, la
Oficina de Control Interno adelanté auditoria al contrato interadministrativo 796 de 2023, en atencion a la solicitud
realizada por el Superintendente.

Es preciso sefalar, que el desarrollo de la auditoria se adelanté a través de la verificacion de la gestién documental que
se encuentra alojada en la plataforma SECOP Il y como resultado de la trazabilidad realizada a los documentos, el equipo
auditor observé:

El objeto del contrato interadministrativo en mencién, fue la “IMPLEMENTACION Y PUESTA EN MARCHA DE UNA
SOLUCION TECNOLOGICA SOFTWARE Y/O PLATAFORMA DE GESTION DE DOCUMENTOS Y ARCHIVOS Y SOPORTE
TECNICO DE ATENCION”, con Plazo de ejecucién: de tres meses y 15 dias, el cual empezd a regir a partir del 14 de
septiembre hasta el 30 de diciembre de 2023, y el valor pactado fue por la suma de mil setenta y dos millones
cuatrocientos mil pesos $1.072.400.000 pesos M/CTE. (Ver Acta de inicio).

1. ETAPA PRECONTRACTUAL: Documentos alojados en la plataforma Secop |l
Tabla No. 1

PRODUCCION DOCUMENTAL CONTRATO CDPS 796 DE 2023

TIPO DE DOCUMENTO FECHA DE DOCUMENTO | IDENTIFICACION DE FIRMA
DOCUMENTO CORRESPONDIENTE.
Compromiso Presupuestal 14/09/2023 130923 Si
de Gasto
Compromiso Presupuestal 14/09/2023 130823 Si
de Gasto
Compromiso Presupuestal 14/09/2023 130723 Si
de Gasto
Certificado de 01/09/2023 77623 Si
Disponibilidad
Presupuestal
Certificado de 31/08/2023 76023 Si
Disponibilidad
Presupuestal
Certificado de 31/08/2023 75923 Si
Disponibilidad
Presupuestal
Designacidon de Supervisor 15/09/2023 Paola Salazar Si
de Contrato N° 1 Narvaez.
Designacion de Supervisor 17/10/2023 Suni Alejandra Si
de Contrato N° 2 Rodriguez Cabrera.
Designacidon de Supervisor 25/10/2023 Carlos Eduardo Si
de Contrato N° 3 Chaustre Avendafio.
Estudio Previo. 08/09/2023 20231400096543 Si
Acta de Inicio 14/09/2023 Si
Justificacion Contratacion 08/09/2023 20233600062867 Si
Directa.

Aclaracion de Contrato. 20/09/2023 Si
Cuenta de cobro 01 03/11/2023 FVEA 1603 Si
Cuenta de cobro 02 29/11/2023 FVEA 1824 Si

Factura de venta 20/12/2023 FVEA 2160 Si
Elaboracion Oficina de Control Interno
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1.1.ANALISIS INVITACION A CONTRATAR SUPERVIGILANCIA vs PROPUESTA ECONOMICA ALDESARROLLO

En cuanto al objeto de la necesidad expuesto por la Supervigilancia en la invitacidn realizada mediante oficio
radicado 2023017648 del 30 de agosto de 2023 al proveedor ALDESARROLLO, vs el objeto descrito en la
propuesta econdmica, presentada por el proveedor ALDESARROLLO el 08 de septiembre de 2023, el equipo
auditor observa que los mismos no guardan coherencia, lo anterior, en virtud de que la necesidad de la
entidad era la implementacién de un software y la puesta en produccién del mismo, mientras que lo
propuesto por ALDESARROLLO, hace referencia al desarrollo de los requerimientos técnicos para la
implementacion del software. (Ver imagenes tomadas de los documentos originales)

« : . Racicado No. 20230717648

Bogota D.C agosto 30 de 2023 VBN ?’MDESARRO“O

Doctoe R —

MOISES DAVID HERNANDEZ SANCHEZ

Represemante Lega Bogota D.C. 08 de septambre del 2023

ALIANZA PUBLICA PARA EL DESARROLLO INTEGRAL - ALDESARROLLO
Calle W0 No. 04 - 48 Oficina 601

Edifico Cadro Point

E 3 M

E-mait correspondanciafialdesarraiiogov oo

Asunter INVITACION A CONTRATAR

En el marco def cbpetvo fijado por 13 Supenntendencia de Viglancia y
Segunidad Privada para dar cumplimiento de ias funciones y s necesidades
particulares de I3 entidad, se identificaron en el plan de accidn el
fortalecimiento de los procedimientos y sistemas de informacion, con & fin de
mejorar los mecanismos de inspacoian, control y wigilanoa a través de i)
mplementacion el 100% dal componente Tic Seguridad Digtal 1SO 27001201%;
ii] Implemensar e Y00% del componente de Sstemas del proyecto de inversén
2023 i) Implementar el Y0% del componente Tic Goblerno Digital y )
Consolidacion de base de datos en un mismo sstema de informacion, entre

Sefores
SUPERINTENDENCIA DE VIGILANCIA Y SEGURIDAD PRIVADA

Ref. Presentacidn propuesta Allanza publica para el desarrollo integral -
ALDESARROLLO. Desarollar requarimientos tcnicos para la implementacion de
una soluciée tecnologica, software ylo plataforma deo gestidn de documentos y
archivo, y soporie técnico de atencion.

Mosés David Hemindez Sdnchez. identficado con b cédula de crdadania ndmero
72179528, cbrando en cafidad de representante logal me permido presentar, en nomire
@0 |3 enidad denominada ALIANZA PUBLICA PARA EL DESARROLLO INTEGRAL -
ALDESARROLLO. - con domiciio princpal en ks cudad de Bogotd D.C., dentificada con
NIT 901,100 4555, entidad descentralizada indirecta, de naturalera plblica, sin dnemo de
oo, con amplia expetenca en ¢ desanollo Of proyecins y COMENIoS CoN enes
terriioniales, me permilo poner 4 su SSposoin a ruesta endidad perdeneciente al
ecosisiema Scadémico y con personeria juridica propa, con sutonomia adminsalive y
Snanciera que s nge por s NOrMas sobre GENcia, keendlogla & nnovackdn

En concordancia con sus fines prncipsles consistentes en ¢l fomentn, desamollo ¢

mplementacdn en &l fortalecimiento de & lecnoiogia, i cencia, educacion & ienovadidin,

otros.
96 ha corsobdado como una endidad compalente y calificada, para Spoyer 3 INSTlucones

pUbicas y privadas en 10008 108 Campos &l Accionar SCICAMICO, de Proyeccitn socal, de
SRNSON & INVeSIQaivg 06 Sus COPORados y 98 BCusno CoN Su naturaiea juridica, tene
De acuerdo a lo anterior, I3 Supenntendencia de Vigiancia y Sequndad Privada por cbjeto social princpal contribur al desamolio regonal. naconal y & fortalecimento TIC
e permite initaro 3 celebrar  comtralo  para epcucion de la colombiano; como facior de desamolio 3 Yavés de programas, proyecios y ofras inicativas
WMPLEMENTACION Y PUESTA EN MARCHA DE UNA SO ON TECNOLOGICA qQue fomantan CoNOCIMEnts, 1HCNIC, Cancia y ayuda en |a protaccidn de (3 propledad
SOFTWARE Y)O PLATAFORMA DE GESTION DE DOCU! industrial @ intelectual. pare 1a inegracon y desamolio del pais, desde el fortalecmiento

JMENTOS Y ARCHVOS ¥
SOPORTE TECNICO DE ATENCION” ol cual 1endr$ luaar de acuer " insttucional, productiv, Clentiico, cuitural, Ivestigatvo y tecnologico de sus afiiados, en
0RO ECNICO DE ATENCION” el cual tendrd lugar de acuerdo 3 las £, 82 1000 el 8ot 18CrOgCD COmbEre

Sguentes CaractenstiKas

Conviene subrayar que el anexo técnico 1 remitido por la Supervigilancia, es claro en cuanto a los
requerimientos técnicos funcionales y no funcionales del software que debia implementar el proveedor
ALDESARROLLO, asi como los requisitos de legalidad de la solucién que se exigen en el apartado
“certificaciones del vendedor”, donde se hace referencia a: “Certificacion del fabricante o distribuidor
autorizado que lo autorice para la presentacion de la propuesta, carta dirigida a la entidad y al proceso, en
caso que sea requerida”, documentos que no fueron allegados adjuntos a la propuesta presentada.

Lo que se describe a continuacién es una apreciacion de la Oficina de Control Interno: si el proveedor queria
dar cumplimiento a los requerimiento técnicos de la entidad expuestos en el anexo técnico 1, mediante el
desarrollo de un software a la medida, la oferta presentada debid describir la metodologia para el desarrollo
del software con el fin de dar cumplimiento a las especificaciones técnicas de dicho documento, en
consideracién a que las buenas practicas para el desarrollo de software, que de acuerdo con la Direccién
General de Computo y de Tecnologias de Informacién y comunicacién, de la Universidad Autonoma de
México, se enmarcan en:
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I. Requerimientos

ary

. lIdentificacién y
establecimiento del alcance
del software

. Recopilacién de
requenimientos

ra

I

Analisis de los

requenimientos

4, Especificacion de los
requenimientos

5. Validacion de los
requenimientos

6. Control de los cambios en

los requerimientos

V. Liberacién del software

1. Liberaciones de versiones

Recuperado de: Practicas para el desarrollo de software | Red de Responsables TIC (REDTIC) (unam.mx)

Il. Disefio del software

1. Seleccion del disefio
arquitecténico

2. Disefio detallado

3. Versionado de la baze de
datos

4, Documentacion de la
arquitectura y disefio del
sofware

IV. Aseguramiento de la
calidad

1. Planificacién de las pruebas

2. Preparacion de las pruebas

3. Aplicacién de las pruebas

4, Seguimiento a los reportes
de incidencias

I1l. Construccion del
software

1. Seleccion de tecnologias

2. Control de versiones del
codigo

3. Calidad del codigo

4, Desarrollo de componentes
reutilizables

5. Pruebas unitarias

6. Pruebas de integracidn

7. Practicas de programacién
segura

8. Manejo de errores

9. Documentacion de los
componentes

V1. Administracién de la

configuracion

1. Seleccion de herramientas
para el control de versiones

K? PLANIFICACION
-
-
’I
’

PRUEBAS

~
\\

Ciclo de Vida
del Software

’

~ -
~
~N ”
DESARROLLO

- -

Recuperado de: Ciclo de vida del software, etapas y modelos. (evotic.es)
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De lo expuesto en precedencia, y una vez adelantado el andlisis, la Oficina de Control Interno encuentra
disparidad entre el objeto expuesto en la invitacion realizada por la entidad frente al objeto contenido en la
propuesta del proveedor ALDESARROLLO, donde este ultimo se orienta al desarrollo del proyecto que
comprende: i) recurso humano ii) valor de la hora iii) la administracién del precio del proyecto iv) el
requerimiento y las horas de desarrollo, mientras que la entidad, requeria implementar la solucion, tal como
se observa en la imagen siguiente:

s i procedn de instalar, configurar y ponar en funcionamiento un

Implementacisn programs o sstems infarmdtico en un entomo aspadfics, como

plementac * ures empress u onganizacion, Este process sharcs diverss etapas,

Dh]Etﬂ del Contrato jﬂrsd::;l:ﬂ:ifimiﬁu inicial Frasta b gjecuddn y ks pasterior gestian

Pussta en marcha ‘ Una war que e haya determinsdo b planifcacian, serd al
Contrato momento de poner en marcha &l spftware, definiends
interadministrativo 785 del L, '.paralrumundu :Lul'mdms:l:uesta Etapuusmw.impuﬂuutu
la migracidn de dabas i ol cumpliriento de ks normativas e,

2023 “UAPLEMENTACION ¥ FUESTA EN

MARCHA  OF  UNA  SOLUCION Spporte técnico # B wn serdcic eopecializads que se enfoca en la asitencia,
TEE.":'DJ.E;‘E.'CA SOFTWARE Yio mantenimients y gestion de sistenas infarmaticas y de Temelagias

de ks Informacian [TI) dentra de una compadia, assbencias que van

PLATAFORMA  DE GESTION  DE i [ instalacian y configuracion die software, hacts [a resolucicn
DOCUNMENTOS Y ARCHIVOS ¥ S5OPORTE de prablamas tecnicos v |3 prevencion de fallos.
| TECNICO DE ATENCION®. -
Mediante
l S puaden definir coma las estrategias, herramisntas o sistermas

que ayudan & e empresas @ ejscutar y resobeer toda tipo de
oluciones tecno ||;'|gi:as ‘ tareas can una mayor eficcia, @iocomo autometizar
ciertos profesps

‘. Un gaftwars e un conjunto de instrucdones, dabos y programas
que dirigen a un dispesitivo, espedakmente a una computadara,
sibire chmo realizar tareas sspacificas,

Software

Platzforma recnolégil:a ‘, Urea plataforma tecnaligica es la base para crear v ejenutar
aplicacianes de negodio. La platafarma parmite a ks usuarios
ajpcutar ws aplicationes de sin problamas sin bener que
preapiparss por b tecnalogia que ke da soporte.

Con el objetivo

l Para el tratamiento adeosada de los documentes eedronicos
garantizar la disponibilidad y accesa a langa plaza conforme a
ks principios ¥ procesas archivisticos definidas por 2l archiva
general dee l Macign en coordinacian con el Mingterie de
Teenokgias B2 la informackin y [ Comunicationes,

Gestion documental ‘

Con el fin de dar cumplimienta de los principios generales gue
» i rigen la funcidn anchivistics en lis entidades del Cstada |mplica
Gestidn de archivos ‘ I creacitn, mportacian, parametrizacion, automatizscon,
administracion y versonamients de las Tablas de Retendcn
Decurnental - TRD, a partir de plantillas predafnidas, aistentas
de configuracian, cangue de archivas planas o & través da |a
mncarporackin  de  otras  mecanismas  que  facilten  a
administracion y b gestion de a TRD.

Todas estas observaciones, permiten inferir que la Supervigilancia, posiblemente quebranta el principio de
coordinaciéon de la actuacién administrativa descrito en el articulo 6 de la Ley 489 de 1998 que
establece:- Principio de coordinacion. En virtud del principio de coordinacion y colaboracion, las autoridades
administrativas deben garantizar la armonia en el ejercicio de sus respectivas funciones con el fin de lograr
los fines y cometidos estatales. Concordante con el principio de seleccidn objetiva que se predica en la
actividad contractual y los imperativos normativos de la Ley 80 de 1993, Ley 1150 del 2007, Decreto 1082
del 2015, tal como lo expresa el maximo érgano en materia contenciosa administrativa:

La seleccion objetiva consiste en la escogencia de la oferta mds favorable para la entidad, siendo
improcedente considerar para ello motivaciones subjetivas. Para tal efecto, con cardcter enunciativo, la
norma consagra factores determinantes para esa eleccion, los cuales deben constar de manera clara,
detallada y concreta en el respectivo pliego de condiciones, o en el andlisis previo a la suscripcion del
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contrato si se trata de contratacion directa, y que sobre todo, deben apuntar al cumplimiento de los
fines estatales perseguidos con la contratacion publica. (...) (subrayado y negrilla fuera de texto original)

Por lo cual, se deduce que desde la etapa precontractual se desprende un presunto error que no es saneable
de una manera simple en la etapa de ejecucion y que afecta de manera ostensible la existencia del negocio
juridico del contrato interadministrativo, contraviniendo el (...)deber de planeacidon, en tanto manifestacion
del principio de economia, tiene por finalidad asequrar que todo proyecto esté precedido de los estudios de
orden técnico, financiero y juridico requeridos para determinar su viabilidad economica y técnica y asi poder
establecer la conveniencia o no del objeto por contratar; si resulta o no necesario celebrar el respectivo
negocio juridico y su adecuacion a los planes de inversion, de adquisicion o compras, presupuesto y ley de
apropiaciones, sequn el caso; y de ser necesario, deberd estar acompafado, ademds, de los disefios, planos
y evaluaciones de prefactibilidad o factibilidad;

Lo evidenciado genera un hallazgo el cual debe ser incluido en el plan de mejoramiento para posterior seguimiento
de la Oficina de Control Interno de Gestion, de igual manera el informe sera puesto en conocimiento del Grupo de
Instruccidn Disciplinaria y a los entes competentes para que adelanten las indagaciones a que haya lugar.

1.2. Siguiendo con el analisis de la propuesta econémica del proveedor ALDESARROLLO, se observa
que en la oferta se relacioné la designacién de ocho (8) ingenieros los cuales serian los encargados de
desarrollar el proyecto, sin embargo, en el documento no se discriminan los roles del equipo de trabajo,
como por ejemplo el gerente de proyecto, el arquitecto de software, o el ingeniero de seguridad, entre
otros, los desarrolladores, perfiles caracteristicos de este tipo de proyectos en todo su proceso, el cual
va desde la planificacion hasta el establecimiento de parametros, codificacion, disefio, escritura, cifrado y
las pruebas, a traves de programas de diagndstico y pruebas de control de calidad para certificar la
efectividad del proyecto.

1.3. De igual manera, en el anexo técnico No 01 especificaciones técnicas del contrato pag. 16
“CERTIFICACIONES DEL VENDEDOR”, la Entidad estableci6 como condicién anexar como minimo tres
soportes de actas o contratos por valor igual o superior al contrato propuesto. Sin embargo, en la
documentacién alojada en el Secop Il no se observa el cargue de dichos soportes, ni la actividad de
verificacion por parte de la Supervigilancia, lo anterior con el fin de determinar la idoneidad del
contratista. ( Ver imagen tomada del anexo técnico 1)

CERTIFICACIONES DEL VENDEDOR

El proveedor debera certificar y/o anexar soportes (actas de contratos ejecutados minimo tres (3) por valor igual
0 superior al contrato propuesto) que demuestren experiencia relacionada con;

o Software de gestion documental y de archivo ylo.

o Software de mesa de ayuda y/o.

»  Servicios de asesoria sobre tecnologla de la informacion ylo.

¢ Ingenieria de software y/o.

¢ Mantenimiento de software y/o.

o Software de intercambio y/o.

o Servicio de alquiler o arendamiento de licencias de software yl/o.

o Certificacion del fabricante o distribuidor autorizado que lo autorice para la presentacion de la
propuesta, carta dirgida a la entidad y al proceso, en ¢aso que sea requerda
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La situacion evidenciada incumple lo establecido en el Articulo 410 de la Ley 599 del 2000 que establece: Contrato
sin cumplimiento de requisitos legales. El servidor publico que por razon del ejercicio de sus funciones tramite
contrato sin observancia de los requisitos legales esenciales o lo celebre o liquide sin verificar el cumplimiento
de los mismos, incurrird en prision de sesenta y cuatro (64) a doscientos dieciséis (216) meses, multa de sesenta
y seis punto sesenta y seis (66.66) a trescientos (300) salarios minimos legales mensuales vigentes, e inhabilitacion
para el ejercicio de derechos y funciones publicas de ochenta (80) a doscientos dieciséis (216) meses.

Lo evidenciado genera un hallazgo el cual debe ser incluido en el plan de mejoramiento para posterior seguimiento de
la Oficina de Control Interno de Gestidn, de igual manera el informe sera puesto en conocimiento del Grupo de
Instruccidn Disciplinaria y a los entes competentes para que adelanten las indagaciones a que haya lugar.

1.4. Realizado el cotejo de los estudios previos vs la propuesta econdmica presentada por el proveedor
ALDESARROLLO donde este justifica el valor del proyecto por $1.072.400.000, el cual se desglosa en 4762
horas de desarrollo (con 8 ingenieros desarrolladores con un valor de $180.000 pesos por hora), y
$221.000.000 millones de pesos, por costos de administracion, la Oficina de Control Interno evidencia que
la entidad no establecié en los estudios previos dicha oferta, la cual garantizaba que posiblemente se
realizara un control efectivo por parte del supervisor del contrato. (Ver pdaginas 3 y 4 de la propuesta)

El desarrollo del proyecto cuyo valor seria $1.072.400.000 sera adelantado en 4762
horas, en un lapso de tiempo de 75 dias, con operabilidad de 8 ingenieros de desarrollo
cuyo costo por hora sera de $180.000. El valor total que incluye retencién en la fuente y
reteica, administracion de ALDESARROLLO y administracién del proyecto es de
$221.000.000.

HORAS DE
MACRO REQUERIMIENTO DESARROLLO

Busqueda y
presentacion la informacién 602
consultada

Captura e ingreso de documentos
de acuerdo con la especificacion

de la Tablade Retencion 960
Documental

Clasificacion y  organizacién
documental. CRUD y
parametrizacién de las Tablas de
Retencion Documental de 640
conformidad a la normatividad
vigente
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Control y seguridad. Control de
acceso Logico (Login) vy la
segregacion de Roles y 640
Perfiles v Politicas de
confidencialidad.

Flujos de trabajo electrénicos.
Parametrizaciéon del BPM o
Workflow del documento
digitalde acuerdo con la Tabla 960

de
Retencidén Documental

Metadatos. Registro descriptivo
de cada una de las instancias
delos diferentes flujos. 320

Requerimientos no funcionales.
Especificaciones operativas y
presentaciéon de interfaz de
acuerdo con la linea grafica de
la 320
Presidencia de la Republica

Retencion y disposicidan.
Funcionalidad de permanencia,
archivo y eliminacién de los

documentos de acuerdo con la 320
Tabla de Retencidén Documental
TOTAL 4762

Lo evidenciado genera un hallazgo el cual debe ser incluido en el plan de mejoramiento para posterior seguimiento

de la Oficina de Control Interno de Gestidn, de igual manera el informe serd puesto en conocimiento del Grupo de

Instruccidn Disciplinaria y a los entes competentes para que adelanten las indagaciones a que haya lugar.

1.5. Hay que mencionar ademas, que los estudios previos en el acdpite denominado “estudio del sector”
no realizan una descripcién detallada que permita evidenciar el comportamiento del sector desde los
diferentes impactos al objeto del contrato, en consideracién al Concepto C572-2022, de Colombia Compra
Eficiente, (Concepto-572.pdf (beltranpardo.com)) el cual expresa:

“(...) la entidad debe realizar el andlisis necesario para conocer el sector relativo al objeto del proceso de
contratacion, sin que sea relevante la modalidad de seleccion. Hacer un andlisis desde la perspectiva legal
implica la revision de la regulacion vigente para el mercado dentro del que se encuentra el objeto del contrato.
La perspectiva comercial hace referencia a analizar quiénes pueden ofrecer el bien o servicio que se quiere
contratar, cudles son sus condiciones, si tienen condiciones especiales que sean relevantes para determinar
los requisitos habilitantes, entre otros. Desde una perspectiva financiera, el andlisis conlleva una revision de
las caracteristicas financieras que se presentan dentro del mercado del bien o servicio, como por ejemplo el
indice de endeudamiento que tienen las empresas o personas naturales que ofrecen dicho bien o servicio. Con
la perspectiva organizacional se pretende que la entidad estatal entienda como estdn organizados
internamente los posibles oferentes y de qué manera realizan sus negocios y operaciones. Para negociar de
manera adecuada, es necesario conocer la estructura de los posibles contratistas, pues permite identificar la
forma en la que suplird los requerimientos de la entidad. El andlisis del sector debe tener en cuenta el objeto
del proceso de contratacion, las condiciones del bien o servicio y las ventajas que representa para la
Administracion contratar el bien o servicio con el contratista. En este ultimo punto, el andlisis del sector
permite sustentar la decision de realizar un proceso de contratacion desde el punto de vista de la eficiencia,
eficacia y economia.

De esta manera, la entidad estatal debe consignar en los Documentos del Proceso, bien sea en los estudios
previos o en la informacion de soporte de los mismos, los aspectos de que trata el articulo 2.2.1.1.1.6.1 del
Decreto 1082 de 2015. De esta manera, en la contratacion directa también deben existir unos estudios
previos para _fijar los criterios que justifican la escogencia del contratista. Dichos criterios tienen
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fundamento en el andlisis del mercado, en el cual nada obsta para que la entidad identifique a varios
proveedores en condiciones de cumplir el objeto del contrato.”

Asi mismo, es importante sefalar que la insuficiencia de estudios de mercado, genera incertidumbre respecto a
los referentes formales de mercado, por cuanto la Supervigilancia no verificd si existian diferencias
representativas entre los precios ofertados para este tipo de bienes intangibles, situacion que posiblemente
conllevé a que no se tuviera un visidn objetiva de la calidad, caracteristicas, infraestructura, disefo, generando
una presunta omisién de la vigilancia esperada en la planeacién del contrato.

Situacidén que trae como consecuencia el incumplimiento de lo establecido en el articulo 2.2.1.1.1.6.1 del Decreto
1082 de 2015 que dispone: «La Entidad Estatal debe hacer, durante la etapa de planeacion, el andlisis necesario
para conocer el sector relativo al objeto del Proceso de Contratacion desde la perspectiva legal, comercial,
financiera, organizacional, técnica, y de andlisis de Riesgo. La Entidad Estatal debe dejar constancia de este
andlisis en los Documentos del Proceso».

Lo evidenciado genera un hallazgo el cual debe ser incluido en el plan de mejoramiento para posterior seguimiento
de la Oficina de Control Interno de Gestidn, de igual manera el informe serd puesto en conocimiento del Grupo de
Instruccidn Disciplinaria y a los entes competentes para que adelanten las indagaciones a que haya lugar.

1.6. Con respecto a los estudios previos, el numeral 7 del acto administrativo, enuncia la designacién
del Comité técnico compuesto por el jefe de la Oficina De Sistemas y el coordinador del Grupo de Gestién
Documental, sin embargo, en el mismo documento se describe que la designacion del supervisor es
discrecionalidad del Secretario General, situacién que origind la designacién de tres supervisores en un
lapso de tiempo de un mes y medio (1.5) asi:

» Dra. Paola Salazar Narvdez — Superintendente Delegada para la Operacién (15 de septiembre de
2023)

» Dra. Suni Alejandra Rodriguez Cabrera- Profesional Defensa Oficina de Sistemas (17 de octubre
de 2023)

» Dr. Omar Farut Pedraza Gomez- Secretario General. (25 de octubre de 2023)

Es de anotar, que analizadas las hojas de vida de los profesionales designados como supervisores, el
equipo auditor, evidencidé que los mismos no contaban con la idoneidad, experticia y conocimiento
técnico requerido para ejecutar la supervision del objeto contractual-contrato interadministrativo
796 de 2023.

Al respecto, es dable argumentar que de acuerdo con el principio de responsabilidad de la
administracion publica, descrito en el numeral 7, articulo 3 de la Ley 1437 de 2011, que establece:
“En virtud del principio de responsabilidad, las autoridades y sus agentes asumirdn las consecuencias
por sus decisiones, omisiones o extralimitacion de funciones, de acuerdo con la Constitucion, las leyes
y los reglamentos”, la entidad, debié nominar la supervisién a un funcionario que cumpliera con los
requisitos minimos requeridos para actuar a la par del contratista y cuyas funciones asignadas
estuvieran relacionadas con el objeto contractual a ejecutarse.

Frente a lo evidenciado para la designacidn de la supervisién del contrato, el equipo auditor observa un presunto
incumplimiento de lo establecido en el articulo 83 de la Ley 1474 de 2011 que a la letra dice: «con el fin de
proteger la moralidad administrativa, de prevenir la ocurrencia de actos de corrupcion y de tutelar la
transparencia de la actividad contractual, las entidades publicas estdn obligadas a vigilar permanentemente la
correcta ejecucion del objeto contratado a través de un supervisor o un interventor, segun corresponda»
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Asi mismo, el legislador definié las nociones de supervisidon e interventoria, como mecanismos que pueden usar
las entidades estatales para vigilar el contrato, en estos términos:

La supervisidn consistird en el seguimiento técnico, administrativo, financiero, contable, y juridico que
sobre el cumplimiento del objeto del contrato, es ejercida por la misma entidad estatal cuando no
requieren conocimientos especializados. Para la supervisidn, la Entidad estatal podrd contratar personal
de apoyo, a través de los contratos de prestacidn de servicios gue sean requeridos.

Lo evidenciado genera un hallazgo el cual debe ser incluido en el plan de mejoramiento para posterior seguimiento de
la Oficina de Control Interno de Gestion, de igual manera el informe sera puesto en conocimiento del Grupo de
Instruccidn Disciplinaria y a los entes competentes para que adelanten las indagaciones a que haya lugar.

1.7. Siguiendo con el analisis de los estudios previos, referente al plazo de ejecucion, la Oficina de
Control Interno evidencia que la entidad establecid para la ejecucién del contrato interadministrativo un
periodo de tres meses y medio (3.5), el cual segin acta de inicio empezaba el 14 de septiembre y
finalizaba el 30 de diciembre de 2023, tiempo que de acuerdo a experiencias pasadas en la entidad, no
es el apropiado para el desarrollo de este tipo de software.

Lo anterior, teniendo en cuenta que al establecer el tiempo para la ejecucién, la Supervigilancia no mitigd
la exposicién al riesgo de incumplimiento, por cuanto se requeria el levantamiento de los flujos de
informacién por cada una de las dependencias, hacer el andlisis, el disefio y montaje de la arquitectura,
el desarrollo, las pruebas y la estabilizacién, de acuerdo a lo indicado en el anexo técnico No. 1.

Asi mismo, la implementacién y desarrollo del software de Gestion Documental, debia estar alineado a
los requisitos del MOREQ para dar cumplimiento a uno de los hallazgos resultado de la visita realizada
por el Archivo General de la Nacion en el mes de mayo de 2019; de ahi que, no era desconocido para la
alta direccidn, la necesidad de implementar un gestor documental eficiente y funcional, con base en el
cuadro de clasificaciéon documental. Lo que permite concluir, que la entidad publica contratante conocia
con antelacién el objeto, las obligaciones especificas, el anexo técnico y la entrega funcional de un
software acorde a las necesidades tecnoldgicas de la Supervigilancia. Razén por la cual, se ratifica, que
el tiempo de ejecucidn contractual pactado fue muy corto.

Lo evidenciado genera un hallazgo el cual debe ser incluido en el plan de mejoramiento para posterior seguimiento de
la Oficina de Control Interno de Gestion, de igual manera el informe serad puesto en conocimiento del Grupo de
Instruccidn Disciplinaria y a los entes competentes para que adelanten las indagaciones a que haya lugar.

2. EJECUCION DEL CONTRATO
2.1. Realizada la verificacidn de la informacidn que reposa en el Secop Il, se evidencié el acta de inicio suscrita

el 14 de septiembre de 2023, sin embargo, la misma fue publicada hasta el dia 20 de septiembre de 2023,
es decir 4 dias habiles posteriores a la firma. (Ver imagen )
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Imagen Fecha de publicacion acta de inicio.
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La situacidn previamente expuesta, incumple lo establecido en el articulo 2.2.1.1.1.7.1 del Decreto 1082 de 2015
que establece: “Articulo 2.2.1.1.1.7.1. Publicidad en el SECOP. La Entidad Estatal esta obligada a publicar en el
SECOP los Documentos del Proceso y los actos administrativos del Proceso de Contratacion, dentro de los tres
(3) dias siguientes a su expedicién.”

Lo evidenciado genera un hallazgo, el cual debe ser incluido en el plan de mejoramiento para posterior seguimiento de
la Oficina de Control Interno de Gestion, asi mismo, sera puesto en conocimiento del Grupo de Instruccién Disciplinaria
para que adelante las indagaciones a que haya lugar.

2.2. Referente a los informes de supervision del contrato, el equipo auditor al realizar el andlisis y cotejo en
la plataforma SECOP Il, no evidencio el cargue de:

= Actas de entrega y recibido de un supervisor a otro.

= |nformes de gestién del seguimiento correspondiente a la supervision del contrato.

= Documento por parte del Supervisor del contrato que certificara el cumplimiento de los 196
requerimientos minimos expuestos en el anexo técnico 1.

Es de sefialar, que la ausencia de estos documentos no permite visualizar que la entidad haya realizado
observaciones, elevado consultas, inquietudes o preguntas, que conllevaran a determinar el estado en el cual
se realizaba la entrega de la ejecucién de dicho contrato, situacion que permite evidenciar que los responsables
no realizaron un trabajo conjunto a fin de salvaguardar los recursos econdmicos de la entidad.

Frente a la supervisidon del contrato, el equipo auditor observa un presunto incumplimiento de lo establecido
en el articulo 84 de la Ley 1474 de 2011 que refiere:

ARTICULO 84. FACULTADES Y DEBERES DE LOS SUPERVISORES Y LOS INTERVENTORES. La supervision e
interventoria contractual implica el seqguimiento al ejercicio del cumplimiento obligacional por la entidad
contratante sobre las obligaciones a cargo del contratista.

Los interventores y supervisores estdn facultados para solicitar informes, aclaraciones y explicaciones
sobre el desarrollo de la ejecucion contractual, y serdn responsables por mantener informada a la entidad
contratante de los hechos o circunstancias que puedan constituir actos de corrupcion tipificados como
conductas punibles, o que puedan poner o pongan en riesgo el cumplimiento del contrato, o cuando tal
incumplimiento se presente.
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PARAGRAFO 1o. El numeral 34 del articulo 48 de la Ley 734 de 2000 <sic, es 2002> quedard asi:

No exigir, el supervisor o el interventor, la calidad de los bienes y servicios adquiridos por la entidad estatal,
o en su defecto, los exigidos por las normas técnicas obligatorias, o certificar como recibida a satisfaccion,
obra que no ha sido ejecutada a cabalidad. También serd falta gravisima omitir el deber de informar a la
entidad contratante los hechos o circunstancias que puedan constituir actos de corrupcion tipificados como
conductas punibles, o que puedan poner o pongan en riesgo el cumplimiento del contrato, o cuando se
presente el incumplimiento.

Asi mismo, el incumplimiento de lo establecido en los numerales 7 y 12 del acdpite 2.2.2. FUNCIONES DE
SUPERVISION del manual de contratacidn que establece:

“7. Revisar y aprobar los actividades y productos realizados por el contratista.”
“12. Verificar y dejar constancia del correcto funcionamiento de los bienes entregados e instalados o del
servicio prestado”

Adicionalmente, incumple con lo establecido en el manual de contratacion capitulo Il, numeral 2.2.1
FUNCIONES DE LA SUPERVISION Y/O LA INTERVENTORIA DE LOS ASPECTOS ADMINISTRATIVOS gue establece:

Literal (a): Elaborary presentar los informes requeridos en el contrato, y en todo caso, entregar un informe
final del supervisor, al Ordenador del gasto del contrato, para informar cdmo se cubrio la necesidad de
la entidad (cualitativa y cuantitativamente) con el desarrollo del contrato.” (Negrilla fuera de texto).

Lo evidenciado genera un hallazgo el cual debe ser incluido en el plan de mejoramiento para posterior seguimiento de
la Oficina de Control Interno de Gestion, de igual manera el informe sera puesto en conocimiento del Grupo de
Instruccidn Disciplinaria y de los entes competentes para que adelanten las indagaciones a que haya lugar.

2.3. Formas y requisitos de pago: En el numeral 12 de los estudios previos, se establecié que la
Supervigilancia cancelaria al contratista la suma pactada asi:

a) Primer Pago: 30% del valor total del contrato, a la entrega del cronograma, plan de trabajo detallado y
manuales operativos.

El equipo auditor evidencid en la Plataforma SECOP Il el cargue correspondiente al primer pago, por valor de
$321.720.000 pesos M/CTE, donde al revisar y analizar la documentacién soporte del pago, se observo:

» Entrega del plan de trabajo, y su cronograma, sin embargo, el mismo no relaciona el detalle de las fechas
de entrega de cada una de las actividades plasmadas en el clausulado que hacen alusion a las
obligaciones especificas.

» Esde anotar, que la entrega del cronograma por parte del contratista debia realizarse dentro de los tres
dias habiles siguientes a la firma del acta de inicio, no obstante, dicho soporte se adjunté hasta el dia 3
de noviembre de 2023 con la entrega de la primera factura, es decir 35 dias habiles posteriores a la firma
del acta inicio. (Ver imagen de cronograma y obligacién especifica No. 2)
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CRONOGRAMA

Octubre Noviembre Diclembre
1 2 3 4 5 6 7 8 9 10

ACTIVIDADES IMPLEMENTACION / SEMANA

Disponibilidad de acceso directo a servicios Microsoft Cloud a través de
MICROSOFT AZURE, con de Virtual Machine y SQL b

Salicitud de las plantillas de retencion documental actuales

Médulo de seguridad
|Modulo de f Y o L CRUD y p

Config on o n de las plantillas de &

Modulo Metadatos. Registro descriptivo

Méadulo parametrizacion del 8PM o workflow del documento digital
Médulo de b yp de la Inf

Médulo captura & ingreso de documentos

Médulo ion y di icién (1) de y uso b d
Modulo r én y di ién (u) fi lidad de archivo y eliminacié

Requerimeintos no funcionales (1) especificaciones operativas

Requerimeintos no funcionales (Il)Linea grifica Presidencia de la Repiblica
Establecer Check list con cri sobre config ¥
Revision cruzada de configl Y

Pruebas de validacion

Entrega de manuales de usuario y técnico

Primer feedback operativo

Primer ciclo de implementacion en el servidor de pruebas

Segundo feedback operativo

do ciclo de I fon en el servidor de pruebas

Tercer feedback operativo

Entrega de licencia a perpetuidad

Capacitaciones a personal

Recepddn de inddentes

Analisis y evaluacidn de incidentes

Asignacién de tickets

ion de y ver

» Se advierte que adjunto a la primera factura de cobro, se observé manual técnico, el cual se limita a
ilustrar sobre el disefo, organizacidn y estructura del sistema, sin embargo, lo requerido era un manual
operativo, que corresponde a un documento donde se describe el équé y cdmo? del proceso de
implementacién del software Guardian, ademas, en el manual no se evidencian las etapas y actividades
para el uso adecuado de la herramienta tecnoldgica. (Ver imagen de la tabla de contenido del manual)

TABLA DE CONTENIDO

1. Introduccion

2. Arquitectura del Sistema

3. Requisitos del sistema

4. Disefo del Software

5. Desarrollo e Implementacién

6. Seguridad y Privacidad

7. Actualizaciones y Mantenimiento

8. Resolucion de Problemas y Soporte

9. Glosario

Lo evidenciado genera un hallazgo el cual debe ser incluido en el plan de mejoramiento para posterior seguimiento de
la Oficina de Control Interno de Gestidn, de igual manera el informe sera puesto en conocimiento del Grupo de
Instruccion Disciplinaria y de los entes competentes para que adelanten las indagaciones a que haya lugar.
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b) Segundo Pago: 60% del valor total del contrato a la implementacién y parametrizacion (taxonomia) de la
herramienta y puesta en marcha de la misma.

Revisados y analizados los soportes que fueron avalados por el supervisor para el desembolso
correspondiente al 60% por valor de seiscientos cuarenta y tres millones cuatrocientos cuarenta mil
pesos ($643.440.000 pesos M/CTE), en cumplimiento de la clausula segunda del contrato, el equipo
auditor evidencid, que el contratista anexa como soporte un documento de tipo descriptivo (glosario),
donde se menciona en que consiste la implementacién de un software en la nube, las caracteristicas de
arquitectura en la nube, y otros conceptos asociados a Tl, sin embargo, se advierte, que no se evidencia
la fase de pruebas del software y no se relacionan soportes de pruebas funcionales.

Ahora bien, si se analiza el entregable, éste solo describe informacién de tablas y bases de datos de forma
general, mas no de manera especifica para la entidad. De igual manera, en la plataforma Secop Il no
reposa evidencias de reuniones con las dependencias, actas de las diferentes sesiones, listas de
asistencia a capacitacion, informes de gestion, requerimientos por parte del contratista y/o del
supervisor, entre otros, que permitieran visualizar la parametrizacion en la infraestructura propia de la
Supervigilancia, en la cual se debia incluir fase de pruebas de manera dinamica con los procesos de la
entidad, en aras de verificar la calidad del software y probar que éste cumpliera con los requisitos
exigidos en el anexo técnico No. 1. (Ver imagen del documento)

ALDESARROLLO

Tecnalegia - Clancia - Innovacidn
IMPLEMENTACION DEL SOFTWARE GUARDIAN EN EL CLOUD SERVER

La implementacién del sistema de gestion documental GUARDIAN en un entormo de
servidor en la nube es un proceso importante que requiere una planificacién adecuada. Aqui
se presentan los aspectos clave a tener en cuenta para la implementacion en un servidor
en la nube:

1. Requisitos del Sistema:

Requisitos del Sistema, es el primer paso importante en la implementacion del sistema de
gestion documental en un servidor en la nube. Tener en cuenta estos requisitos con detalle,
es fundamental para asegurar que el sistema funcione de manera eficiente y cumpla con
las necesidades de la entidad. Aqui se desarrollan los aspectos clave a tener en cuenta en
esta etapa:

Requisitos del Sistema para la implementacién en la Nube
a) Capacidad de Almacenamiento;

Se define la cantidad de almacenamiento necesaria para los documentos y datos que se
gestionaran en el sistema. Esto incluye el espacio para documentos existentes y futuros.

1 TB por afno de consumo
b) Potencia de Procesamiento:

Se determina la potencia de procesamiento requerida para gestionar las operaciones de
bdsqueda, indexacion y procesamiento de documentos de manera eficiente

8 crPU
c) Memoria y Recursos de CPU:

Se Especifica la cantidad de memoria RAM y recursos de CPU necesarios para el
rendimiento optimo del sistema, especialmente cuando se realizan tareas intensivas en
términos de recursos.

64 GB RAM
d) Ancho de Banda de Red:

Lo evidenciado genera un hallazgo el cual debe ser incluido en el plan de mejoramiento para posterior seguimiento de
la Oficina de Control Interno de Gestion, de igual manera el informe serd puesto en conocimiento del Grupo de
Instruccidn Disciplinaria y de los entes competentes para que adelanten las indagaciones a que haya lugar.
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c) Tercer Pago: 10% del valor total del contrato el cual estaba condicionado a la entrega de licencias de uso
vitalicio y transferencia de conocimiento sobre el uso de la herramienta.

Con el fin de verificar el cumplimiento de los requisitos expuestos en el clausulado correspondiente al tercer
pago, el equipo auditor evidencid la validacion de la factura FVEA 2160 expedida por el proveedor
ALDESARROLLO en la plataforma Secop I, la cual fue cancelada por la Supervigilancia el 27 de diciembre de
2023, mediante las 6rdenes de pago No. 481171723-481174123-481176723 por valor de $107.240.000 pesos
M/CTE, sin embargo, es de advertir que las evidencias documentales para el pago, fueron cargados por el
proveedor el dia 9 de febrero de 2024, esto es, posteriormente a la fecha del pago, asi mismo, el informe de
actividad no contaba con el aval del supervisor, ni la firma del contratista. . (Ver imagenes)

“
Mumere de radicacion  FVEA 2160
Nomibre del documento
FVEA2100.p8f Detn

PARAFISCALES DICIEMBRE 2023 (1).pdf

EVIDENCIAS zp

Estado Pagade

Fecha de recepcion original 201122023 1:00 PM UTC -5 noss

Facha esfimada de pago 210320
Walor a pagar 107.240.000 COP
Compromisc prasupuestal

Plan de recepcion

Aprobar . Rechazar

Marear came pagades.

Fecha real de pago 273 Gk AM (UTC 5 hors

Descripcion Nombre del documento

DETALLE DEL DOCUMENTO

Identificacion del documento

ID del documento ECEESZS0ASECEBSS2SF122TI1DBEZZFES02F504F8542563 038D COTADT10ESESEB

Ubicacidn Fdblico

Informacién del documento

Descripcidn EVIDEMNCIAS =ip
Nombre EWVIDENCIAS zip
Tamafo 3272023

Estado No encriptado

Creado por Juan Felipe Tobar Romearo

Fecha de creacidén Q022024 3:22:13 PM UTC-05 00) Bogotd, Lna, Qo)

Documento usado en

Tipo Descripcidn

Mo exizten resulifsdos gue cumplan con o cntenos de bdsgueds especificados

Dacumenta? - Ward FERRAMIENTAS DF MAGEN 7 m E

INSERTAR DISERID DISERIO DE PAGINA  REFERENCIAS  CORRESPONDENCIA REVISAR visTA FORMATD

Calibri (Cuerpi = |11 <| A% &7 | Aa-  4e iz - -tEe ema= 2LW
MoK S - oame x xT G- W - A - B - B
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Lo expuesto en el acdpite que antecede, denota indebida supervisién del contrato, asi como ausencia de
controles en el Grupo Financiero, quienes de acuerdo con la actividad 4 del procedimiento de Pagos,
deben “Revisar los datos suministrados en el formato de certificacion de supervision, asegurando el
completo diligenciamiento, coherencia en la informacién, respaldo adecuado y verificacion de los valores
registrados”, hechos que permiten concluir que la entidad no salvaguardd los recursos econémicos

Lo evidenciado genera un hallazgo el cual debe ser incluido en el plan de mejoramiento para posterior seguimiento de
la Oficina de Control Interno de Gestion, de igual manera el informe sera puesto en conocimiento del Grupo de
Instruccidn Disciplinaria y de los entes competentes para que adelanten las indagaciones a que haya lugar.

2.4. Continuando con el andlisis de los documentos requeridos para el tercer y ultimo pago, los cuales
consistian en la entrega de licencias de uso vitalicio y transferencia de conocimiento sobre el uso de la
herramienta, la Oficina de Control Interno evidencié que el 9 de febrero del 2024, ALDESARROLLO carga el
contrato de licencias de uso vitalicio del software Guardian, observandose que quien ostenta el titulo de
licenciante es el sefior Edgar Fernando Barbosa Morales representante legal de la empresa TELDIP con la
cual la Superintendencia no tiene ningun vinculo contractual.

Adicionalmente, el acto juridico carece de la firma del representante legal de la Superintendencia de

Vigilancia y Seguridad Privada. (Ver imagenes contrato)

CONTRATO DE LICENCIA DE US0 DEL SOFTWARE GUARDIAN V1

Entre los suscritos, por una parte, EDGAR FERNANDO BARBOSA MORALES, identificado con cédula
de cludadania nimero 79.428.484, obrando en calidad de representante lagal de la erpresa TELDIP
S.A.5, identificada con NIT 901.244.361-1, domiciliada en Bogotd D.C y LICENCIANTE; y por la otra,
SNEYDER ALONSO MANZUR ARRIETA, identificado con cédula de cludadania nimero 72.256.424,
actuando en calidad de Superintendente y representante legal de la SUPERINTEMDENCIA DE
VIGILAMCIA ¥ SEGURIDAD PRIVADA, con sede principal en Bogotd DC, quien para efectos del
presente contrato se denominard el LICENCIATARIO, se ha celebrado el sigulente contrato de
licencia de uso del software GUARDIAN, el cual se regird por |as shguientes

CLALSULAS:

PRIMERA: OBIETO. El LICENCIANTE se compromete a conceder la licencia exclusiva para uso y/o
concesidn exclusiva de uso del software GUARDIAN V1.

SEGUNDA: ALCANCE DEL LICENCIAMIENTO. La licencla se otorga a perpetuldad, y se otorga de
manera exclusiva al ICENCIATARIO, es decir, que serd l2 dnica persona que podrd hacer uso del
softwane GUARDIAN V1.

Para El LICENCIATARIO, hacer uso incluye realizar actualizaciones, extenskones y/o cualquier otra
mejora o desarrollo sobre el software GUARDIAN V1.

TERCERA: VALOR. El precio de adquisicidn de la licencia hace parte integral del contrato C1-796-
2023, entre |a SUPERINTENDENCIA DE VIGILANCIA Y SEGURIDAD PRIVADA ¥ ALDESARROLLO, cuyo
objeto es: Desarrollar requerimientos téenicos para la implementacian y puesta en marcha de una
solucidn tecnokdgica software yyo plataforma de gestidn de documentos, anchivos, y soporte téonico
de atencidn,

CUARTA: PLAZO DE ENTREGA. EI LICENCIANTE se compromete a entregar al LICENCIATARIO dentro
de los treinta dias hdbiles siguientes a la firma del presente contrato, las herramientas y
documentacion necesaria a fin de que este ditimo pueda hacer uso iddneo del software objeto de
|a licencla de intends.

Una vez reciba las herramientas y documentacidn necesarias a fin de hacer uso iddneo del software
objeto de la licencia de interds, el LCENCIATARIO deberd constatar su correcto funcionamiento.
Hecha la constatacién, las partes suscribirdn un acta de entrega, donde se reporten las posibles
fallas, o de |o contrario, 12 conformidad del funcionamiento del software GUARDIAN V1.

QUINTA: PROPIEDAD INTELECTUAL. Llas partes recomocen que los derechos de propledad
intelectual, la cual comprende tanto la propiedad industrial come los derechos de autor, sobre el
software y por lo tanto se reserva las facultades de reproduccidn, comunicackén plblica,
distribucidn, importacidn, traduccidn y cualguier transformacién de dicho programa, por cuabguier

medio conocido o por conocerse, de conformidad con o establecido en la politica de proteccidn de
propledad intelectual del LICENCIANTE.

PARAGRAFO PRIMERC: Para todas los efectos lagales se aplicard o dispuesto en & Codigo de
Comercio, |a ley 23 de 1982, la Decisidn 351 de 1993 y |2 Decisidn 486 de 2000, junto con las normas
conexas y complementarias en materia de Propledad Intelectual.

PARAGRAFO SEGUNDO: En caso de que existiere, durante el desamollo del presente contrato o con
posterioridad a |a vigencia de este, wiolacidn a lo seflalado en el presente pardgrafo, el
LICENCIATARIO queda obligade a cancelar a favor del LICENCIANTE, sin requerimiento alguno y solo
con |3 comprobacidn del incumplimiento de |a mencionada obligacion, los dafos y perjulcios que
ocasione tal violaddn.

SEXTA: CONDICIONES DE USD. EL LICENCIATARID se obliga a:

& No permitir el manejo téenico inverso, el desmontaje o descompllado del programa por
parte de ninguna de sus empleados o contratistas.

& Adouirlr el hardware necesarlo, y acondicionar el sitio de uso del software con las
conexiones eléctricas y de datos suficlentes para el correcto funcionamiento de este.

& Norealizar ingenieria inversa.

® Realizar dnicamente las copias permitidas y a usarlas dnicamente para los usos autorizados.

& E| LICENCIATARIO debe utilizar el software dnicamente para los fines acordados en el
contrato y no transferir o sublicenciar los derechos a terceros sin el consentimiento expreso
del LICEMCIANTE.

SEPTIMA: OBLIGACIONES DEL LICENCIATARIO.

®  Cancelar el valor total del precio, en la fecha y condiciones acordadas, de conformidad con
el contrato C1-796-2023.

& Utilizar el software de scuerdo con las condiciones acordadas en |a cliusula sexta.

& Suministrar anualmente a solicitud del LICENCIANTE una certificacidn de que el programa
se estd utilizando de conformidad con |as disposiciones contenidas en el presente contrato,
enumerando |2 ubicacidn, tipo y numera de computadores en donde esté funcionando.

& Permitir que el LICENCIANTE efectie u ordene en cualguier momento inspecciones a las
Instalaciones o mdguinas de computacién que posee a fin de verificar el cumplimiento de
Io estipulado en el presente contrata.

&  Tomar medidas preventivas usuales en |a actividad de computacidn, con el fin de evitar gue
se produzean fallas que le causen cualquier tipo de dafio o perjuicios ya sea al LICENCIANTE
o terceros.

& Mantener l2 confidencialidad del software y cualguier informacidn confidencial relacionada
fue pueda recibir del licenciante durante la vigencia del contrato y después de su térming.
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= Exonerar, en cualguier caso, el LICENCLANTE de toda responsabilidad derivada de los dafios
¥ perjuickos que pueda sufric el LCENCIATARIO como consecuencia directa o indirecta del
uso inadecuado gue se haga del software.

OCTAVA: OBLIGACIONES DEL LICENCIANTE.

& Entregar al licenciatario una copia completa y funcional del software objeto de |a cesidn de
licencia.

& Entregar documentacidn y herramientas, en medio magnético, necesarias para |a cormecta
operacidn del programa. Esta documentacidn deberd explicar el manejo iddneo de la
aplicacién e Interpretaciin de bos resultados.

& Comprometerse a no desarrollar ni wender productos o servicios que compitan
directamente con el software licenclado, para proteger el uso exclusivo del ICENCATARIO.

-

NOVENA: CESION. El presente contrato no puede ser cedido por el LICENCLATARIO ni total ni
parcialmente, salvo autorizackén previa y escrita por parte del LICENCIANTE.

DECIMA: VIGEMCLA DEL CONTRATO. Las partes acuerdan gue el presente contrato estard vigente
por la wigencia de la licencia, que como fue sefialado en la CLAUSULA SEGUNDA del presente
contrato, se define a perpetuidad.

DECIMA PRIMERA: TERMINACION. Tanto el LCENCLANTE comia el LICENCIATARIO podran dar por
terminado en cuabguier momento el presente contrato, mediante notificacion por escrito al
domicilie de la otra parte, con cuatre meses de antelackdn a la fecha en que efectivamente tendrd
lugar dicha terminacidn anticipada, la cual implica para el LICENCIATARIO la suspensidn definitiva
del uso del software, dentro de los treinta (30} dias hibiles siguientes contados a partir de la fecha
de recibo de la notificacidn.

PARAGRAFO. La terminacidn anticipada de este contrato por cualguler causa no libera a las partes
del cumplimiento de las obligaciones pendientes a favor de |a otra parte.

DECIMA SEGUMDW. DECLARACIOMES. Ademds de |as declaraciones y garantias contenidas en el
presente contrato, cada una de las partes declara y garantiza a la otra que: {a) Tiene pleno poder y
autoridad para firmar, ser parte y ejecutar este contrato; (b} Este contrato una wez sea firmado
constituird una obligacidn valida de dicha parte y exigible de conformidad con sus términos y a la
legislacidn aplicable y (c} Las partes declaran que este contrato no viola sus estatutos, ni cualguier
contrato del gue sean parte, ni las leyes o reglamentos que le sean aplicables.

DECIMA TERCERA. CONFIDENCIALIDAD. Las partes quedan obligadas a mantener reserva sobre
cualguier informacidn documental o verbal gue conozcan o lleguen a conooer con ocasion de la
ejecuckin del contrato ¥ gue se haya determinado que es confidencial, asi como cualguier

infarmacidn verbal o documental que conozcan o lleguen a conocer respecto de la otra parte. En
consecuencia, las partes se comprometen a no wsar la Infermacién Confidencial, ni a divulgaria a
tercerns. Ninguna de las partes podrd entregar Informacidn Confidencial a ningdn tercers sin el
consentimiento previo y escrito de la otra parte. Aquellos documentas, programas, bases de datos,
tecnologla y demds operaciones inherentes a la actividad del LICENCIANTE, a los cuales pueda tener
accesn directa o indirectamente el LICENCIATARIO vy que el LICENCIANTE haya determinado
expresamente como confidenciales, constituyen informacidn confidencial de propiedad exclusiva
del LCEMCANTE, que conlleva secretos empresariales de propledad intelectual protegidos por la
ley 23 de 1982, ley 44 de 1993 y |a Decisidn 344 y 351 del Acuerdo de Cartagena sobre derechos de
autor y propiedad industrial, y todas aguellas normas que la adicionen, modifiguen o sustituyan. La
Iinfarmacidn mencionada anteriormente serd utilizada exclusivamente para el desarradlo del objeto
del presente contrato.

Asi mismo, las partes utilizaran los medios necesarios para gue sus empleados guarden debida
reserva, sobre tales informaciones, ¥ garantizard que solamente el personal que se encuentre
directamente relacionado con la prestacidn de bos servicios, tenga conocimiento de la informacidn
de propiedad de la otra parte.

DECIMA CUARTA PROTECCION DE INFORMACION PERSONAL. Mediante la celebracién del presente
contrato las partes asumen la obligackén constitucional, legal y jurisprudencial de proteger bos datos
personales a los que acoeda con ocasitn de este contrato, Por tanto, deberdn adoptar las medidas
que le permitan dar cumplimiento a lo dispuesto por |a ley 1581 de 2012 y su decreto reglamentario
1377 de 2013, comnpilados en el decreto 1074 de 2015 y cualguier otra ley o norma gue las modifigue
o sustituya. Consecuencia de esta obligacidn legal, entre otras el UCENCIATARIO deberd adoptar las
medidas de seguridad de tipo Mgico, administrativo y fisico, acorde a |a criticidad de la informacidn
personal ala que accede para garantizar que este tipo de informacidn no serd usada, comercializada,
cedida y/o transferida, sometida a cualguier otro tratamiento contrario a la finalidad comprendida
en lo dispuesto en el objeto del contrato. EL LICENCIATARIO se obliga a cumplir y respetar la Politica
de los Datos Personales del LICEMCIANTE.

DECIMA QUINTA. INDEPENDENCA. El LCENCIATARID actuard por Su CUenta con autonomia e
Independencia y sin que exista relacidn laboral, ni subordinacidn con el LICENCIANTE, sus derechos
se limitaran por la naturaleza del contrato, a exigir con el cumplimiento de las obligaciones del
LICENCIATARIO. Cada parte serd Onica responsable de las obligaciones legales y/o convencionales
gue asuma respecto de sus empleados, contratistas y/o subcontratistas /o personas que presten
servicios para los mismos y/fo terceras.

DECIMA SEXTA. DIVISIBILDAD. La invalidez o inexigibilidad de alguna o algunas de las dispesiciones
de este contrato no afectard la validez o exigibilidad de las demds disposiciones. En estos eventos
las partes se obligan a negociar de buena fe un punto walido y legalmente exigible que tenga el
mismo propdsito o finalidad que el que adolece del vicio de invalidez o inexigibilidad con el fin de
sustituirio.

DECIMA SEPTIMA. LEY APLICABLE. La celebracidn, interpretacidn, ejecucidn y terminacidn de este
contrato se regird y adelantard de conformidad con las leyes de |a Repdblica de Colombia.

DECIMA OCTAVA. LEGALIDAD. Ambas partes acuerdan que en el caso de que algumnos de los
térmimos o condiciones que le dan forma al presente contrato sea designado como nulo, ilegal o
inaplicable por autoridad competente, todas las demas condiciones y términos seguirdn surtiendo
plenos efectos para las partes, siempre vy cuando el objeto sustancial del contrate no se vea

afectado.

DECIMA NOWENA. CLAUSULA COMPROMISORIA. Las partes acuerdan gue en el evento de gue surja
alguna diferencia entre ellas por ocasién del presente contrato serd resuelta mediante ARBITRO
designado por &l centro de arbitraje y conciliacidm de la Camara de Comercio de Bogoid,
ARBITRAMENTD que tendra como domicilio la ciudad de Bogotd DLC y que se regird de conformbdad
con el articule 118 de la Ley 1563 de 2012 y la Ley 3 de 1991 y las demas normas legales vigentes
sobre la materia del derecho y el fallo es de obligatorio cumplimiento para las partes y hara transito

a Ccosa juzgada.

Para constancia se firma en Bogota DUC el dia catorce [14) de diciembre de dos mil veintitrés (2023).

EL LICENCIANTE,

.-’f:
il

EDGEAR FERNANDD BARBOSA MORALES
CC70.428 4849

REPRESENTANTE LEGAL DE TELDIP S5AS

EL LICENCLATARIO,

SNEYDER ALONSD MANZUR ARRIETA

C.C 72356424

REPRESENTANTE LEGAL DE LA SUPERINTENDEMNCA

DE VIGILANCLA Y SEGURIDAD PRIVADA

Del contenido del contrato relacionado anteriormente, se desprende que la CLAUSULA SEGUNDA “ALCANCE
DEL LICENCIAMIENTO” y CLAUSULA DECIMA PRIMERA “TERMINACION” el licenciante (Teldip S.A.S) se
contradice, por cuanto en una otorga el uso vitalicio, mientras que en la otra, refiere que podra darse la
terminacion unilateral en cualquier momento. (Ver imagenes)
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2.5. Esdeadvertir, que en posterior revisidn de la plataforma transaccional por parte de la Oficina de Control
Interno, se observa que el dia 18 de marzo de 2024, el contratista de la entidad identificado con cédula de
ciudadania 1143866234 y perteneciente al Grupo de Gestidon contractual, realizé el cargue del soporte
documental de la cuenta de cobro Numero 3, la cual no se encuentra firmada por el proveedor y difiere de
la inicialmente cargada de manera extempordanea por el contratista el dia 9 de febrero de 2024, lo anterior

en virtud de que un informe refleja el cumplimiento del 90% en las actividades y el otro el 100%. (Ver imagen)

Evidencia cargue de factura 18 marzo de 2024

DETALLE DEL DOCUMENTO

Identificacion del documento

ID ded documento ITS5DFIFD1EB4BAD AZF02T 34243 C 1458080 14EBS28ETIABCFF20307 50533

Ubicacion Poblico

Informacién del documento

Descripcion  CUENTA DE COSRO 2

Nombre DOC122803-122382023184803 paf
Tamafhe 12152477

Estado Mo encripgtado

Creado por  MARIC ANDRES HOLGUIN RODRIGUEZ

Fecha de creacitn 4.?135 ﬂ.ﬁ tempd SFANSCUMcS [TETLE0ZS TO ST 40 AMLITC-0%500) Bogosd,
Documento usado en
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Con lo descrito en precedencia, se puede visualizar ausencia de controles efectivos que estén orientados
a evitar la manipulacion de la plataforma Secop Il por usuarios no autorizados ni responsables de la
ejecucion de la actividad.

Lo evidenciado genera un hallazgo el cual debe ser incluido en el plan de mejoramiento para posterior seguimiento de
la Oficina de Control Interno de Gestion, de igual manera el informe serd puesto en conocimiento del Grupo de
Instruccidn Disciplinaria y de los entes competentes para que adelanten las indagaciones a que haya lugar.

2.6. Por otra parte, se evidencia que el proveedor ALDESARROLLO realiza el cargue extemporaneo
correspondiente al contrato de licencias de uso del software Guardian V1 en el SECOP Il el dia 21 de marzo
de 2024, documento que se encuentra firmado por el representante legal de la Superintendencia de
Vigilancia y Seguridad Privada de su momento. (Ver imdgenes relacionadas a continuacion)

DETALLE DEL DOCUMENTO

dentificacion del documento

ID del documento 11AD285213F5026E0AB07C174BDC086D730BD16AF404FERG3888077787870476

Ubicacion Pdblico

nformacion del documento

Descripeion  Contrato de Licenciamiento GUARDIAN. paf
Nombre Contrato de Licenciamiento GUARDIAN. pdf
Tamano 1152860

Estado No encriptado

Creado por Juan Felipe Tobar Romero

Fecha de creacion 1dvl de tempo transeumndo (21032024 40335 PMUT

Jocumento usado en

Tipo Descripcion

No existen resultados que cumplan con fos entencs de busqueda especificados

@ Volver Cerrar
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CONTRATO DE LICENCIA DE USO DEL SOFTWARE GUARDIAN V1

Entre los suscritos, por una parte, OMAR ENRIQUE FLOREZ ESCORCIA,
identificado con cédula de ciudadania nimero 72.215.820, obrando en calidad de
representante legal de la empresa ALIANZA PUBLICA PARA EL DESARROLLO
INTEGRAL, identificada con NIT 901.100.455-5, domiciliada CL 140 10 A 48 ED
CEDRO POINT OF 601 en Bogota D.C y LICENCIANTE; y por la otra, SNEYDER
ALFONSO MANZUR ARRIETA, identificado con cédula de ciudadania nimero
72.256.424, actuando en calidad de Superintendente y representante legal de la
SUPERINTENDENCIA DE VIGILANCIA ¥ SEGURIDAD PRIVADA, con sede
principal en Bogota DC, quien para efectos del presente contrato se denominara
el LICENCIATARIO; se ha celebrado el siguiente conftrato de licencia de uso del
software GUARDIAN V1, el cual se regira por las siguientes clausulas:

CLAUSULA PRIMERA OBJETO DEL LICENCIAMIENTO: La presente licencia
de uso del software GUARDIAN V1 se otorga de manera exclusiva y a perpetuidad
a la SUPERINTENDENCIA DE VIGILANCIA Y SEGURIDAD PRIVADA, en
adelante denominado LICENCIATARIO, quien sera la dnica entidad autorizada
para hacer uso del mencionado software.

CLAUSULA SEGUNDA ALCANCE DEL LICENCIAMIENTO: EI LICENCIATARIO
tiene el derecho exclusivo de realizar actualizaciones, extensiones, mejoras y
cualquier desarrollo relacionado con el software GUARDIAN V1, con el fin de
adaptarlo a sus necesidades operativas.

CLAUSULA TERCERA VALOR: El precio de adquisicion de la licencia del
software GUARDIAN V1 se establece como parte integral del contrato CI-796-
2023, celebrado entre la SUPERINTENDENCIA DE VIGILANCIA Y SEGURIDAD
PRIVADA vy ALDESARROLLO, cuyo objeto es: “Desarrollar requerimientos
técnicos para la implementacion y puesta en marcha de una solucion tecnologica
software ylo plataforma de gestion de documentos, archivos, y soporte técnico de
atencion”. Dicho precio incluye el derecho exclusive de uso del software y los
servicios asociados.

ALDESARROLLO
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+ Infraestructura Mecesaria: El LICEMCIATARIO deberd adquirir el hardware
necesario y adecuar el sitio da uso del software con las conexiones eléctricas y de
datos suficientes para garantizar el correcto funcionamiento del programa. Es
responsabilidad del LICEMCIATARIO asegurar que &l entorno de trabajo cumpla
con los requisitos t&cnicos necesarios.

» Copia y Uso Autorizado: E| LICENCIATARIO podrd realizar unicaments las
copias permitidas del software y utilizarlas exclusivamente para los fines
autorizades en el presenle contralo. Se  prohibe la  transferencia o
sublicenciamiento de los derechos de uso a lerceros sin el consentimiento expraso
dal LICENCIANTE.

» Cumplimiento de Obligaciones: El LICENCIATARID deberd cumplir con el pago
total del precio de la licencia en las fechas y condiciones acordadas, asi como
suministrar anualmente, a solicitud del LICENCIANTE, una certificacion del uso
adecuado del programa. Asimismo, 58 compromete a permitir inspeccionas par
parte del LICEMCIANTE para verificar el cumplimiento de las disposiciones
contractuales.

CLAUSULA SEPTIMA OBLIGACIONES DEL LICENCIANTE: E| LICENCIANTE
s@ compromete a entregar al LICENCIATARIO una copia completa y funcional del
software GUARDIAN V1 objeto de la cesién de licencia. Esta entrega debera
realizarse en el plazo acordado y en las condiciones dptimas para garantizar su
correcto funcionamiento.

+ Documentacion y Herramientas Necesarias: Ademas de la enfrega del software,
al LICENCIANTE debera proporcionar al LICENCIATARIO la documentacion y
herramientas necesarias en medic magnélico para la correcla operacidn del
programa. Esta documentacicn deberd incluir instrucciones detalladas sobre el
manejo adecuado de la aplicacion y la interpretacion de los resultados obtenidos.

+ Prohibicion de Competencia Directa: El LICENCIANTE se compromete a no
desarrollar ni comercializar productos o servicios que compitan directamente con
al software licenciado. Esta medida tiene como objetivo proteger el uso exclusivo
del software por parte del LICENCIATARIO y preservar la exclusividad de la
licencia concedida.

« Responsabilidad por el Funcionamiento: El LICENCIANTE asume la
responsabilidad de garantizar gue el software entregado funcione de manera
adecuada y cumpla con las especificaciones acordadas en el confrato. En caso de
datectarse fallos o deficiencias en el programa, el LICENCIANTE debera tomar las
medidas necesarias para corregirlos en un plazo razonable.

?nmmnknuo
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CLAUSULA CUARTA ENTREGA: El LICENCIANTE se compromete a entregar
al LICENCIATARIO, dentro de los treinta dias habiles siguientes a la firma del
presente contrato, todas las herramientas y doct tacion r ias para el uso
adecuado del software GUARDIAN V1. Esta entrega se realizard en las
instalaciones designadas por el LICENCIATARIO para tal fin. Una vez recibidas
las herramientas y documentacion, el LICENCIATARIO debera llevar a cabo una
verificacion exhaustiva del funcionamiento del software GUARDIAN V1. En caso
de identificar alguna falla o inconformidad, debera notificarlo de inmediato al
LICENCIANTE para su correccion. El LICENCIATARIO sera responsable de
garantizar la integridad y seguridad del software una vez haya sido entregado y
aceptado. Cualquier dafio causado por un uso inadecuado o negligente del
f serd responsabilidad exclusiva del LICENCIATARIO.

CLAUSULA QUINTA PROPIEDAD INTELECTUAL: Las partes reconocen y
aceptan que todos los derechos de propiedad intelectual sobre el software
GUARDIAN V1, incluyendo la propiedad industrial y los derechos de autor,
pertenecen exclusivamente al LICENCIANTE. EI LICENCIATARIO se compromete
a respetar y proteger estos derechos en todo momento.

PARAGRAFO PRIMERO: Para todos los efectos legales se aplicara lo dispuesto
en el Cadigo de Comercio, la ley 23 de 1982, la Decision 351 de 1993 y la Decision
486 de 2000, junto con las normas conexas y complementarias en materia de
Propiedad Intelectual.

PARAGRAFO SEGUNDO: En caso de que existiere, durante el desarrollo del
presente contrato o con posterioridad a la vigencia de este, violacion a lo sefialado
en el presente paragrafo, el LICENCIATARIO queda obligado a cancelar a favor
del LICENCIANTE, sin requerimiento alguno y solo con la comprobacion del
incumplimiento de la mencionada obligacion, los dafios y perjuicios que ocasione
tal violacion.

CLAUSULA SEXTA RESPONSABILIDADES Y OBLIGACIONES: EI
LICENCIATARIO se compromete a utilizar el software GUARDIAN V1 de manera
adecuada y conforme a los términos y condiciones establecidos en el presente
contrato.

ALDESARROLLO
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« Compromiso de Confidencialidad: E| LICEMCIANTE se compromete a mantener
la confidencialidad del software y de cualquier informacicn confidencial relacionada
que pueda ser compartida con el LICENCIATARIO durante la vigencia del contrato
y posterioomente. Esta obligacidn de confidencialidad es fundamental para
proteger los intereses de ambas partes.

CLAUSULA OCTAVA CESION ¥ VIGENCIA: El presente contrato de licencia de
uso del software GUARDIAN VW1 no podrad ser cedido total o parciaimente por el
LICENCIATARIO sin la autorizacidn previa y escrita del LICENCIANTE. Esta
disposicién  tiene como objetive proteger los derechos y responsabilidades
establecidos en el contrato y garantizar que cualguier transferencia de la licencia
se realice de manera adecuada y conforme a las condiclones acordadas. Las
partes acuerdan que el presente contrato estard vigente por la duracién de la
licencia, la cual se otorga a perpetuidad segln lo establecido en la CLAUSULA
SEGUNDA del contrato. Esta vigencia indefinida azegura que el LICENCIATARIO
pueda hacer uso exclusive del software GUARDIAN V1 de manera continua vy &in
interrupciones, siempre y cuando cumpla con las obligaciones y condiciones
estipuladas en el contrato.

CLAUSULA NOVENA TERMINACION Y DECLARACIONES: Tanto el
LICENCIANTE coma el LICENCIATARIO tienen la facultad de dar por terminado
el presente contrato en cualquier momento mediante notificacién por escrite a la
otra parte. La terminacién anticipada del contrato requerird un preaviso de al
menos cuatro meses, y una vez efectuada, implicard la suspension definitiva del
uso del software por parte del LICENCIATARIO dentro de los treinta dias habiles
siguientes a la notificacion de terminacidn. Es importante destacar que la
terminacién anticipada del contralo no exime a las partes de cumplir con las
obligaciones pendientes que tengan a favor de la otra parte.

PARAGRAFO PRIMERO: Declaraciones y Garantias: Ademds de las
declaraciones y garantias contenidas en el presente contrato, cada una de las
partes declara y garantiza a la otra que: (a) Tiene pleno peder y autoridad para
firmar, ser parte y ejecutar este contrato; (b) Este contrato una vez sea firmado
constituird una obligacidn vélida de dicha parte y exigible de conformidad con sus
términos y a la legislacion aplicable; y (c) Las partes declaran que este conftrato no
vicla sus estatutos, ni cualguier contrate del que sean parte, ni las leyes o
reglamentos que les sean aplicables. Estas declaraciones y garantias buscan
aseqgurar la validez y cumplimiento del contrato por ambas partes, asi como
prevenir posibles conflictos legales derivados de su ejecucidn.
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CLAUSULA DECIMA CONFIDENCIALIDAD: Las partes acuerdan mantener la
mas estricta confidencialidad respecto a cualquier informacion, ya sea documental
o verbal, que adquieran en el contexto de la ejecucion de este contrato y que haya
sido clasificada como confidencial. Esto incluye también cualquier informacidn
sobre la contraparte que lleguen a conocer. Por lo tanto, s& comprometen a no
hacer uso indebido de dicha Informacién Confidencial, ni a divulgaria a terceros.
Mo se entregara Informacidn Confidencial a tereeras partes sin el consentimiento
previo y por escrito de la parte coniraria. Los documentos, programas, bases de
datos, tecnologla y demas operaciones relacionadas con la actividad del
LICENCIANTE, a los cuales @l LICENCIATARIO pueda acceder directa o
indirectamente y que sean expresamente clasificados como confidenciales por el
LICENCIANTE, son propiedad exclusiva de este dltimo y contienen secretos
empresariales e informacién de propiedad intelectual protegidos por la Ley 23 de
1982, Ley 44 de 1993, la Decisidn 344 y 351 del Acuerdo de Cartagena, ademds
de cualquier otra normativa aplicable que las adicione, modifigue o reemplace.
Dicha infarmacion se utilizard dnicamente para fines relacionados con el objeto de
esie contrato. Ambas partes se comprometen a emplear los medios necesarios
para asegurar que su personal mantenga la confidencialidad de dicha informacion,
y garantizardn que solo el personal directamente involucrado en la prestacién de
los servicios tenga acceso a la informacidn propledad de la otra parte.

CLAUSULA DECIMA PRIMERA PROTECCION DE INFORMACION PERSONAL: Al
firmar el presente confrato, las partes asumen el deber constitucional, legal ¥
jurisprudencial de proteger los dalos personales a los gue tengan acceso como resultado
de este acuerdo. Para ello, se comprometen a implementar las medidas necesarias para
cumgplir con lo estipulado en la Lay 1581 de 2012 y su decrato reglamentario 1377 de 2013,
recogidos en el Decreto 1074 de 2015, asi como cualquier otra legislacion o normativa que
los modifigue o reemplace. Como parte de esta obligacidn legal, el LICENCIATARID
deberd adoplar medidas de seguridad de fipo Idgico, administrativo y fisico, proporcionales
a la sensibilidad de los dalos personales a los que acceda. El objetivo es garantizar que
dicha informacién no serd utilizada, comercializada. cedida, transferida ni sometida a
ningdn tratamienta que contrawenga la finalidad establecida en el objeto del contrato.
Adicionalmente, el LICENCIATARIO se compromete a acatar y respetar la Politica de
Datlos Parsonales del LICEMCIANTE, asegurando asi un manejo responsable y conforme
a ley de toda informacidn personal manejada en el marco de este contrato.

CLAUSULA DECIMA SEGUNDA INDEPENDENCIA: EI LICENCIATARIO actuard
con plena autonomia e independencia en el desemperio de sus funciones, bajo su
propia cuenta y riesgo. Esio establece claramente gue no existe ninguna relacidn
laboral ni de subordinacidn con el LICEMCIANTE. Los derechos del
LICENCIATARIO se circunscriben estrictamente a lo estipulade en el contrato,

» ALDESARROLLO
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enfocdndose en el cumplimiento de sus obligaciones contractuales. Cada parte
asumird de manera individual la responsabilidad de todas las obligaciones legales
yio convencionales en relacitn con sus empleados, contratistas, subcontratistas,
o cualguier persona que preste servicios bajo su direccién. Esto incluye, pero no
se limita a, responsabilidades relacionadas con la gestidn y supervisidn de su
personal y la observancia de todas las normativas y leyes aplicables en este
dmbito. El LICENCIANTE y el LICENCIATARIO, en consecuencia, seran Unicos
responsables frente a sus respectivos empleados y terceros involucrados en la
elecucion del contrato.

CLAUSULA DECIMA TERCERA DIVISIBILIDAD Y SUSTITUCION DE
DISPOSICIONES: En caso de que alguna de las disposiciones de este contrato
sea declarada invalida o inaplicable por un tribunal competente, dicha invalidez o
inaplicabilidad no afectard la validez o aplicabilidad del resto de las disposiciones
contenidas en el presente contrato. Ante tal eventualidad, las partes se
comprometen a actuar de buena fe para negoclar y acordar una disposicidn
alternativa que sea vélida y aplicable y que cumpla, en la medida de lo posible,
con el mismo objetive o propdsito de la disposicién original afectada por lainvalidez
o inaplicabilidad. Este compromiso tiene como finalidad asegurar que el contrato
continde siendo operativo y efectivo en su totalidad.

CLAUSULA DECIMA CUARTA LEY APLICABLE: Este contrato serd regido e
interpretado de acuerdo con las leyes de la Replblica de Colombla. Todas las
etapas de su celebracién, interpretacidn, ejecucidn y, en su caso, terminacién,
estardn somefidas a dicha legislacidn. Las partes reconocen y acatan la
Jurisdiceidn exclusiva de las leyes colombianas para resolver cualguier disputa o
reclamacién gque surja de o en relacién con este confrato, su objeto o su
formulacidn.

CLAUSULA DECIMA QUINTA LEGALIDAD: Las partes acuerdan gue, si cualquier
término, condicidn o disposicion de este contrato es dedlarada nula, ilegal o inaplicable por
una autoridad judicial o administrativa competente, tal nulidad, ilegalidad o inaplicabilidad
no afectars las demas disposiciones del presente contrato, las cuales continuaran en plena
vigencia y efecto. Este acuerde s& mantendra siempre y cuando |a esencia y el propdsito
fundamental del confrato no se vean comprometidos por dicha nulidad, ilegalidad o
inaplicabilidad.

CLAUSULA DECIMA SEXTA CLAUSULA COMPROMISORIA: En caso de surgir
discrepancias, conflicios o desacuerdos entre las partes en relacidn con la interpretacicn,
ejecucion, incumplimienie o terminacion del presente contrafo, eslas seran resueltas

mediante arbitraje. Dicho arbitraje sera llevado a cabo por un arbitro designado por el
Centro de Arbitraje y Conciliacion de la Camara de Comercio de Bogota. El arbitraje se
realizara en la ciudad de Bogota D.C, y se regira por lo dispuesto en el articulo 118 de la

Ley 1563 de 2012, la Ley 23 de 1991,

y las demas disposiciones legales vigentes

aplicables a la materia. El laudo arbitral emitido sera de obligatorio cumplimiento para
ambas partes y tendra la calidad de cosa juzgada.

Para constancia se firma en Bogota D.C el dia catorce (14) de diciembre de dos

mil veintitrés (2023).

K o,,elL/ N £\
EL LIC CIANTE - EL LICENCI RIO

OMAR ENRIQUE FLOREZ\ESCORCIA SNEYDER ALFONSO MANZUR ARRIETA
CcC.C 72.215.820 C.C 72.256.424

ALDESARROLLO SUPERVIGILANCIA

Se debe tener presente que aunque exista un contrato firmado por las partes, el mismo no garantiza que la
Supervigilancia tenga el uso exclusivo del Software Guardian V1, considerando que no existe documento legal
gue acredite que el proveedor ALDESARROLLO, al momento de la firma del contrato interadministrativo 796 de
2023, contara con la certificacién del fabricante para la distribucidén y uso de la solucién tecnoldgica expuesta,
pues como se menciond en el punto 2.4 del informe, quien ostenta el derecho patrimonial del software
Guardian, es la Firma TELDIP, quien no tiene ningun vinculo comercial con el proveedor ALDESARROLLO quien
suscribio el contrato con la SUPERVIGILANCIA. (Ver imagen elaborada por la Oficina de Control Interno).
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Contrato de Cesion Contrato 1 de Licencia de
Uso de Software Guardian
W1

Derechos Patrimonizles
Software

14 ds Diciembre 2023
[2 de octubre de 2023 {14 de Diciembrs 2023

Edgar Fernando Barbosa -

[ Cesionaria)
José Maznuel Barbosa Sneyder Alfonse Manzilr Arrigta
Morales Edgar Fernando _Eartmsa Superintendente
Rep. Legal Teldip s.2.5 {Licencistario)
[Autor Cedente) (Licenciante) Sin firma

Registro de la obra (Ministerio de

Contrata 2 de Licencia de interior Diraccion Nacional de
\Uso de Software Guardian Derechos de autor)
Vi

01 de noviembre d= 2023

114 de Diciembre 2023) José Manuel Barbosa (Teldip 5.4.5 )

S = Software Guardian

Omar Enrigue Flarez -

Escorcia (Aldesarrollo)

Mo se evidencid

documenteo que refleje Omsr Enrique Flérez Sneyder Alfonso Manzur
Arrieta
derschos de usoy Escorcia [Aldezarrollo)

distribucidn del software

} . Licenciztario
Guardian [Licenciante)

Elaboracidn Propia Oficina de Control Interno, fuente documentos cargados en Secop I

Se debe agregar, que la gréfica disefiada por el equipo auditor, tiene como fin ilustrar de manera cronolégica
las acciones realizadas por las partes involucradas en cuanto a la cesién de derechos de autor y uso del software
Guardidn V1, en donde claramente se observa que el proveedor ALDESARROLLO no tiene ningun vinculo
contractual ni con el propietario intelectual, ni con el propietario patrimonial del software.

Ahora bien, no es legitimo para la Oficina de Control Interno evidenciar dentro del expediente contractual
alojado en el Secop Il, un contrato donde el representante legal de la empresa Teldip s.a.s (propietario del
software) concede la licencia exclusiva para uso y/o concesion de uso del software Guardian V1 a la
Superintendencia de Vigilancia y Seguridad Privada, sobre todo cuando no existe una relacién contractual de
por medio. Simultaneamente, en la cldusula tercera mencionan como valor de la licencia lo atinente al monto
pactado en el Contrato Interadministrativo CI-796-2023 por valor de $1.072.400.000 pesos M/CTE.

En vista de lo expuesto, se advierte que la licencia es lo que garantiza que el software adquirido sea legal, no
obstante, al no encontrar la Oficina de Control Interno vinculacién alguna del proveedor ALDESARROLLO con la
propiedad intelectual y material de la licencia, la entidad esta expuesta a un posible riesgo de demanda por
transgresion del derecho de autor, dado que, al utilizar una obra protegida, es crucial entender las
responsabilidades legales que conlleva su uso, pues los derechos de autor le otorgan al creador el control
exclusivo sobre la reproduccién, distribucion, y ejecucion publica de su obra.

Por tal razén, obtener el permiso para usar una obra es fundamental para cumplir con las leyes de propiedad
intelectual, licencia con la cual ALDESARROLLO no contaba al momento de la firma del contrato
interadministrativo con la Superintendencia de Vigilancia y Seguridad Privada el dia 14 de septiembre de 2023,
asi mismo, el uso no autorizado de una obra protegida por derechos de autor puede resultar en demandas
legales, sanciones financieras y la obligacién de detener la distribucion o reproduccion de la obra.
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Es importante recalcar la falta de idoneidad de las personas que adelantaron los estudios previos y verificaron la
propuesta y los documentos exigidos, los cuales se encuentran expuestos en el anexo técnico 1, ya que la entidad
debid constatar que el proveedor ALDESARROLLO contaba con el permiso adecuado antes de utilizar cualquier
material protegido por derechos de autor para evitar que la Supervigilancia se viera involucrada en consecuencias
legales indeseadas y potencial dafio antijuridico.

Lo evidenciado genera un hallazgo el cual debe ser incluido en el plan de mejoramiento para posterior seguimiento de
la Oficina de Control Interno de Gestion, de igual manera el informe sera puesto en conocimiento del Grupo de
Instruccidn Disciplinaria y de los entes competentes para que adelanten las indagaciones a que haya lugar.

2.7. Continuando con el analisis y verificacion del expediente contractual, en el mismo no reposa el
comprobante de ingreso al almacén del activo intangible Software Guardidn V1. Lo anterior contraviene lo
establecido en la Politica de activos intangibles que establece:

Reconocimiento inicial: Se reconocerdn como activos intangibles de la Superintendencia de Vigilancia y
Seguridad Privada, los recursos sobre los cuales se tenga la posibilidad de identificarlos, que sean de cardcter
no monetario y no cuenten con apariencia fisica, sobre los cuales la Supervigilancia tiene el control, espera
obtener beneficios econémicos futuros y/o potencial de servicio, y sobre los que puede realizar mediciones
fiables

Monto minimo de activacion: La Supervigilancia reconoce como activos intangibles los adquiridos por un
valor superior a un Salario minimo mensual legal vigente (1SMMLV)

Lo evidenciado genera un hallazgo el cual debe ser incluido en el plan de mejoramiento para posterior seguimiento de
la Oficina de Control Interno de Gestion, de igual manera el informe sera puesto en conocimiento del Grupo de
Instruccidn Disciplinaria y de los entes competentes para que adelanten las indagaciones a que haya lugar.

2.8. Para concluir, adviértase que la celebracidon del contrato Interadministrativo 796 de 2023, cuyo
objeto estaba orientado a la implementacidn y puesta en marcha de una solucién tecnolégica, que a la fecha
de la auditoria no se evidencia el cumplimiento de los requerimientos FUNCIONALES y NO FUNCIONALES
expuestos en el anexo técnico 1, trae como consecuencia la pérdida de recursos econdmicos, ocasionando un
detrimento patrimonial por la suma de MIL SETENTA Y DOS MILLONES CUATROCIENTOS MIL PESOS
($1.072.400.000) M/CTE, monto girado y cancelado por la entidad durante la vigencia 2023. La situacion antes
expuesta, incurre en lo establecido en los ARTICULOS 32y 6° de la Ley 610 del 2000, que refieren:

Articulo 3°. GESTION FISCAL. Para los efectos de la presente ley, se entiende por gestion fiscal el conjunto de actividades
econdmicas, juridicas y tecnoldgicas, que realizan los servidores publicos y las personas de derecho privado que manejen
o administren recursos o fondos publicos, tendientes a la adecuada y correcta adquisicion, planeacion, conservacion,
administracion, custodia, explotacion, enajenacion, consumo, adjudicacion, gasto, inversion y disposicion de los bienes
publicos, asi como a la recaudacion, manejo e inversion de sus rentas en orden a cumplir los fines esenciales del Estado,
con sujecion a los principios de legalidad, eficiencia, economia, eficacia, equidad, imparcialidad, moralidad, transparencia,
publicidad y valoracién de los costos ambientales.

Articulo 6°. Dafio patrimonial al Estado. Para efectos de esta ley se entiende por dafio patrimonial al Estado la lesion del
patrimonio publico, representada en el menoscabo, disminucidn, perjuicio, detrimento, pérdida, uso indebido o deterioro
de los bienes o recursos publicos, o a los intereses patrimoniales del Estado, producida por una gestion fiscal
antieconomica, ineficaz, ineficiente, inequitativa e inoportuna, que en términos generales, no se aplique al cumplimiento
de los cometidos y de los fines esenciales del Estado, particularizados por el objetivo funcional y organizacional, programa
o proyecto de los sujetos de vigilancia y control de las contralorias. Dicho dafio podrd ocasionarse por accion u omision de
los servidores publicos o por la persona natural o juridica de derecho privado, que en forma dolosa o culposa produzcan
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directamente o contribuyan al detrimento al patrimonio publico. El texto subrayado fue declarado INEXEQUIBLE por la
Corte Constitucional mediante Sentencia C-340 de 2007.

Lo evidenciado genera un hallazgo el cual debe ser incluido en el plan de mejoramiento para posterior seguimiento de
la Oficina de Control Interno de Gestion, de igual manera el informe sera puesto en conocimiento del Grupo de
Instruccidn Disciplinaria y de los entes competentes como Contraloria General de la Republica, Procuraduria general de
la Nacidn y Fiscalia General de la Nacidn para que adelanten las indagaciones a que haya lugar.

Lo descrito en el cuerpo del informe, corresponde al anadlisis de los documentos alojados en la plataforma
transaccional SECOP Il que dan cuenta del negocio juridico, sin embargo, el lider de la Oficina de Sistemas debe
realizar una revisién minuciosa de la funcionalidad del software Guardidn V1, desde la etapa inicial hasta la fase
final, lo que le permitira conceptuar acerca del cumplimiento funcional y de arquitectura tecnolégica que fue
adquirido por la Superintendencia de Vigilancia y Seguridad Privada, mediante la IMPLEMENTACION Y PUESTA EN
MARCHA DE UNA SOLUCION TECNOLOGICA SOFTWARE Y/O PLATAFORMA DE GESTION DE DOCUMENTOS Y
ARCHIVOS Y SOPORTE TECNICO DE ATENCION”.

CUADRO DE HALLAZGOS
NUMERAL | HALLAZGO | NUMERAL HALLAZGO
1.1 2.1
1.3 2.2
14 2.3 literales a-b-c
1 15 2 2.5
1.6 2.0
17 27
2.8

CONCLUSIONES

» Resultado de la evaluacion realizada al expediente contrato interadministrativo 796 de 2023, se
detectaron debilidades e irregularidades en la ejecucidon de las diferentes etapas contractuales que
conllevaron a que los responsables no salvaguardaran los recursos econdmicos de la entidad, reflejados
en la no entrega funcional de la solucion tecnoldgica contratada por valor de $1.072.400.000 pesos M/CTE.

» Teniendo en cuenta la notoria omisién en la gestidn del supervisor, por cuanto avald para el pago el
cumplimiento de actividades que no fueron ejecutadas para la puesta en marcha y buen funcionamiento
del software de gestion documental Guardian V1, es importante que la Oficina de Sistemas realice una
revisién minuciosa de la funcionalidad del software Guardidn V1, desde la etapa inicial hasta la fase final, lo que le
permitira conceptuar acerca del cumplimiento funcional y de arquitectura tecnolégica que fue adquirido por la
Superintendencia de Vigilancia y Seguridad Privada durante la vigencia 2023

RECOMENDACIONES

» Se deben realizar capacitaciones frecuentes en las diferentes modalidades de contratacidn,
especificamente en la contratacidn directa-contratos interadministrativos.

» Para la elaboracién de los estudios previos, la entidad debe designar a un equipo interdisciplinario el cual
serd el encargado de realizar un andlisis integral con el fin de conocer durante la etapa de planeacion, el
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sector relativo al objeto del proceso y la necesidad a contratar, lo anterior, con el fin de determinar la
viabilidad financiera, técnica, juridica y organizacional del proceso.

» Los procesos que por su funcionalidad requieran la contratacion de bienes o servicios especificos, deberan
adelantar el analisis del mercado y estudio del sector, de manera acuciosa, con el fin de identificar las
opciones disponibles en el mercado con experiencias de éxito.

» El grupo financiero debera dar cumplimiento a lo estipulado en la actividad 4 del procedimiento de pagos,
asegurando el completo diligenciamiento, coherencia en la informacién y respaldo adecuado de la

informacidén proporcionada por los contratistas para proceder al pago.

» Es de obligatoriedad, realizar la publicacion y el cargue oportuno en la plataforma SECOP Il de los
documentos que conforman cada una de las etapas contractuales.

» Los supervisores deben realizar seguimientos periddicos verificando el cumplimiento del objeto
contractual pactado, dejando evidencias de los mismos, tales como actas e informes.

» La entidad debe velar por salvaguardar los recursos econémicos asignados para la contratacion.

» Acatar los lineamientos establecidos en el Manual de Contratacion y Manual de Supervision de la Entidad,
los cuales estan enmarcados en Ley 80 de 1993, y las demas normas que rigen la contratacion estatal.

@@ Pl Q@&m@t’

Fabian Garzén Buenaventura  Elizabeth Oviedo Bueno Mdnica Amparo Vardn Aguirre

Auditores Oficina de Control Interno Jefe Oficina de Control Interno
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