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Superintendente de Vigilancia y Seguridad Privada

CARLOS MANUEL PENA IRAGORRI
Secretario General

CLAUDIA MARCELA LADINO
Jefe Oficina de Sistemas

LESLY ELIZABETH PINEDA BAEZ
Coordinadora de Recursos Fisicos

EDGAR RICARDO LOMBO BASTIDAS
Asesor de Recursos Financieros

DE: SANDRA MILENA NEIRA SANCHEZ
Jefe oficina de Control Interno

ASUNTO: INFORME DE DERECHC DE AUTOR

Respetados doctores,

De manera atenta remito el informe del asunto, el cual fue remitido a Ia Direccién Nacional
de Derechos de Autor, el dia jueves 15 de marzo de 2018, segun certificacion adjunta y
de acuerdo con lo seftalado en la Gircular 17 de 2011,

Dicho informe consiste en realizar un reporte via web, con un cuestionario sobre el nime-
ro de computadores de la entidad, las politicas de seguridad e informar sobre el estado de
las licencias de software de la Superintendencia. Dicha informacién se reportd, de acuer-
do con lo certificado por la Oficina de Informatica y Sistemas.

Esta Oficina consider6 pertinente realizar una verificacién complementaria a dicho infor-
me, encontrando que las siguientes oportunidades de mejora que resulta necesario co-
municar y solicitar acciones urgentes de mejora y su implementacion a las areas intervi-
nientes en el proceso.

1} En cuanto al inventario de software de la Entidad:

Revisado el inventario de licencias de sotware se observa que no es preciso, en cuanto a
cantidad y valor, como quiera que al contrastar la informacién disponible en el area de
Recursos Fisicos y en el area de Contabilidad, se determiné que en la cuenta de Intangi-
bles (licencias) figura un valor distinto al reportado por recursos fisicos. Comparada esta
informacién, se evidencia que un par de registros del mes de diciembre de 2017 {Com-
probantes 1157) fueron realizados por valores que no seé corresponden con fa compra
realizada y otros como el Comprobante 1115 (compras realizadas en el mes de julio de
2017) no aparece su registro en recursos fisicos.

Por lo sefialado, se recomienda realizar una conciliacién entre las dreas de Recursos Fi-
sicos y Contabilidad para efectos de identificar y corregir las diferencias observadas y
determinar la cantidad exacta y el valor de las licencias vigentes y en uso en la institucién.
Esta tarea es urgente toda vez que se esta afectando la razonabilidad de la cuenta de
intangibles y debe tenerse precisién en esta materia.
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2) En cuanto al destino final de las licencias:

No se observa con precision cual es el destino final de las licencias que se dan de baja en
la entidad. Lo anterior, por cuanto no se identifica la politica institucional en esta materia,
asi como tampoco el procedimiento para hacerlo.

Considerando que esta situacion es de importancia porque afecta los estados financieros,
se recomienda revisar el procedimiento de baja de bienes e incluir lo referente al retiro de
las licencias de software que ya no se utilizan. Las directrices sobre el uso, instalacion y
retiro de licencias deben estar igualmente definidas en la politica contable referente a in-
tangibles.

Cordialmente,

el

"

la.gov.co/SedeElectronica
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1349 select * from informes where nit+correo = '800217123-2contrelinterno@supervigilancia.gov.co'Apresiado
usuaric

Su informe ha sido recibido; como constancia puede imprimir este mensaje

| Informe recibido I
| a. Datos Entidad Remitente
SUPERINTENDENCIA DE
Entidad: VIGILANCIA Y SEGURIDAD
PRIVADA
NIT: 800217123-2 |
Orden: Nacional
[Departamento: |
Ciudad: |
Sector: SECTOR DE DEFENSA NACIONAL)
Funcionario: SANDRA MILENA NEIRA
" |ISANCHEZ
[Dependencia: [{OFICINA DE CONTROL INTERNO
Careo: JEFE OFICINA DE CONTROL
£0: INTERNO
Correo controlinterno{@supervigilancia.gov.co
electrAnico: L
| b. Datos del Informe
1. Con
cuAjntos

. 294
equipos cuenta

la entidad?

2. El software
instalado en
todos los
equipos se Si
encuentra
debidamente
licenciado? :

3.De forma ||[La Entidad cuenta con una

concreta, por |herramienta de control de acceso a la
favor describa |red denominada d€ceSophosa€l, que
los permite controlar la descarga de
mecanismos  ||software no licenciado.SegA®n las

de control que ||polAticas de seguridad informA jtica
se han de la SuperVigilancia, se tienen
implementado {/definidos los perfiles para los usuarios
en su entidad [fen los cuales se restringe la

para evitar que[manipulaciA®n de los equipos de N
los usuarios  lfcA*mputo en cuanto a configuraciA’n
instalen del mismo, acceso a internet con
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programas o
aplicativos
que no
cuenten con la
licencia
respectiva.

restricciA®n a ciertas pAjginas o
descargar cierto tipo de informaciA’n,
capacidad y formato de archivos para
enviar y/o recibir mensajes de correo
clectrA®nico.La Oficina de

InformA jtica ha difundido las polA-
ticas de seguridad informA jtica donde
se reglamenta el uso de la TecnologAa
y el Software implantado,
proporcionando definiciones y
acciones a seguir sobre: usuario de la
informaciA®n, uso de contraseA+as y
acceso a Windows, manejo de la
informaciA®n, uso de hardware y
software, copias de seguridad y
almacenamiento de la informaciA®n,
instalaciA’n de perifA@ricos, control
de virus, seguridad en la red de datos,

apagado de equipos, cierre de sesiones
y otras disposiciones.En caso de que
un usuario requiera para el desarrollo
de sus funciones un software
adicional, este se gestiona
A’nicamente a travA©s de la oficina
de InformAjtica y Sistemas y quien
cuente con privilegios de
Administrador realizarAj la tarea
previa aprobaciA®n del jefe de la
oficina.

4. De forma
concreta,
describa por
favor cuAil es
el destino final
que se le da al
software dado
de baja en su
entidad.

SegA°n el tipo de licenciamiento
adquirido se procede a dar la baja,
como en el caso especAfico de las
licencias que vienen integradas al
equipo, como son los sistemas
operativos preinstalados por el
fabricante. Cualquier otro
licenciamiento que haya expirado o
que se encuentre obsoleto se informa

al Ajrea de recursos fAsicos quien lo
da de baja en los inventarios.

Para cualquier observaciA®n por favor escribir a ginternofiderechodeautor. gov.co
CINErNGicpderecnodeautor gov.co
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