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La Supervigilancia adquiri6 el 28/04/16, un bien

Debilidad en la

Realizar y formular

Ajustar o actualizar el

Se evidencia en el sistema de gestién administrativa soporte

inmueble ubicado en el edificio T7-T8 de la planeacion frente [proyectos de inversion|procedimiento desde la de la tarea programada, con cédigo PRO-PL120006 del 12 de
ciudad empresarial Sarmiento Angulo, tal como |a la formulacién  |debidamente planeados, asf|planeacién y culminacién del|Procedimie diciembre de 2017.
se evidenci6 en la promesa de compraventa, por |de los proyectos [como un informe final del|proyecto de inversién nto 2017/03/06 2017/06/30 | v
valor de $7,815,052,000, que comprende el piso |de inversién para [mismo, con etapas que ajustado
11 de la torre 8 con un area construida de la muestren su estructuracion
803,50m2 uso de oficinas y quince parqueaderos |Superintendencia
(que ala fecha de la presente estan siendo de Vigilancia y Informe final de la_ejecucion Se observa en la SUITE, todos los documentos, fichas
gg"éag?fepgd'z:pﬁg:gz z";‘r:)nggorﬁee'nzsg 1 gﬁg;&'g?d del proyecto Informe wowmsos | 2017/07/30 | = técnicas informe final de la ejecucion del proyecto.
meses de adquirido, no ha sido adecuado, ni
ocupado por personal de la SUPERVIGILANCIA |Falta de un Seguimiento a la ejecucion|Iinforme mensual por parte de Se observan 3 informes, elaborados por la Agencia.
y la entidad cancela cuota de administracion espacio fisico, del convenio realizado paralla Agencia Virgilio Barco sobre 1-
1-reansos |MeNsual del piso 11 de la torre 8 $5,943,823, parael personal |la sede adicional de la|la adecuacion de la Sede||nforme Recursos
= |simultaneamente la entidad celebro los contratos |de la entidad. ubicada en el Edificio T7, T8 de|mensual de wwpyos | 2017/07/30 | = .
de arrendamiento No. 008 y 090 de 2016 que Superintendencia la ciudad empresarial| ayance Fisicos
comprende el piso 11 de residencias de Vigilancia y Sarmiento Angulo piso 11
Tequendama sur, con un canon de Seguridad Privada
:TOe Ziir:fgtg r?;e;]j:zgsossj;'%?slfflgf a:ﬁ;ado Realizar ~ seguimiento  que Se observan actas del 9 y 14 de febrero, 22 de marzo, y
torre 8 de propiedad de la Superintendencia permita verificar la ejecucion|Actas  de 12 de junio de 2017.
situacion que genera un presunto detrimento del contrato de |a adecuacionflas awio3fes | 2017/07/30 | =
patrimonial a las arcas de la entidad, de acuerdo de la sede adicional reuniones
con lo establecido en el articulo 6 de la Ley 610
de 2000. Realizar visitas en el sitio de la Se observa seguimiento segun actas del 26 de mayoy 5
sede adicional para verificar elf|nforme del oo | 2017/07/30 | = de junio de 2017, soporte de las visitas efectuadas.
avance de la adecuacion de la|yisita
misma.
La SUPERVIGILANCIA no da respuesta Debilidad enlos |Establecer un punto de|Ajustar el procedimiento de|Procedimie No se ha soportado el cumplimiento de la actividad
oportuna en los términos sefialados por la Ley controles para dar |control que permita|PQRS para hacer el[nto a07/0306 | 2017/04/15 N programada, porque se realiz6 modificacién pero no con
1755 de 2015, asi como tampoco cumplimiento evidenciar la causa del|{seguimiento mensual ajustado 2 los cambios previstos
se encuentra establecido el tramite que se le oportuno a la incumplimiento y el éarea ., .
debe daralas PO S respuesta de las |recurrente. Delegar unal|Elaborar el informe sobre las|Informes Atencion [A |a fecha de este seguimiento se han subido 7 informes
s PQRS Ipersona que hag? parlte de fa”allls en | el Prol‘?es_o . que al  |a la SUITE dentro de los términos y cronograma
as areas misionales al area|conllevan al incumplmiento en . : z
de atencién al ciudadanolel tiempo de las respuestas 0032007 | 30/11/2017 | 38 ciudadan previstos. Hacen falta 2 mas.
para que direccione las|para incluir un punto de o
PQRS de su competencia. |control.
gft%biliq?des en |adGestién de Cobros Cé)activos(, . Debilidades para |ldentificar los procesos con|Realizar cronograma de Se observa cronograma de descongestion subido en
Ituacion si., puede generar un riesgo de corrupcion. La i Wi P .
Enidad v realzando n vabai de depuaciny [acrcctnCeeutle 1T O e choaue. e generara agosto, cuyo cumplimiento estaba previsto para el mes de
organizacion de los expedientes que contienen los ' ’ : - e S Cronogram marzo. Cédigo SVSP-OAJ del 17 de agosto de 2017.
cobros coactivos las cuales datan en algunos casos de | PO €l alto anteriores a 2013) con el finla oficina asesora juridica para|, ge 0503207 | 301032017 ;
las vigencias 2012 y 2013; sin embargo, se observé la  |volumen de de notificar a los abogados|abordar la agilizacion de la|;ctividades

matriz de ti Contribucién en cobro coactivo con 283
registros por valor de $1. 20'519.779.00, donde se
evidencid, $1.604'263.906,00 que se consideran de dificil

expedientes y por
dificultades en la
1hiracidn del

del grupo de cobro coactivo,

que tienen a cargo los
nrarecnc de ecantrihiicidn v

cartera de cobro mas antigua




3. Oficina

recaudo es decir el 83.53%, lo que presuntamente
demuestra una débil gestion de recuperacion de cartera
por parte de la SUPERVIGILANCIA, situacién que puede

deudor.
Se realiz6 proceso
de clasificacion de

[
sanciones, para
adelanten de

prioritaria, las actuaciones

manera

Realizar informes de avance
que refleje la gestion realizada
por el grupo de cobro coactivo

3. Oficina

Se evidencian 2 informes trimestrales en el 2017, uno del
20 de junio y otro del 8 de septiembre. Como evidencia

ocasionarlas”, se evidencié que en la vigencia
2015 se decretaron la caducidad a 33
expedientes y en 2016 se han archivado 247
expedientes. Sin que el equipo auditor lograra
evidenciar cuales de estos fueron decretados por

tramites por parte
de los contratistas
del grupo de
sanciones.

tiempo estimado final para su
correspondiente tramite.

widgea | generar prescripcion en el cobro de la cuota de e . Informes 2017/03/06 2017/11/30 38 T del tercer informe trimestral se allegc') el mismo infome del
contribucién. Igualmente, se evidencio matriz de la cartera por cada admlnlstratlyas fretljtt?d dal lcrc:nograma de Juridica segundo trimestre, por lo tanto hace falta el tercer informe
sanciones con 256 registros por valor de uno de los correspondientes, actvidades planteado It ; id
5155.337'61%891.00,I de los cualets $3.1t77_'368.326.%(|) expedientes, lo  |tendientes a interrumpir la ylatarea ya sé encuentra vencida.
corresponaden a valores presuntamente irrecuperables B . ;2 i B P B
que regresentan ol 59.5??%,y$1.712'868.047,p cuz;l hasldo un prescgpmon y lograr el|Realizar reuniones mensua!es A la fecha de este. seguimiento se han subido 9 Af:tas de
corresponden a vigencias del 2012 y afios anteriores que g?‘ alod,aSta”‘e recaudo. con e: ?rugo de _?_Obfo ToaC“ZO las reuniones previstas a la SUITE dentro de los términos
estarian proximos a prescribir, lo que demuestra una ISpendioso. con el fin de verificar el estado ;
débil gestion de la SUPERVIGILANCIA. del proceso, actuaciones ?g&igﬁ 2007/0306 | 2017/11/30 | 38 y cronograma previstos.
realizadas.
Se evidencioé matriz con 1537 expedientes [No existe un Creacion de un Plan de|Realizar un documento con el Se observa en la SUITE Plan de Descongestion de la
de sustanciacion para sancién y/o archivo, [feparto i Descongestion. P'anl de decongesnog_ que Delegada para el Control en el cual se establece la meta
verificando, que el avance en el grupo de |Prorercionan involucre —los expedientes mensual y percapita para la sustanciacién de expedientes,
D i bai d meta definida para pendientes por sustanciar, la . | i timad lid
escongestion es muy bajo, cuando se la gestion de meta mensual y percapita, y el asl como el tiempo estimado para su salida.
observa que presuntamente cada tramites por parte tiempo estimado final para su|pocumento s | 2017/03/30 |
profesional del Grupo no sustancia mas |de los contratistas correspondiente  salida  por
de 15 procesos al mes, y el grupo lo del grupo de parte  del  grupo  de
conforman 3 profesionales contratistas y desc_ongestlon en descongestion de sanciones.
un profesional de planta, lo que indica que |52"¢'ONes:
posiblemente se requieren veinticinco
(25,6) meses para sustanciar los 1537 Falta de Segwmllgntq all la gestlgn zroyecta_r Informes trlmestralgs 4 Se observa subido en la SUITE los 3 informes
expedientes, sin contar con el flujo normal |Seguimientoy  |que realizaran los grupos de|de seguimiento por parte de . |trimestrales de sequimiento de gueias v de sanciones.
ped 10 control a la gestion|descongestion durante lallos grupos A y B de|Documento i | 2017/11/30 | = Superint g quelasy
opsintende de visitas qu? generan mas expedientes que realizan los  |vigencia 2017 descongestion. endente
>l para sustanciar. grupos de — — Delegad —— - ry — oy
Comral d " Creacion de un indicador de elegado|Se evidencia la ficha técnica del indicador de gestién con
escongestion en {6 it dir 1 g - . .
gestion que permita medir la para el |cédigo FOR-PL-120-042 versi6on 8, que tiene como fin
'a} ge'etgalda para gestion que realiza el grupo de|Ficha wos | 2017/03/30 | Control |evaluar el namero total de expedientes asignados al grupo
el ontrol. descongestion de sanciones ontro de descongestion
Debidoalgran ~ |Creacion  de un grupo)Creacion de un grupo adicional Se evidencia vinculado al Sistema SUITE un acta de
que presentan on 1 Zg'zg’:g'ondees descongestion gzncioned:SCO”QESI'O” de reunion realizada el 28 de abril de 2017, mediante la cual
delegada para el se establecio la creacion de un Grupo Interno de Trabajo
fgg:;‘s’grynimo e para darle tramite a las solicitudes a las solicitudes de
tramites se esta Documento 2owpo0s | 2017/05/30 | w2 vigencias 2015 y 2016.
incumpliendo con la
sustanciacion de los
tramites que se
encuentran en estado
de congestion.
Pese a que el articulo 38 del Decreto 01 de 1984 [No existe un Creacion de un Plan de|Realizar un documento con el Se observa en la SUITE documento con el Plan de
sefiala "salvo di;posicic’)n espepial en contrario, reparto . Descongestién. plan de descongestic’)n‘ que Descongestion de la Delegada para el Control en el que
la facultad que tienen las autoridades proporcional ni involucre los  expedientes se evidencia el plan de trabajo adoptado con el fin de dar
administrativas para imponer sanciones caduca |meta definida para proximos a caducar, la meta - | di de | D d .
a los tres (3) afios producido el acto que pueda |la gestion de mensual y percapita, y elly .o wmowos | 2017/03/30 | 3 tramite a los expedientes a cargo de la esa Dependencia




caducidad. Asi mismo, el articulo 52 de la ley )

Falta de

Seguimiento a la gestién

Informes trimestrales de

2

Se observa subido en la SUITE los 3 informes

1437 de 2011 resalta "salvo lo dispuesto en seguimiento y que realizaran los grupos de|seguimiento por parte de los Superint |yimestrales de seguimiento de quejas y de sanciones.
supertende leyes especiales, la facultad que tienen las control a la gestion|descongestion durante la|grupos A y B de endente
neveeso | autoridades para imponer sanciones caducaa  |que realizan los  |vigencia 2017 descongestion.
parael - . 2017/03/06 2017/11/30 38
el |os tres (3) afios ocurrido el hecho, la conducta u [grupos de la Documento m Delegado
omision que pudiere ocasionarlas, término dentro | Delegada para el para el
del cual el acto administrativo que impone la Control. Control
sancién debe haber sido expedido y notificado",
se constataron igualmente expedientes que Delbido aldgranb _ 3. Creacion de un grupo|3, Creacién de un grupo Se evidencia vinculado al sistema SUITE acta de reunién
i A volumen de trabajo il e il e . . . . .
caducaron bajo lo sefialado por la norma. 406 prosentan enJIa 2?22:31)::5 descongestion :g:]c(l?onl?elsde descongestion de realizada el 28 de abril de la pres_ente vigencia medlante
delegada para el la cual se crea un grupo de trabajo para dar tramite a las
control y al o i : :
represa%iemo de Documento wwpsios | 2017/05/30 | 12 solicitudes recibidas durante la vigencia 2016 y 2017.
tramites se esta
incumpliendo con la
sustanciacion de los
tramites que se
Falta de oportunidad en la repuesta de recursos [No se realiza el De acuerdo a los|Crear plan de trabajo con las Se evidencia vinculado al Sistema de Gestion
control necesario |requerimientos de ley asi|areas involucradas para la Administrativa documento que adopta el Plan de Trabajo
Los recursos que debe‘n ‘reso‘lver la al cqmpllmlento de como los deflrjldos por la[construccion del documento para la construccién de un documento que describa de
Superintendencia de Vigilancia sobre aquellos los tiempos superintendencias se debe Documento 2017-03-06 2017-03-30 N ifica | deb i desd
actos administrativos que niegan licencias o estipulados en el |crear un documento que manera espect '(Ea _as tareas que se deben realizar desde
imponen sanciones, no son resueltos en el articulo 52, 74 y ss|describa de manera que entran los tramites hasta que salen.
término sefialado por la Ley, lo que perjudica el |de la Ley 1437 de |especifica, la tareas que se
funcionamiento de los vigilados y supone 2011. deben realizar desde que 3 - I - — - — — -
silencios administrativos positivos al recurrente a entran los tramites hasta Plresentg_r ocumento guia a la Se evidencia vm::ulado al Sistema de Gestion Administrativa
favor y en contra de la Entidad. Como que estos, salen de la atal direccion i para  su el Mgmorando N 20174000957483 fjel 31 de mayo d? 2017
complemento del articulo 52 de la ley 1437 de entidad, en donde se|€Valuaciony socializacion mediante el cual se presento a los directivos de la Entidad el
2011 este sefala "...los actos que resuelven los estipulen los métodos y documento que presenta la estructuracion del flujo del
recursos, los cuales deberan ser decididos so tiempos requeridos para el proceso de recepcion y resolucién de las solicitudes a cargo
pena de pérdida de competencia, en un término cumplimiento de los de las areas misionales de la Entidad. No se observa que
de un (1) afio contados a partir de su debida requisitos estipulados en la isi i i
S Ortuﬁ; oy Siri)os it Sey qu p Documento wvaos | 2017-0530 | = dec.|§|or.1es se tomaron frer!t’e al informe como quiera que la
po! posicion. . S e Y- accion involucra la evaluacion del documento por parte de la
dec'd?n Zn el “:"II"ZO f”a‘fjo en gslta d'SpOS'f'O”_' Alta Direccién. Sin embargo, de acuerdo con la instruccién del
[SJZTJ?L:}C?Q dzr?;r:s;or?:aiilii\l:é pztg;c(;’r:iraelnye’ sin Superintendente a 31 de julio de 2017, se determiné la matriz
disciplinaria que tal abstencién genere para el de tiempos de cada procedimiento de las 2 delegadas.
funcionario encargado de resolver." (Cursiva y 6
subrayado fuera de texto). Superint
Sorende El volumen de las |Crear un plan de|Crear el plan de descongestion endente Se evidencia documento elaborado el 23 de febrero de
e Delegado entradas en descongestion de los i6
s comparacion ¢l tramitesg oo s encuentran Documentol wireses | 20170330 | s Delegado|2017 por la Delegada para la Operacién en el que se
. " para la |desarrolla el Plan de Desatraso y Descongestion
personal asignado |represados, con el objetivo o ~
para la de utilizar efectivamente los = - - peracio - —
L . ) valuar mediante inform
evacuacion de los |recursos disponibles para seaulijriientgd E::c:ﬁ frgcuzngiz n Se han subido a,la SUITE 9 Informes de seguimiento,
tramites es dar salida a los tramites|>Y segun se planted.
. . mensual el avance de la
bastante elevado, |antiguos, y asignar personal ”
descongestion
lo que genera para que resuelva los Informe 2017-03-06 2017-11-30 | 38

represamiento en
las salidas.

recursos entrantes




No se evalla la
complejidad de
cada uno de los
tramites, de forma
que se realice una

Ajustar los procedimientos
de los tramites de la
delegada, especificando
para el tramite de recursos,
que se realice una

Procedimientos ajustados

Si bien se evidencia la modificacién de los procedimientos de la
Delegada para la Operacién, no cuentan con la tarea propuesta, es
decir, la ponderacion de factores de urgencia y complejidad en los
recursos allegados. Especificamente en el procedimiento de
"tramites resueltos por resoluciéon” no se evidencia lo que se

priorizacion de evaluacion del mismo antes Procedimie plante6 en la accién de mejora, sélo el tema de la revision de la
acuerdo altipode [de su  asignacion  al ntos 14 | 20170306 2017-06-30 | v carga laboral pero nada sobre su evaluacion previa para priorizarlo
tramite y a la profesional con el fin de ajustados y determinar su urgencia y complejidad.
carga del asignar un valor de urgencia
profesional. y complejidad. Asi como el
seguimiento que se debe
realizar.
Debilidades en la planeacion del proyecto. Desde |Ausencia de Realizar informe del estado|Elaborar informe de supervisor|Informe Se evidencia vinculado al Sistema SUITE los Memorandos dirigidos
el inicio del proceso Desde el inicio del proceso |controles en el actual del contrato. o interventor que refleje el a la Oficina Juridica y a la Secretaria General, remitiendo el informe
de contratacion se evidenciaron debilidades en  |proceso de estado actual del contrato y de supervision del contrato 277 de 2015, pero no los conceptos por
su planeacion debido a que no se tuvo en cuenta |planeacion del remitirlo a la Oficina Juridica y parte de esas areas determinando las acciones a seguir.
la ejecucion del objeto contractual, que por su contrato. al Secretario General para que
complejidad era insuficiente ejecutado en dos Urgencia en la determine las acciones 1| 2omomes | 2017/03/30 5
meses como se habia planteado hacerlo, segiin |contrataciéon de juridicas que se requieran.
se puede verificar en el proyecto de estudios esta herramienta
previos y pliego de condiciones definitivos. para la entidad y
Aunado a lo anterior los proponentes de que se . .
manifestaron su preocupacion frente al tiempo de [ejecutara en la 7 Oficina
ejecucion, solicitando que se ampliara, perola  |misma vigencia. — — — — de 5 5 — —
Jorere s |Entidad se mantuvo en el cronograma que e Modificar el procedimiento|Creacion de punto de control procedimie Informati|S€ evidencia modificacion a los procedimientos del 28 de
s | habia establecido por fases para el desarrollo del de contratacion en materialen el procedimiento para la|nto abril de la presente vigencia en la que se establecieron
proyecto. de contratos de tecnologia, |evaluacion de los contratos de|ajustado cy puntos de control en las actividades de: solicitud
con el fin de que se evalle|tecnologia y el Sistemas o S )
la planeacion y pertinencialacompafiamiento juridico en el acompangrp’lento juridico _cuando se trata de Con.trz.i'tos de
del contrato y su viabilidad y|proceso contractual. TIC, revision de estudios de mercado, revision de
se designe 1 | womows | 2017/04/30 | s estudios previos, revision de plazo y valor del contrato,
acompafiamiento  juridico acta de inicio.
desde el inicio del proyecto
hasta su liquidacion.
El articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015 es  (Debilidades en la |Incorporar en la carpeta del|[Memorando remisorio  del|Memorand Se evidencia vinculado al sistema el Memorando
e bt al oot o) orctasg o e® entregadelos - Jcontrato 277 de 2015, los|estudio de mercado. ° 20171400043213 del 02 de mayo de 2017, mediante el se
contratacién desde la perspectiva legal, comercial, Area de CoNtratos. ' remite a Ia_ Oficina de Contratos el estudio de mercado
financiera, organizacional, técnica y de andlisis de Debilidades en los 1 | wowewes | 2017/03/30 | s correspondiente al contrato 277 de 2015.
riesgo_. La entidad debe dejar constancia de este controles de la
andlisis en los documentos del proceso." (Negrilla y >
subrayado fuera de texto); para el caso que nos atafie y documentacién
durante la revisién a las carpetas documentales no se 3r%contractual qule 8 Ofici
idencio i i ebe reposar en la
ig:ﬂ?g;Sloiztzg'g:;i::?ealci%ﬁ:g?g gzllsrgggg‘de carpeta%el Establecer punto _d_e control|Creacién de _pL_mto de control|procedimie dl:lna Se .evidencia modifica?i()n a._ los procedimientos del 2.8 de
soren |contratacion, el cual deberfa incluir andlisis de aspectos |contrato. donde  se verifique lalen el procedimiento donde sefnto ..|abril de la presente vigencia en la que se establecieron
"' |generales, y proyeccion del presupuesto a ejecutar en emfeQS de |05| estudios de venfl?ue dla entrega de :OS ajustado Informati puntos de control en las actividades de: solicitud
el proceso de contratacion que se pretendia adelantar, mercado para los procesos estudios de mercado para los cay |acompafiamiento juridico cuando se trata de contratos de
lo Gnico que mencionan en el estudio previo del contractuales. procesos contractuales. . S . .
Proyecto la Licitacion Pablica son las entidades a las Sistemas [TIC, revision de estudios de mercado, revision de
cuales se les ha implementado la solucién BPM. (casos 1| somowes | 2017704730 | s estudios previos, revision de plazo y valor del contrato,

exitosos) el sector asi "...La Entidad Estatal debe
hacer, durante la etapa de planeacion el andlisis
necesario para conocer el

acta de inicio.




fS_e ?Uscri’biésglgofg_fa}web'dl’g %lzgfsdiciezlbr_e Egndfecha de Ausencia de Realizar informe del estado|Elaborar informe de supervisor|Informe Se evidencia vinculado al sistema de gestion
;J.”:C'uzg'gﬂ Objefo , ;CLZ”C‘O'rﬁO A oo v i ‘;ir:ible controles en el actual del contrato. o interventor que refleje el administrativa el memorando 20171400046703 del 10 de
desarrollarlo en tan corto tiempo; sin embargo, la administracien | PFOCes0 de estado actual del contrato y mayo de 2017, mediante el cual la Oficina de informéatica
decidi6 iniciar su ejecucién y suscribir las prérrogas planeacion del remitirlo a la Oficina Juridica y 9 Oficina y P g .
Forespondertes paa gutza o complmient e st contato al Secretario General para que de  |oumenviotn del contrato 277 e 2015 pero.mo se
a0 |4 totalida y no se habian hecho efectivas las po_lizjas porel | |Urgenciaen la determine  las acciones o | 2017030 | nformti supervision del contrato 277 de 20151 pero no se
ermitesY |incumplimiento al mismo. A continuacién se relacionan las contratacion de juridicas que se requieran. nformati|evidencia respuesta de la Oficina Juridica y de la
prc:)rrogas que fue‘ro_n suscritas para este contrato: Primera esta herramienta cay Secretaria General sobre e| tema.
prérroga: 30 de D[C|emhre de 2015 hasta el 31 de M§r29 de para la entidad y X
2016 Segunda prérroga: 30 de Marzo hasta el 30 de junio de de que se Sistemas
2016 Tercera prérroga: 29 de Junio hasta el 30 de septiembre
de 2016. ejecutara en la
misma vigencia.
Llama la atencién del equipo auditor que |Debilidades en el |Establecer punto de control|Creacion de punto de control|procedimie Se evidencia punto de control en los procedimientos de
la oferta econdmica presentada por la seguimignto y donQe se verifigue que ellen 'e'l procedimiento dpnde se nFo contratacion.
firma UNION TEMPORAL pIaneacmnt gl precio c;jel al tofterta es el vferlfthue ?ug el p:jreluo ctietla ajustado 2017/03/06 2017/04/30 8
CERTICAMARAS-INDENOVA a folio 122 E(r;?ariges al del  |mismo del contrato oferta es el mismo del contrato 10
de la cafpeta documental fue por un valor Solicitar concepto a la|Solicitud de concepto a la|Solicitud de Oficina Se evidencia vinculado al sistema el Memorando
e qe $836'012.000 pero en el Con_trato Oficina Asesora Juridica|Oficina Juridica. concepto de 20171400046713 de 10 de mayo de 2017, mediante el
= |firmado aparece un valor superior al sobre este hallazgo para Informati| o a1 1 Oficina de Informética solicita a la Oficina Asesora
ofertado, es decir por $850'000.000,00. tomar las medidas cay - s . -
administrativas ~ que  se wovoss | 2017/04/30 | s ' Juridica la emisién de un concepto frente a la ejecucion
requieran. Sistemas |del contrato 277 de 2015, pero no los conceptos por parte
de esas areas determinando las acciones a seguir.
Durante la revisién a los informes presentados Debilidades en la [Realizar informe del estado|Elaborar informe de supervisor|Informe Se evidencia vinculado al Sistema de Gestién Documental
por el supervisor del contrato se evidencié que el [entrega oportuna |actual del contrato. o interventor que refleje el 11 el Memorando 20171400046703 del 10 de mayo de 2017,
mismo no reportd oportune_lmente,los atrasos de Iqs mforme de estal_(:!o actual le contquto y Oficina |mediante el cual se remite al Jefe de la Oficina Asesora
presentados por el contratista, asi como tampoco [seguimiento. remitirlo a la Oficina Juridica y oo . .
1 fcnade el porcentaje de avance en las actividades Desconocimiento al Secretario General para que s | 2017/03/30 , de Juridica el informe de supervision del contrato 27[7 de
swermss | deS@rTOlladas por la UNION TEMPORAL del Manual de determine  las  acciones Inform4ti|2015, Pero no los conceptos por parte de esas areas
CERTICAMARAS-INDENOVA. Supervision de la juridicas que se requieran. determinando las acciones a seguir.
entidad. cay
Sistemas
Se evidencié en el acta No. 02 de 22 de Debilidades en la |Modificar el procedimiento|Ajustar el procedimiento de|procedimie Se observa modificacién en los procedimiento subidos a
diciembre de 2015, una "planificacion del planeacion del de contratacion|contratacion  incorporando el|nto 12 la SUITE.
proyecto" hasta junio de 2016, aun cuando el contrato. incorporando el cronograma|cronograma del proyecto en el|ajustado ..
contrato tenia como fecha de finalizacion 31 de de ejecucibn de las|acta de inicio de los contratos Oficina
noenase [diCiembre de 2015. Asi mismo, en el acta No. 03 actividades del contrato|de tracto sucesivo. de
oY de 23 diciembre de 2015, en el numeral 6 anexa al acta de inicio. ol | 2017/04/30 | ¢ Informati
"Compromisos" se establece como préxima
reunion "gestion del cambio” el 8 febrero cay
de 2016. Sistemas
Se revisaron cincuenta y nueve (59) Contratos de | Debilidades en la |Actualizar el manual de|Ajuste al manual de|Manual Se evidencia exigencia de la poéliza en el numeral 2,3,12,1
Prestacion de 'Servicios Profesionales y de Apoyo a |planeacion. contratacion, incluyendo|contratacion en lo referente a|actualizado del Manual de contratacion.
la Gestion en los cuales se constato que la Inseguridad en la [exigencia de polizas de|la exigencia de garantias para o030 | 2017/06/30 | 17
Superintendencia de Vigilancia y Seguridad gestion cumplimiento los contratos de prestacion de
Privada, en Iz’i "CLAUSULA VIGESIMA SEXTA. presupuestal. servicios.
GARANTIA UNICA: En desarrollo de la potestad .
conferida por el articulo 2.2.1.2.1.4.5 del decreto Aprobacion del manual una|Manual Manual actualizado con Cédigo MAN-BS-360-003 con
1082 de 2015 no se exigira Garantia de vez actualizado por parte de la|Aprobado y wovpsos | 2017/06/30 | fecha de aprobacion del 20 de noviembre de 2017,
cumplimiento en los contratos de prestacion de Oficina Asesora de Planeacion (publicado 13- |Version 9
servicios profesionales y de apoyo a la gestion, en la suite Grupo '
oo Eflsslr:m?t?;l?; zc ZZfT;Tfyafl?onde; ”2‘55”5 rihéa{iteral Divulgacion del Manual de|Realizar 2 capacitaciones dellLista  de Contrato |NO se evidencia vinculado al sistema soporte de la tarea
Sec. General y e Te i i .z .z RPY
cuantia no supere los (50) salarios minimos legales Sgrrggztgglon una  vez|Manual de contratacion zsmenua wowowes | 2017/06/30 | v s/ Sec. propuesta..Se subi6 !a presentacion de_ la SRR [P
vigentes".; sin embargo se evidencié entre otros capacitacio General no hay registro de asistencia de su realizacion.
contratos que se relacionan a continuacién que nes

arnerarnn Ins 5N SMMI V/ v nn <e les avinid la nAliza




e

correspondiente, contraviniendo lo mencionado en

e v T Y ) e e e sy e e

Modificar la lista de chequeo

Incluir en la lista de chequeo

Lista de

Se evidencia modificacion a la lista de chequeo de

la clausula contractual. "C‘zn“él‘fadé” d"elma persona Chteqt{eod contratacion de persona natural en lo relacionado con la
natural”, el item|actualizada " .
correspondiente aly publicada ovs0s | 2017/06/30 | 1 pdliza de seguro de cumplimiento.
presentacién y aprobacién de
péliza
Los pagos a realizar para los contratos de Se evidencia Capacitacion a los|Realizar 2 capacitaciones del|Lista  de No hay evidencia de las capacitaciones.
prestacion de servicios no estan sujetos a desconocimiento |supervisores respecto al|Manual de supervision asistencia
entregas de productos o informes de actividades, |de la normatividad |manual de  supervision a 2017/03/06 31/09/2017 | =
g p p
tal como se evidencio en el clausulado estipulado|relacionada con la |adoptado por la entidad capacitacio
p P! P p
en los documentos. Los contratistas se limitan a |supervision de los nes 14 -
"e“_a_" unos formatos donde SO'? mencionan las |contratos por Realizar seguimiento a la|Realizar auditoria a la actividad|Informe de Grupo |No hay evidencia de la auditoria.
e actividades generales como asistencia a parte de quienes | actividad de interventoria en|de interventoria en la entidad. |Auditoria o305 | 2017/10/31 | 34 Contrato
see.ceneral | FEUNIONES, SUStanciacion de actos ejercen la labor de ||5 entidad
ggm:gg&it'vgrsaﬁgt;igggs?Z'Sscl,)szr:?g:' fue |supervision. Modificar el formato de[Realizar modificacion Formato s/ Sec. [Se evidencia vinculado al sistema la_modificacion de
procesos e s que o [')';FERT'\I"VEIDADDEEIALLlADO modificado General |formato de "INFORME DETALLADO DE ACTIVIDADES"
Superintendencia, los contratistas deben ser un es(;acio para ; f'i?r%;y;gl 2017/03/06 | 2017/04/30 | s en el que incluyen un espacio para la firma del contratista
claros exponiendo el desarrollo de sus contratista y la aprobacion y la aprobacion del supervisor.
actividades donde reflejen el cumplimiento de su del supervisor.
La Superintendencia De Vigilancia Y Seguridad |Traslados de Creacion de una politica de|Elaborar una politca de
Privada cuenta con una planta global que le personal operacion para laoperacion para la reubicacion
permite realizar traslados del personal entre reubicaciéon de funcionarios|de funcionarios al interior de la
areas sin ninguna restriccion; sin embargo, se al interior de la entidad entidad
observaron casos donde presuntamente el "
personal es trasladado de las &reas o grupos de rPeO|gl'E2c'gr?
j i upil | . . .2 e .
. |Trabajo (IUS VARIANDI), si tener en cuenta el de woows | 201708730 | s 15 - Se eV|d_enC|a adopcion de la politica, por medio de la
manual de funciones y/o perfiles y competencias o Resoluciéon 2017310004307.
que poseen para ocupar los cargos, lo que funcionario
presuntamente obedece a decisiones s
caprichosas de la administracion, teniendo en
cuenta que los mencionados traslados no son
justificados
Si?eif;?itst;gi\\//:r(igzﬁggsgrlzz léiﬁ:?;) eyX;SetirE::rsznelsos Falta de Actualizacién de|Adquisicion de  licenciamiento|Contrato Se evidencia en el sistema SUITE orden de compra de
Reporte Usuarios_exportados?2), los cuales requieren una oportu_nlda}c’i en la !IcenCIamlemo la pe.lra la actuallzacmn del licenciamiento de Microsoft
(Rep: _exp ) q ouis | 2017/07/30 | 2
licencia CAL por cada usuario o dispositivo segin el caso para |@Ctualizacion del  |infraestructura Tl de la|Directory activo 16
acceder a los recursos de Windows; sin embargo, en el reporte |licenciamiento de [supervigilancia .
(Pagina de control de licencias de Microsoft) de licencias de la entidad. i i — ; Oficina
oo accedS(;a usuarios de Windows (CAL), se observa que |? Debilidades en el |Seguimiento a los equipos|Revision aleatoria a PC enfinforme y de Se evidencia en la SUITE informe con el contenido
‘an2 %€ | Entidad cuenta con 85 version 2008 para usuarios y 50 licencias L : © f . ..
e |version 2003 para dispositivos, para un total de 135. seguimiento a los Pc de .l.a Entidad con el fin buscg de software - no qesmswlac Informati dispuesto en la accion.
Presentando un faltante de 468 licencias de acuerdo con el software no 'de m't_'gar el riegos de ?Utor'zador lo cual producira un|ion de
reporte de usuarios suministrado por la Entidad. La Directiva licenciado. instalacion de  software|informe con los resultados de|software no wvesns | 2017/07/30 | = cay
Presidencial 02 de 2002 indica que "...La presente directiva Debilidad en la maliciosos esa revision y las acciones alautorizado Sistemas

reitera el interés del gobierno en la proteccion del derecho de
autor (...)

cultura de control
para el uso de los

aniinac da

determinar.
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La Entidad cuenta con un Firewall SOPHOS UTM 9, el cual
tiene como una de sus principales funciones realizar la
proteccion de la red de datos, filtrado de acceso a Internet,
traduccién de direcciones de red entre otras actividades.
Durante la verificacion aleatoria realizada a las reglas que se
encuentran configuradas se observo lo siguiente: El Firewall
se encuentra configurado para que todo el trafico de red
(interno y externo) pase a través de esta herramienta; sin
embargo, se observan debilidades en la aplicacién de
politicas y reglas de configuracion, toda vez que no se
evidencian protocolos y ambientes de pruebas que permitan
verificar los cambios antes de implementarlos en produccion.
(Riesgo de pérdida de disponibilidad de red).(...)

Ausencia de
politicas de
seguridad en
materia de
sistemas.

Configurar el ambiente de
pruebas Firewall para
realizar las pruebas de los
politicas 'y reglas de
configuracion

creacion de ambiente de
pruebas Firewall SOPHOS

Anexo

técnico
infraestruct | 1
ura

2017/03/06

2017/04/30

Adopcion de las politicas de
seguridad de sistemas

Presentar al comité
institucional la actualizacién y
aprobacion de la politica de
seguridad

acta de
comité  de
aprobacion

de politicas
de seguridad

2017/03/06

2017/06/30

17
Oficina
de
Informati
cay
Sistemas

Se evidencia en el sistema SUITE documentos de Excel y
en el Word con a descripcion de la accién como se
planted

Se evidencia Acta de Comité Institucional de Desarrollo
Administrativo en el que se adopta el Manual de Politicas
de Seguridad

18 Oficina
Juridica

El articulo 40 del decreto 103 de 2015 indica que "...El indice
dé Informacién Clasificada y Reservada debe actualizarse
cada vez que una informacién sea calificada como
clasificada o reservada y cuando dicha calificacién se
levante, conforme a lo establecido en el mismo indice y en el
Programa de Gestion Documental. El indice de Informacion
Clasificada y Reservada sera de caracter publico, debera
elaborarse en formato de hoja de célculo y publicarse en el
sitio web oficial del sujeto obligado, asi como en el Portal de
Datos Abiertos del Estado colombiano o en la Herramienta
que lo modifique o lo sustituya.”, en la verificacion efectuada
a la matriz de "Registro de activos de Informacion”, se
encuentra entre otros los campos correspondientes a
(Objetivo legitimo de la Excepcién, Fundamento
constitucional o legal, Fundamento juridico de la excepcion,
Excepcién Total o parcial, Fecha de clasificacion y Tiempo
que cobija la clasificacion), sin embargo, las casillas de la
matriz correspondientes a los campos mencionados se
encuentran vacios. 1o gue indica que a la fecha de la revision

19 Oficina de
Informaticay
Sistemas

Al momento de
consolidar el
registro de activos
de informacién no
se tuvo en cuenta
la totalidad de
requisitos
establecidos en el
articulo 40 de
decreto 103 de
2015

Revision y elaboracion del
indice de Informacioén
Clasificada y Reservada y
del Registro de Activos de
Informacién por parte de la
Oficina Asesora Juridica;

Proyectar documento con el
indice de Informacion
Clasificada y Reservada y el
Registro de  Activos de
Informacién por parte de la
Oficina Asesora Juridica

Acto
Administrat
s}

2017/03/06

2017/04/30

18
Oficina
Juridica

Se evidencia indice de informacién clasificada y
reservada, sin embargo es necesario subir a la SUITE, la
Resolucién por medio de la cual se adopto.

En la presente auditoria se verifico el cumplimiento de las directrices,
controles y uso aceptable definidos en la Directiva 2014-18 "Politicas de
Seguridad de la Informacién para el Sector Defensa". Evidenciando las
siguientes debilidades en los numerales descritos a continuacién: 2.3.1
Objetivos de la Politica de Seguridad de la Informacion para el sector
Defensa en el numeral a indica "Proteger los recursos de informacion y
tecnologia utilizados para su procesamiento, frente a amenazas internas y
externas, deliberadas o accidentes, con el fin de asegurar el cumplimiento de
la confidencialidad, integridad y disponibilidad, mediante la implementacion
de controles efectivos". En la verificacién de los sistemas como RENOVA
(Este sistema permite a las empresas del sector de vigilancia privada
reportar la informacion requerida por la Supervigilancia.) y ORFEO Sistema
de gestion de procesos asociados a las radicaciones, Tablas de retencién
documental (TRD) y Gestion Se encuentran expuestos a
internet y utilizan el protocolo http el cual presenta debilidades de seguridad
que podrian ser aprovechadas para permitir el acceso no autorizado. 3.2.2
Oficinas de Telematica, informatica, Sistemas o de Tecnologia, esta
auditoria no observé evids del iento de las actividad
orientadas a promover el cumplimiento de la politica de seguridad de la
informacion, por parte de los servidores publicos que hacen parte del area de
sistemas. (Inciso a). (...) No se evidencian los controles de seguridad de la
informacion en el disefio, desarrollo, instalacion y mantenimiento de las

1es bajo la respor del area de sistemas de esta Entidad.
Se solicité un reporte de las aplicaciones que se encuentran instaladas en las
diferentes estaciones de trabajo (desktop y/o laptop) asignadas a los
funcionarios de la Entidad para validar el cumplimiento en materia de
derechos de autor (Ley 23 de 1982); sin embargo, la entidad no cuenta con
esta informacion que le permita efectuar control eficaz del software utilizado
(Inciso c). No se evidenci6 el monitoreo y evaluacion a las actividades que se
encuentran delegadas a terceros (inciso j). La Entidad no esta identificando
ni gestionando los incidentes de seguridad (inciso m).

Debilidades en el
cumplimiento de la
Directiva
mencionada.

Actualizacion de las
politicas de seguridad de la
entidad

Adquisicion  de certificados
SSL para conexiones seguras,
contemplado en el
adquisiciones para la oficina de
informética y sistemas vigencia
2017

plan def.

contrato de
adquisicion

2017/03/06

2017/05/30

Incorporar en la politica de
seguridad de la entidad los
lineamientos definidos en la
Directiva citada.

Presentar al comité
institucional la actualizacién y
aprobacion de la politica de
seguridad

acta de
comité  de
aprobacion
de politicas
de seguridad

2017/03/06

2017/06/30

Realizar seguimiento a la
implementacion de las
politicas de seguridad

Elaborar Informe semestral de
seguimiento con su
correspondiente bitacora.

Informe

2017/03/06

2017/08/30

19
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No se evidencia el contrato de adquisiciones.

Se evidencia Acta de Comité Institucional de Desarrollo
Administrativo en el que se adopta el Manual de Politicas
de Seguridad

Se evidencia informe que relaciona las politicas de
seguridad, con las acciones implementadas en la entidad,
pero no hay evidencia de la bitacora definida en el
entregable, que debe contener el detalle de los incidentes
de seguridad y su correspondiente gestion.




Referente a la Motivacion, los servidores Resultados Para los empleados en|Reglamentar la evaluacién por|Acto
publicos de la Supervigilancia sefialaron que encuesta clima provisionalidad se aplicara|competencias con acto|administrati sot7/03/06 2017/07/30 | =
existen aspectos que han incidido de manera laboral la evaluacion de[administrativo. Vo
negativa sobre éste factor. Esto son: falta de competencias.
compromiso de algunos jefes y compafieros con Para los servidores de libre|Realizar una reinduccion Reinducci6
las tareas asignadas; carencia de oportunidades nombramiento se reforzara n
de crecimiento profesional; debilidad en los valores misionales de la
compensacion adecuada; y, las ineficiencias entidad a través de los oo | 2017/11/30 |
existentes en la asignacion de los trabajos a cursos de reinduccion una
cada persona vez al afio para hacerles ver
las falencias.
Cumplimiento al acta de|Socializar el procedimiento de
entrega de funciones |vinculacién para que se firmen|ggcializaci
especificas a desarrollar|las actas de las funciones algnes  del
o 2017/07/01 2017/11/15 0
dentro de los procesos. desarrollar en el proceso|procedimie
donde se reubique. nto
Incluir en situaciones P
. . . Modificacio
administrativas en el item
S . . al
reubicaciones la obligatoriedad|. .
de la remision del acta de nstructivo
: . de 2017/03/06 2017/06/30 v
entrega firmada por el servidor|_. .
h . . situaciones
y el Jefe inmediato al area de L f
administrati
Recursos Humanos
vas
Respecto a la Institucionalidad, los resultados Resultados Creacion y aprobacién por|Eleccién y designacion del|Funcionari
evidenciaron que los funcionarios reconocen la  |encuesta clima acto administrativo de los|representante de los|o
existencia de la normatividad sobre Etica laboral agentes del cédigo de ética. |funcionarios en el Comité de|designado 2017/0306 | 2017/06/15 |
organizacional. Etica de la Entidad por
No obstante, también se demanda mayor votacion
cumplimiento de la misma; una mayor El comité de agentes éticos|Campafias de reforzamiento <
. . L . - Py " Campafas
preocupacion por combatir la corrupcion; y, un debe iniciar sus funciones|del coédigo de ética en la realizadas 2017/0306 | 2017/10/31 | 34
mejoramiento en la identificacion de los riesgos creando pautas para|entidad.
de corrupcion, puesto que los respondientes controlar la corrupcion. Pautas del comité de agentes
consideraron que son las causas que han éticos aprobadas se socialicen.
producido que la institucion no actie de manera Socializaci
eficiente. 6n de 2017/07/01 2017/10/31 | v
pautas
Como factores de riesgo medio, se encuentran las Resultados encues|Realizar dos talleres de|Contratacién de un proceso de
dimensiones de Liderazgo y Satisfaccién. En cuanto al i i i i
I : goy " coaching enfocados en el|Coaching para funcionarios Contrato oo | 2017/08/15 |
Liderazgo, existe escepticismo frente a los lideres, a liderazgo, los cuales seran
causa de los inadecuados comportamientos que han dirigidos a funcionarios y
percibido algunos servidores publicos de la ) directivos de la entidad. Contratacion de un proceso de
Organizacion por parte de los primeros; las represalias Coaching para directivos
que toman los lideres al ser denunciados; y, la 9P Contrato 2017/0306 | 2017/08/15 | 2
inapropiada vinculacién de trabajadores a la Entidad.
Ligado a la Satisfaccion, los miembros de la Resultados encues|Seguimiento  continuo  al|Informe de los avances del
Supervigilancia manifiestan que existe un alto grado de proceso de redisefio de|redisefio de planta
cubrimiento de las necesidades de los servidores planta, actividad que se
publicos. No obstante, también existe una alta debe realizar ante el
ercepcion de inequidad en la distribucién de cargos, e . :
percep a 908,y Ministerio de Hacienda y Informe sovjoyes | 2017/10/30 | %

con ellos, de la remuneracién econémica. De igual
forma, los funcionarios sefialaron que dentro de la
Organizacion la asignacion de recursos no se hace de
manera transparente y eficiente

Ministerio de Defensa, para
su respectiva aprobacion.

Grupo de
Recursos
Humanos

No se evidencia el correspondiente acto administrativo en
la SUITE y el término ya vencio.

Se evidencia documento con los detalles de Ila
reinduccion realizada el 6 de diciembre de 2017.

El procedimiento allegado en la SUITE es del afio 2016,
por lo cual no se evidencia cumplimiento de esta
actividad.

Se evidencia en la SUITE el Instructivo con su
modificacion con la accion planteada, nunmeral 1.12.1

Se observa memorando en el que se registra que no hubo
postulaciones por lo tanto designan a la misma
funcionaria del afio anterior.

Se evidencia soporte de 3 campanias.

Se relacionan 2 actas del Comité de Etica que no hacen
referencia a los agentes de cambio. Segun el articulo 9 de
la Resolucion del Comité de Etica, estara conformado por
los designados de los procesos.....y en dicha actas no
hayevidencia del proceso de socializacion con dichos
agentes.

No se evidencia el contrato soporte de la actividad que es
el entregable, se adjuntaron evidencias de la realizacion
de la actividad.

No se evidencia el contrato soporte de la actividad que es
el entregable.

Se evidencian documentos relacionados con el redisefio
de la planta, pero no hay evidencia de un informe como
tal. Los 2 informes allegados en la SUITE son identicos,
pero la idea es que sean 2 informes que reflejen de un
periodo a otro, el avance de este proceso.




