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1. [bookmark: _Toc178947073]
INTRODUCCION.

La Seguridad de la información deberá ser un componente esencial dentro de la gestión que se adelante dentro de la SPV y su relación con los proveedores. Al implementar controles de seguridad de la información, se busca proteger la información a la que el proveedor tenga acceso o la información que se genere como resultado de la prestación de un servicio. 

2. [bookmark: _Toc178947074]OBJETIVO GENERAL

El objetivo de la Seguridad de la información para relaciones con proveedores es asegurar que se garantice el adecuado manejo de la información suministrada o recolectada por el proveedor durante y después de su relación comercial con la superintendencia de vigilancia y seguridad privada. Esto permitirá garantizar Confidencialidad, integridad y disponibilidad de la información. 
3. [bookmark: _Toc178947075]OBJETIVO ESPECIFICOS

· Garantizar el buen uso de la información por parte de proveedores y terceros.
· Garantizar la Confidencialidad, disponibilidad e integridad de la información de la Supervigilancia.
· Garantizar el cumplimiento de los acuerdos de niveles de servicio de los proveedores y terceros en cuanto a la confidencialidad de la información.
· Establecer políticas y procedimientos que permitan cumplir con las políticas de seguridad de la información de la Supervigilancia.

4. [bookmark: _Toc178947076]ALCANCE

La presente política aplica para todos los proveedores de productos y servicios y al personal de planta y terceros que tengan acceso a la información de la Supervigilancia. De igual manera aplica para los funcionarios que por su responsabilidad contractual tenga relaciones con proveedores.
 
5. [bookmark: _Toc178947077]DEFINICIONES

Acuerdo de Confidencialidad: Es un contrato por medio del cual las partes se comprometen a no revelar la información de carácter confidencial que les es suministrada. Dependiendo del contexto, estos acuerdos pueden tener efectos unilaterales o bilaterales.

Acuerdos de Niveles de Servicio: Es un contrato escrito entre un proveedor de servicio y su cliente con objeto de fijar el nivel acordado para la calidad de dicho servicio.

Incidente de Seguridad de la Información: Acceso, intento de acceso, uso, divulgación, modificación o destrucción no autorizada de información

Proveedor: Es aquel tercero que abastece de bienes, servicios o recursos a la empresa, los cuales son necesarios para su desarrollo y funcionamiento.



6. [bookmark: _Toc178947078]GENERALIDADES

La superintendencia de vigilancia y seguridad privada establece en su relación con los proveedores controles sobre la información que se suministre o se requiera para el cumplimiento de un contrato o labor realizada, para esto se da a conocer a nuestros proveedores los lineamientos de seguridad de la información.

Controles de seguridad por parte de la Supervigilancia:
 
· Se deberán generar con los proveedores acuerdos de niveles de servicio, acuerdos de confidencialidad y acuerdos de intercambio de información de acuerdo a su necesidad.  Estos acuerdos deberán contemplar responsabilidad penal y una responsabilidad civil.
· Se deberá divulgar la política de seguridad de la información y su relación con los proveedores con el ánimo de proteger la información relacionada con la Supervigilancia, su almacenamiento y manejo. 
· Se deberán establecer controles y revisión a las conexiones necesarias para acceder a los sistemas de la Supervigilancia de modo que cumplan con los requisitos estipulados en el manual de seguridad de la información.
· Se deberá monitorear las condiciones de comunicación segura, cifrado y transmisión de datos desde y hacia los proveedores de servicios de la Supervigilancia.
· Se deberán evaluar las condiciones de seguridad tanto físicas como lógicas implementadas por los proveedores de modo que se genere confianza en el intercambio de información desde y hacia la Supervigilancia.

Controles de seguridad por parte de los proveedores

· Los proveedores de la Supervigilancia deben conocer la política de seguridad de la información de la Supervigilancia, en especial los ítems relacionados con seguridad y tratamiento de la información.
· Cifrar la información catalogada como publica confidencial y publica reservada que sea suministrada o generada por la Supervigilancia.
· Garantizar la seguridad de la información y sus instalaciones físicas para proteger la información en custodia.
· Mantener actualizados los controles de seguridad como antivirus, parches de seguridad y recomendaciones generales de seguridad de la información que garanticen la Confidencialidad, Disponibilidad e Integridad de la información.
· Informar de inmediato a la Supervigilancia en el momento que se presente un incidente que pueda poner en riesgo la información en tránsito o almacenada por los proveedores.

Todos los proyectos que contemplen relaciones con proveedores o terceros deberán tener un componente de análisis de seguridad de la información y de ser necesario, un análisis de riesgos de seguridad y su respectivo tratamiento con el fin de garantizar una relación comercial que cumpla con lo solicitado en la política de seguridad de la información de la Supervigilancia.








7. [bookmark: _Toc178947079]CUMPLIMIENTO

La presente política es de estricto cumplimiento por parte de los funcionarios de la Supervigilancia, contratistas y proveedores

8. [bookmark: _Toc178947080]RESPONSABILIDADES

Contratistas Supervigilancia: Conocer y cumplir con la política de seguridad de la información de la Supervigilancia, así como los acuerdos de confidencialidad y tratamiento de la información exigidos por la Supervigilancia.

Proveedores Supervigilancia: Conocer y cumplir con la política de seguridad de la información de la Supervigilancia, así como los acuerdos de confidencialidad y tratamiento de información exigidos por la Supervigilancia.

Supervisores de contratos Supervigilancia: Velar por el cumplimiento de lo relacionado con la seguridad de la información, antes, durante y una vez finalizada la ejecución del contrato. 
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