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INSTRUCTIVO GESTIÓN SEGURA DE USUARIOS 
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1. [bookmark: _Toc202791003]Objetivo

Establecer los parámetros de seguridad de la información aplicables a la administración y verificación de las cuentas privilegiadas y de usuarios asignadas a funcionarios, contratistas de la Superintendencia de Vigilancia y Seguridad Privada. 
2. [bookmark: _Toc458673159][bookmark: _Toc202791004]Alcance

[bookmark: _Toc458673160]Aplica para todos los funcionarios, contratistas que hacen uso de los sistemas de información de la Superintendencia de Vigilancia y Seguridad Privada. 
3. [bookmark: _Toc202791005]Responsabilidades

· Oficial de Seguridad de la Información: Velar por el cumplimiento de las normas establecidas en el presente instructivo. Además, es la persona responsable de planear, coordinar, administrar y promover los procesos y las normas de seguridad de la información en la Superintendencia de Vigilancia y Seguridad Privada.
· Administradores de sistemas de información: Asegurar el cumplimiento de las normas establecidas por la Superintendencia de Vigilancia y Seguridad Privada.
· Usuarios de la Superintendencia de Vigilancia y Seguridad Privada:   Cumplir las normas establecidas en el presente instructivo.
4. [bookmark: _Toc202791006]Glosario 

Activo de información: Cualquier componente (humano, tecnológico, software, documental o de infraestructura) que soporta uno o más procesos de negocios de la Entidad y, en consecuencia, debe ser protegido.
Confidencialidad: Es la garantía de que la información no sea divulgada a personas, entidades o procesos no autorizados.
Contrato: Acuerdo vinculante.
Control: Es toda actividad o proceso encaminado a mitigar o minimizar el impacto asociado a un riesgo.  Incluye políticas, procedimientos, guías, estructuras organizacionales y buenas prácticas, que pueden ser de carácter administrativo, tecnológico, físico o legal. 
Disponibilidad: Es la garantía de que los usuarios autorizados tienen acceso a la información y a los activos de información asociados cuando lo requieren.
Infraestructura: Sistema de instalaciones, equipos y servicios necesarios para el funcionamiento de una organización. 
Integridad: Es la protección de la exactitud y estado completo de los activos.
Mesa de servicios: Componente de soporte para gestionar solicitudes e incidentes de los usuarios internos y externos de una empresa, así como para facilitar la comunicación con dichos usuarios.
Norma ISO 27001: Es una norma internacional emitida por la Organización Internacional de Normalización (ISO) que describe cómo gestionar la seguridad de la información de una empresa.
Política: Intenciones y dirección de una organización, como las expresa formalmente la alta dirección.
Procedimiento: Forma especificada de llevar a cabo una actividad o un proceso.
Propietario de la información: Es la unidad organizacional o proceso donde se crean los activos de información. 
Recursos tecnológicos: Son los componentes de hardware y software tales como: servidores (de aplicaciones y de Servicios de red), estaciones de trabajo, equipos portátiles, dispositivos de comunicaciones y de seguridad, Servicios de red de datos y bases de datos, entre otros, los cuales tienen como finalidad apoyar las tareas administrativas necesarias para el buen funcionamiento y la optimización del trabajo al interior de la Superintendencia de Vigilancia y Seguridad Privada. 
Responsable por el activo de información: Es la persona o grupo de personas, ddas por los propietarios, encargados de velar por la confidencialidad, la integridad y disponibilidad de los activos de información y decidir la forma de usar, identificar, clasificar y proteger dichos activos a su cargo. 
Satisfacción del cliente: Percepción del cliente sobre el grado que se han cumplido las expectativas de los clientes.
Seguimiento: Determinación del estado de un sistema, un proceso, un producto, un servicio o una actividad.
Sistema de gestión: Conjunto de elementos de una organización interrelacionados o que interactúan para establecer políticas, objetivos y procesos para lograr estos objetivos.
Sistema de información: Es un conjunto organizado de datos, operaciones y transacciones que interactúan para el almacenamiento y procesamiento de la información que, a su vez, requiere la interacción de uno o más activos de información para efectuar sus tareas. Un sistema de información es todo componente de software ya sea de origen interno, es decir desarrollado por la Superintendencia de Vigilancia y Seguridad Privada o de origen externo ya sea adquirido por la entidad como un producto estándar de mercado o desarrollado para las necesidades de ésta. 
Personal del Grupo de Soporte: Es el personal operativo de la oficina de  sistemas que proporciona asistencia a los usuarios, que presentan algún incidente en un producto o Servicio, hardware o software, periféricos, o cualquier otro sistema informático.
5. [bookmark: _Toc202791007]Normatividad

[bookmark: _Toc458673162] Éste Instructivo se encuentra alineado con:

· Gestión de Gobierno de TI de la Supervigilancia.
· Manual de Gobierno Digital MINTIC
· Norma ISO/IEC 27001:2022
6. [bookmark: _Toc202791008]Generalidades

El Grupo de Infraestructura, Soporte de TI y el Grupo de Seguridad de la Información de la Oficina de Sistemas de la Superintendencia de Vigilancia y Seguridad Privada; deben proveer los mecanismos para brindar controles de seguridad a la red e infraestructura, Igualmente, los funcionarios y contratistas deben adoptar y cumplir los controles de seguridad establecidos.


1. La Mesa de Servicios es el punto único de contacto para que los administradores de los diversos sistemas de información de la Entidad, otorguen el acceso y permisos a los sistemas de información tanto a funcionarios como contratistas, lo anterior por solicitud del jefe del área o supervisor del contrato donde labora el funcionario o contratista.

2. Cada Sistema de Información de la Superintendencia de Vigilancia y Seguridad Privada debe proveer la gestión y administración de los usuarios (internos, externos de ser requerido), crear, editar e inactivar perfiles de acuerdo con lo requerido para el desarrollo de sus actividades; De igual manera, se debe generar un listado de usuarios, perfiles, e identificar los privilegios que tienen dentro de los mismos.

3. [bookmark: _Toc458673163]Para el acceso a los sistemas de información, los usuarios deben hacer uso de las claves de acceso asignadas de acuerdo con los lineamientos definidos en la política de Seguridad de la Información de la Supervigilancia.

7. [bookmark: _Toc202791009]Pasos para la gestión segura de usuarios

La Oficina de Sistemas de la Superintendencia de Vigilancia y Seguridad privada desarrolla diferentes actividades para gestionar de forma segura la creación, eliminación o modificación de usuarios de acuerdo a cada una de las solicitudes realizadas mediante la mesa de Servicios. 
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7.1. [bookmark: _Toc202791010]Creación de usuarios

El Superintendente, Secretario General, Delegado para la operación, Delegado para el control, jefes y coordinadores, deben solicitar la creación o modificación de usuarios a las diferentes aplicaciones de la entidad, mediante la solicitud de un ticket a través del aplicativo de mesa de Servicios.
El área de Recursos Humanos, jefes de área, coordinadores o supervisor de contrato deben reportar al área de Seguridad Física el listado de los nuevos colaboradores como máximo el día anterior a su ingreso a la entidad, el reporte que debe incluir mínimo los siguientes datos:

· Nombre completo 
· Número de Cédula  
· Área a la que será asignado
· Cargo 
· Tipo contrato 
· Fecha de ingreso 
· Dirección de residencia 
· Teléfono de residencia y numero de celular
· Nombre del Jefe Inmediato
· Correo electrónico de contacto
· Tipo sanguíneo RH

Para el personal de planta o contratista que requieran cuentas de usuario (ID) en los sistemas de información de la compañía; los jefes de área, coordinadores o supervisor de contrato, deben radicar un ticket en la mesa de Servicios, solicitando la creación de cuentas de usuario para los sistemas de información requeridos y otros Servicios tecnológicos (dominio, correo electrónico, mesa de Servicios, etc.) de acuerdo con la matriz de roles y responsabilidades vigente y aprobada por cada dueño de proceso o en su defecto por los roles definidos en las diferentes aplicaciones o Servicios requeridos, de acuerdo con los lineamientos definidos en el portafolio de Servicios tecnológicos de la entidad.

La oficina de Sistemas debe registrar a los colaboradores en los sistemas de información requeridos y validados por el jefe directo del mismo, en un tiempo máximo de tres (3) días hábiles, a partir de la recepción del reporte de Recursos Humanos.

En el primer inicio de sesión, los usuarios deben cambiar la contraseña temporal asignada inicialmente, sin excepción.

NOTA: Para el caso del gestor documental el usuario ingresa con la contraseña asignada de manera manual y es potestad del usuario si desean cambiarla o no, es decir, que el sistema no le solicita cambio de contraseña en el primer inicio de sesión
7.2. [bookmark: _Toc202791011] Creación usuarios administradores plataformas tecnológicas 

El Jefe de la Oficina de Sistemas de la entidad realiza la solicitud de creación o modificación de usuarios administradores (oficina de sistemas). Esto se debe solicitar mediante la creación de un ticket a través del aplicativo de la mesa de Servicios teniendo en cuenta los siguientes roles: 
· Usuarios de aplicaciones.
· Usuarios con acceso a los equipos servidores.
· Usuarios con acceso a los equipos de comunicaciones y seguridad.
7.3. [bookmark: _Toc202791012] Traslado de área

Cuando se realice la solicitud de un traslado entre dependencias de un funcionario o contratista, se deben seguir los siguientes lineamientos: 
a. El Coordinador del Grupo de Recursos Humanos o el supervisor del contratista, según corresponda, enviará por medio de un ticket a través de la Mesa de Servicios la solicitud para su respectiva des habilitación en los aplicativos que tiene asignados en el área actual.
b. Es deber del Coordinador del Grupo de Recursos Humanos o el supervisor del contratista, según corresponda validar que el usuario trasladado de grupo debe cumplir con las tareas asignadas en el gestor documental y demostrar que no tiene tareas pendientes en su bandeja de entrada, de esta manera se procederá a realizar el cambio de dependencia en gestor documental. 
c. En el caso que la persona aun tenga tareas pendientes en   y no las pueda terminar de gestionar, el coordinador, jefe o supervisor, deberá dar la directriz a la oficina de sistemas ya sea de crear un buzón con estas tareas pendientes, las cuales después deberán ser delegadas por el coordinador, supervisor o jefe, a la persona que ellos designen para la misma. O la otra opción es que se informe a la oficina de sistemas a quien se le van a delegar estas tareas a través de un proceso de delegación automática.
d. Se debe crear un segundo ticket solicitando los nuevos permisos a los aplicativos que requiere el usuario en la nueva dependencia. 
7.4. [bookmark: _Toc202791013] Inactivación o reactivación de usuarios

Cuando se requiera inactivar o reactivar usuarios, se debe realiza los siguientes pasos:
7.4.1. [bookmark: _Toc202791014]Inactivar

· El Coordinador del Grupo de Recursos Humanos o el supervisor del contratista, según corresponda, enviará por medio de un ticket a través de la Mesa de Servicios la solicitud respectiva con los funcionarios o contratistas que se desvinculen de la entidad con la fecha a partir de la cual queda oficializado este cambio, esta actividad se debe hacer cada vez que se presente la novedad.
· Para atender la solicitud en el gestor documental, es necesario que el usuario no presente tareas pendientes en el aplicativo para proceder con el proceso de desactivación de usuario.
· En el caso que la persona aun tenga tareas pendientes en gestor documental y no las pueda terminar de gestionar, el coordinador, jefe o supervisor, deberá dar la directriz a la oficina de sistemas ya sea de crear un buzón con estas tareas pendientes, las cuales después deberán ser delegadas por el coordinador, supervisor o jefe, a la persona que ellos designen para la misma. O la otra opción es que se informe a la oficina de sistemas a quien se le van a delegar estas tareas a través de un proceso de delegación automática.
· El supervisor del contratista, enviará por medio de un ticket a través de la Mesa de Servicios la solicitud respectiva con los contratistas que culminen sus contratos o se realicen adiciones, con las fechas a partir de la cual es efectivo el cambio, esta actividad se debe hacer cada vez que se presente la novedad. 
· El Coordinador del Grupo de Recursos Humanos o el supervisor del contratista, según corresponda, enviará por medio de un ticket a través de la Mesa de Servicios la solicitud respectiva con los funcionarios que se encuentren en situaciones administrativas que excedan los 30 días calendario de ausencia al lugar de trabajo, esta actividad se debe hacer cada vez que se presente una novedad, informando la fecha de inicio y fecha final de la ausencia del funcionario y/o contratista.
· El Superintendente, Secretario General, Delegado para la Operación, Delegado para el Control, Jefes y Coordinadores, podrán escalar la solicitud de inactivar usuarios de manera inmediata; (casos especiales). Se debe solicitar un ticket a través de la Mesa de Servicios y el personal del Grupo de Soporte registrará el caso en el sistema de Gestión de la Mesa de Servicios y procederá a realizar la inactivación inmediata del usuario en la red de la entidad, correo electrónico y demás aplicativos.
· Trimestralmente los administradores de las plataformas y/o aplicaciones deberán enviar un reporte de usuarios inactivos (usuarios que no accedieron a las aplicaciones durante el último mes calendario) al jefe de la oficina de sistemas, quien redirigirá la consulta a los encargados de las diferentes áreas.  Nota: Esto no aplica para gestor documental, la plataforma no permite determinar la inactividad del ingreso al aplicativo. 
· En el caso de vacaciones, del Superintendente, Secretario General, Delegado para la Operación, Delegado para el Control, Jefes y Coordinadores deberán informar por medio de un ticket a través de la Mesa de Servicios dirigido a la Oficina de Sistemas, la solicitud de inactivación de un usuario indicando la suspensión temporal de las credenciales donde se evidencie fecha de Inicio de vacaciones y Fecha de ingreso de vacaciones.
7.4.2. [bookmark: _Toc202791015]Reactivar

· El Grupo de Soporte de la oficina de sistemas reactivará a los usuarios que hayan cumplido el tiempo inactividad en el momento que su superior lo requiera. 
· El Superintendente, Secretario General, Delegado para la operación, Delegado para el control, jefes y coordinadores, podrán elevar la solicitud de reactivación de usuarios mediante un ticket a través de la Mesa de Servicios.
7.4.3. [bookmark: _Toc202791016]Revisar las solicitudes de creación, modificación, inactivación o reactivación de usuarios.

Las solicitudes son revisadas por el Grupo de Soporte de la oficina de sistemas mediante la Mesa de Servicios, para validar que los datos requeridos estén totalmente diligenciados y los solicitantes se encuentren autorizados de acuerdo a este procedimiento. Realizar la asignación de la solicitud al encargado del Grupo de Soporte Tecnológico o de la Oficina de Sistemas según sea el caso. 
Se debe validar que en la solicitud se haya registrado el nombre del funcionario/contratista, dependencia y fechas de inicio/terminación de contrato si aplica. En caso que el ticket se encuentre incompleto o mal diligenciado, este será devuelto para realizar el ajuste correspondiente. Es de anotar que cuando la solicitud la pide una persona no autorizada, se devuelve la solicitud y se cierra el ticket generado.
7.4.4. [bookmark: _Toc202791017]Seguimiento por parte de la Oficina de Sistemas a las solicitudes de creación, modificación, inactivación o reactivación de usuarios

En este paso la Oficina de Sistemas será la responsable de realizar seguimiento a cada una de las solicitudes, cumpliendo con los ANS definidos en cada caso y dando cumplimiento a este instructivo.
Las solicitudes serán revisadas por el Grupo de Soporte de la oficina de sistemas mediante la Mesa de Servicios, con el fin de validar datos requeridos, solicitudes totalmente diligenciadas y personal autorizado para cada una de las solicitudes.
Sera el responsable de la asignación de las solicitudes al encargado del Grupo de Soporte Tecnológico o de la Oficina de sistemas según sea el caso. 
Se debe validar que en la solicitud se haya registrado el nombre del funcionario/contratista, dependencia, fechas de inicio/terminación de contrato si aplica. En caso que el ticket se encuentre incompleto o mal diligenciado, este será devuelto para realizar el ajuste correspondiente. Es de anotar que cuando la solicitud la pide una persona no autorizada, se devuelve la solicitud y se cierra el ticket generado.
8. [bookmark: _Toc202791018] Procedimiento para crear, modificar inactivar o reactivar usuarios.

Para realizar esta actividad, se debe tener en cuenta los siguientes aspectos, de acuerdo con la solicitud.
8.1. [bookmark: _Toc202791019]Creación

[bookmark: _Toc458673169]Registrar sobre cada uno de las aplicaciones los datos básicos de usuario y asignar los permisos solicitados. Las cuentas de usuarios se crean según las siguientes reglas:
· Revisar que el usuario solicitado no exista en el directorio activo; de ser así, este será habilitado nuevamente. 
· Nombre cuenta: combinación de la primera letra del primer nombre, primer apellido completo.
· Si la cuenta que se crea ya existe se asigna la segunda letra del nombre y/o la segunda letra del segundo apellido. 
· Las cuentas no contendrán caracteres especiales ni espacios en blanco en su estructura.
· Una vez se hayan ejecutado los pasos anteriores, se procede a asignar una contraseña temporal, la cual será informada al usuario (en la respuesta del ticket) quien a su vez debe cambiarla en el primer ingreso tanto a la red institucional como a los aplicativos.

8.2. [bookmark: _Toc202791020] Sistema de gestión de contraseñas

· Se debe forzar el historial de contraseñas, de tal manera que se recuerdan las tres últimas contraseñas configuradas. 
· La vigencia máxima de la contraseña es 30 días de forma que las contraseñas caducan pasado este periodo de tiempo.
· La longitud mínima es de 8 caracteres. 
· Las contraseñas deben cumplir los requerimientos de complejidad; uso de números, letras mayúsculas, minúsculas y caracteres especiales.
· El umbral de bloqueos de la cuenta es de cinco intentos errados seguidos, todo esto para evitar ataques de fuerza bruta.
· Verificar que la activación haya sido efectiva. 
· Para la creación de usuarios VPN, el Superintendente, Secretario General, Delegado para la operación, Delegado para el control, jefes y coordinadores a través de un ticket en la plataforma de mesa de Servicios, solicitaran la creación del acceso remoto al equipo asignado al funcionario.
· Para la solicitud de acceso a las carpetas compartidas en los servidores de la entidad, el Superintendente, Secretario General, Delegado para la operación, Delegado para el control, Jefes y coordinadores y /o supervisores;  a través de un ticket en la plataforma de mesa de Servicios, solicitaran el acceso del funcionario o contratista con usuario de red asignado, teniendo en cuenta que en la solicitud del ticket se debe indicar el nombre de la carpeta y los permisos que se asignaran (lectura/ escritura/control total).
8.3. [bookmark: _Toc202791021] Modificación

· Se efectuará la adición o cambio de roles o perfiles en los aplicativos asignados a los usuarios, acorde a lo requerido por los superiores a través de un ticket en la Mesa de Servicios. 
· Verificar que la modificación haya sido efectiva.
8.4. [bookmark: _Toc202791022]Deshabilitación

· Buscar el usuario en el directorio activo y en los aplicativos.
· Cuando se deshabilita el usuario se debe eliminar todos los permisos de los aplicativos.
· Para atender la solicitud en el gestor documental, es necesario que el usuario no presente tareas pendientes en el aplicativo para proceder con el proceso de desactivación de usuario.
· En el caso que la persona aun tenga tareas pendientes en gestor documental y no las pueda terminar de gestionar, el coordinador, jefe o supervisor, deberá dar la directriz a la oficina de sistemas ya sea de crear un buzón en gestor documental con estas tareas pendientes, las cuales después deberán ser delegadas por el coordinador, supervisor o jefe, a la persona que ellos designen para la misma. O la otra opción, es que se informe a la oficina de sistemas a quien se le van a delegar estas tareas a través de un proceso de delegación automática.
· Para el caso de usuarios con credenciales sobre las plataformas tecnológicas y/o sistemas de información (administradores), se debe modificar la contraseña y asignar a un nuevo responsable por parte de la Oficina de Sistemas.
· Para acceso a los aplicativos: la solicitud debe indicar roles o permisos que se desean deshabilitar. 
· Verificar que la tarea haya sido efectiva.
· Para la deshabilitar usuarios de la VPN, el Superintendente, Secretario General, Delegado para la operación, Delegado para el control, jefes, coordinadores y supervisores a través de un ticket en la plataforma de mesa de Servicios, solicitaran la desactivación del acceso remoto asignado al funcionario y/o contratista.
· Para la denegación de acceso a las carpetas compartidas en los servidores de la entidad, el Superintendente, Secretario General, Delegado para la operación, Delegado para el control, jefes y coordinadores a través de un ticket en la plataforma de mesa de Servicios, solicitaran la denegación del funcionario con usuario de red asignado, teniendo en cuenta que en la solicitud del ticket se debe indicar el nombre de la carpeta.
8.5. [bookmark: _Toc202791023] Inactivación 

· Inactivar el usuario cuando este se retire de la entidad. 
· Inactivar el usuario en el directorio activo cuando la persona esté ausente por un periodo superior a 30 días calendario de la entidad. En los aplicativos institucionales se hará un cambio de clave para evitar el acceso de terceros. 
· Inactivar el usuario en el directorio activo y/o aplicativos Institucionales cuando sea requerido por el Superintendente, Secretario General, Delegado para la operación, control y coordinadores en la plataforma de mesa de Servicios.
· Verificar que la inactivación haya sido efectiva.
8.6. [bookmark: _Toc202791024]Reactivación 

· Reactivar el usuario en el directorio activo y reasignar una clave para los aplicativos institucionales una vez la persona reinicie sus actividades, al finalizar el periodo de una acción administrativa, cuando sea requerido por el Superintendente, Secretario General, Delegado para la operación, delegado para el control, Jefes y coordinadores por solicitud en la plataforma de mesa de Servicios.
· Reactivar el usuario en el directorio activo y/o aplicativos institucionales cuando sea requerido por el Superintendente, Secretario General, Delegado para la operación, delegado para el control, jefes y coordinadores por solicitud en la plataforma de mesa de Servicios.
· Verificar que la reactivación haya sido efectiva.
8.7. [bookmark: _Toc202791025]Cierre de requerimiento

La solicitud se debe cerrar a través de la plataforma de mesa de Servicios, indicando la información asociada al requerimiento; al finalizar la herramienta enviará una encuesta de satisfacción para que el usuario avale el Servicios, si el mismo no responde la encuesta se dará por entendido que el Servicios entregado se recibió a satisfacción.
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