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1. [bookmark: _Toc147238031]INTRODUCCIÓN

La Superintendencia de Vigilancia y Seguridad Privada asegura mediante este plan de contingencia poder continuar con sus operaciones misionales y principales en caso de algún tipo de interrupción y se da la posibilidad de sobrevivir ante un desastre que afecte a los sistemas de información, esto ha sido tomado como una de las principales tareas de esta Oficina de Informática y Sistemas con el personal asignado a la seguridad informática.

[bookmark: _GoBack]El control de los niveles de rendimiento, la confiabilidad en los sistemas, la disponibilidad de los datos, etc. se ha convertido en una tarea fuerte, dada la necesidad de incrementar el desarrollo de la infraestructura tecnológica para soportar el aumento de los datos, de las nuevas aplicaciones o el de las ya existentes e incluso la obligación de adaptarse a leyes cada vez más relacionadas con las nuevas tecnologías.

Los planes de contingencia en tema de seguridad informática están muy estrechamente relacionados con la protección de datos, con la protección de la información, por ello se toma conciencia de los riesgos a los que pudieran estar expuestos los sistemas informáticos institucionales, que vienen a ser aquellos sitios en los que residen y por los que viajan los datos y la información.

Es en este marco se plantea este plan de contingencia para hacer frente a todos los riesgos planteados y poder obtener al máximo la disponibilidad de los sistemas, lo que hace necesario hacer énfasis dentro del plan la protección de todos los datos parar que no peligre la continuidad del negocio de la Superintendencia.

2. [bookmark: _Toc147238032]DEFINICIÓN Y PROPÓSITO DEL PLAN DE CONTINGENCIA PARA LA SUPERVIGILANCIA.

La Superintendencia es capaz de restaurar los servicios de los que dispone y hacerlo a un nivel de calidad ante cualquier interrupción el plan de contingencia se definió para desarrollar, comunicar y mantener documentados y probados los planes de continuidad de operaciones y procesos de los Sistemas de Información. Los planes de continuidad son los procedimientos para poder restablecer el funcionamiento de los sistemas informáticos con el menor impacto para la Superintendencia.

En este plan se cubren 3 áreas:

• Contar con planes de respaldo y recuperación que son capaces de asegurar la reanudación del proceso normal del procesamiento de la información en caso de cualquier tipo de interrupción o de la necesidad de reiniciar algún proceso.

• Tener la habilidad suficiente para continuar suministrando capacidades de procesamiento de la información en caso de que las instalaciones habituales no estén disponibles.

• Tener la habilidad de asegurar la continuidad del negocio en caso de una interrupción de este.

3. [bookmark: _Toc147238033]ELABORACIÓN DE UN PLAN DE CONTINGENCIA PARA LA SUPERINTENDENCIA.

El Plan de Contingencia obedece a un proceso formal y es la conclusión del proyecto de elaboración de este, para lo cual se realiza los siguientes pasos:

1. [bookmark: _Toc147237944][bookmark: _Toc147238034]
2. [bookmark: _Toc147237945][bookmark: _Toc147238035]
3. [bookmark: _Toc147237946][bookmark: _Toc147238036]
3.1. [bookmark: _Toc147238037]Identificación y priorización de los procesos y recursos vitales.

Se identifican los puntos críticos de la Superintendencia ante los desastres posibles y previstos. Se realiza cuadro descriptivo con puntos críticos.

3.2. [bookmark: _Toc147238038] Análisis de Riesgo e Impacto.

Se analiza la probabilidad de ocurrencia de cosas negativas, los cuáles se toman de la lista de referencia en la tabla de desastres posibles. 

Estos desastres se han definido como las interrupciones que causan que recursos críticos de información no estén operativos durante un tiempo. La pérdida de actividad de los sistemas de información que podría impactar negativamente en las operaciones de la Superintendencia, esto es analizado y clasificado de acuerdo con el mayor o menor grado de afectación.

Se clasificarán los desastres en:

• Desastres naturales: Un terremoto, incendios o inundaciones, etc.
• Desastres por falta de servicio: Falta de energía, corte de comunicaciones, etc...
• Situaciones de alto riesgo: Ataque de denegación de servicio, borrado de información, infección por virus, etc...

Con esta información se establece el impacto que tendría la Superintendencia ante su ocurrencia.

3.3. [bookmark: _Toc147238039] Recomendaciones de Protección.

Al conocer cuáles son los puntos críticos de los Sistemas de Información de la Superintendencia y las consecuencias que supondría el fallo de alguno de ellos, es importante establecer algunas recomendaciones sobre la protección de estos recursos, información que aparece en el documento de seguridad de la Superintendencia.

El plan de contingencia contempla las políticas de almacenamiento de datos de cara a una posible recuperación ya sea ante un desastre o ante cualquier desatención por parte de los usuarios de la entidad.

Este plan de contingencia establece una serie de recomendaciones para proteger, entre otras cosas los datos. 


3.4. [bookmark: _Toc147238040]Estrategias y alternativas de recuperación.

Centro duplicado.

En las instalaciones del Ministerio de Defensa se podrá disponer de un sitio específico para actuar como respaldo de la sede primaria. Depende de la configuración y los recursos asignados; en este centro duplicado se pueden tener los recursos críticos. Se podría realizar través de un convenio interinstitucional

3.5. [bookmark: _Toc147238041] Establecimiento de los equipos de trabajo y funciones de cada persona.

Para poder llevar a cabo una recuperación lo más eficaz y eficiente posible, es necesario establecer los grupos de trabajo, las funciones de cada persona y cómo se han de llevar a cabo las acciones de recuperación. 
Se recomienda que dentro de cada unidad operativa que esté considerada crítica dentro del funcionamiento de la Superintendencia haya un responsable de seguridad. La misión de esta persona es establecer procesos y sistemas críticos dentro de su grupo de trabajo. Estará coordinado con el responsable de copias de seguridad y responsable de sistemas.

Se establece el grupo o los grupos de trabajo que entrarán en acción en caso de tener que llevarse a cabo cualquier tipo de recuperación el grupo o grupos afectados deberán saber priorizar los recursos a recuperar y por otra parte el personal de producción deberá tener conocimiento de las políticas de Backup y saber restaurar los datos, como también conocer los sistemas.

3.6. [bookmark: _Toc147238042] Ejecución de una prueba real del mismo plan.

Es necesario la ejecución de una prueba real en este plan de contingencia, es importante comentar la posibilidad de realizar pequeñas pruebas de contingencia en diferentes áreas de la Superintendencia para poder tomar conciencia de la situación en pequeñas partes del todo. 

La prueba real ha de contemplar:

· Verificación de que la información del plan es correcta y completa.
· Evaluación del personal involucrado.
· Evaluación de la coordinación entre el equipo de contingencia y componentes externas.
· Evaluación de la capacidad de recuperación.
· Evaluación del rendimiento general de la Superintendencia después de la recuperación.

3.7. [bookmark: _Toc147238043] Elaboración del Manual de Contingencia.

Conocidos por parte de la Oficina de Informática y Sistemas de la Superintendencia todos sus procesos y sistemas críticos, conociendo el impacto que supondría en su actividad el fallo de alguno de ellos, podrán con este manual desarrollar todas las recomendaciones y buenas prácticas con el objetivo de evitar, en la medida de lo posible, ciertos desastres o interrupciones. 

También el saber cómo actuar en caso de desastre, qué personas tienen responsabilidades y en qué medida las tienen. 

La información contenida debe contemplar:

• Situación previa al desastre.
• Cómo declarar una situación de desastre.
• Una identificación de procesos y recursos de TI que se deben recuperar.
• Identificación clara de responsabilidades.
• Plan de acción.
• Lista detallada de los recursos requeridos para la recuperación y continuidad de la Superintendencia.

3.8. [bookmark: _Toc147238044] Retroalimentación del Plan de Acción.

Es necesario una continua revisión de los planes establecidos. Se deben actualizar aquellos puntos que puedan haber cambiado o evolucionado desde la última revisión del plan de contingencia. Para ello se establece un cronograma para las revisiones y mantenimientos periódicos, todo ello asesorado por el personal de la Oficina de Informática y Sistemas.

Para el buen mantenimiento del plan de contingencia hay que tener en cuenta:

· Si cambian las necesidades del negocio de la Superintendencia, la estrategia que era adecuada puede pasar a no serlo.
· Pueden desarrollarse o adquirirse nuevas aplicaciones.
· Los cambios en las estrategias de negocio pueden hacer que cambie la importancia de las aplicaciones críticas o hacer que pasen a considerarse críticas aplicaciones que antes no lo eran.
· Los cambios en el entorno software y hardware pueden convertir en obsoletas o inapropiadas las previsiones actuales.

4. [bookmark: _Toc147238045]COPIAS DE SEGURIDAD (BACKUP).

Definir claramente antes de realizar las copias de seguridad:

· Riesgos a los que se enfrenta la integridad y conservación de la información.
· Importancia de la información.
· Tipos de backup.
· Dispositivos y tecnologías de almacenamiento.
· Seguridad de las copias realizadas.
· Acceso a la información guardada

4. [bookmark: _Toc147237956][bookmark: _Toc147238046]
4.1. [bookmark: _Toc147238047] Backup del plan de contingencia.

Con base a la política de copias de seguridad, se deben tener en cuenta todas las interrupciones a las que se puede ver expuesta, en muchas de ellas será necesario recuperar información basados en la panificación realizada de las copias de seguridad. Las políticas de backup realizadas en la Superintendencia, nos dicen qué hay que guardar, cuándo y dónde hay que guardarlo, dónde tenemos que almacenar las copias y de cara a una eventual recuperación de datos, cómo llevar a cabo la restauración de estos.

4.2. [bookmark: _Toc147238048]Tipos de copias de seguridad.

Los tipos de copias de seguridad se clasifican en dos tipos:

· Copias de todo lo que hay en el origen.
· Copias de todo lo modificado.

4.3. [bookmark: _Toc147238049]Soportes de almacenamiento.

Para poder grabar datos en un soporte físico perdurable se deberán usar las siguientes tecnologías:

· Tecnologías óptica y magnética.
· Discos duros adjuntos.
· Unidades USB y Firewire.
· Discos extraíbles.
· Cintas.

4.4. [bookmark: _Toc147238050]Resguarde de la información.

La información deberá ser resguardada en instalaciones adecuadas para tal fin y una segunda copia en el Ministerio de Defensa con características similares a las de la Superintendencia. 

4.5. [bookmark: _Toc147238051]Métodos de rotación de Unidades de Backup.

· Ciclo de rotación abuelo-padre-hijo.

En cualquier momento, se debera tener 3 copias completas disponibles: abuelo, padre e hijo. De esta manera se podrá recuperar información con una antigüedad de 3 semanas.

Este ciclo de rotación nos obliga a disponer de más juegos de almacenamiento. Se utilizan 7 juegos. El juego 1 será usado para realizar una copia completa el primer viernes, el juego 2 una copia completa el segundo viernes y el juego tres está reservados para el tercer viernes. Los otros 4 juegos (4, 5, 6, 7) son usados para realizar copias normales (diferenciales o incrementales) de lunes a jueves y serán reutilizados cada semana.

Como administradores de copias de seguridad, y de acuerdo a su uso la renovación se hace con frecuencia, puede que cada seis meses o cada año.

En caso de ser necesario cada día de la semana debe estar en sede central el juego en uso y el resto en la sede remota.

4.6. [bookmark: _Toc147238052]Acceso a la información.

Para completar las medidas de seguridad tomadas en este plan a la hora de guardar los soportes de almacenamiento también se protege la información de personal no autorizado.

Los backup los ha de guardar el personal indicado a tal efecto. Ellos son los encargados de seguir las pautas indicadas en la planificación y los responsables ante cualquier fallo. 

El acceso a cualquier copia debe estar autorizado por el responsable de seguridad y por la Oficina de Informática y Sistemas de la Superintendencia.

En la sede central se encuentran los juegos usados entre semana y el juego más antiguo de copia completa (juego abuelo). Los juegos padre e hijo, se encuentran en sede remota. Ante una restauración eventual deberían ser traídos desde la sede remota.

4.7. [bookmark: _Toc147238053]Restauración de datos.

La restauración de los datos es el fin a la hora de ejecutar esta planificación de las copias de seguridad. 

Los casos más típicos son dos: 

1) Verse obligado a restaurar ficheros o carpetas sueltas o necesitar poner en marcha un sistema desde cero. Para hacer frente al primer caso se debe saber si el fichero, carpeta, biblioteca, etc., ha sido creado o modificado desde la última copia completa. En caso afirmativo se usa la copia incremental o diferencial más reciente. 

2) Si por el contrario es información que no ha sido modificada desde la última copia completa o si es necesario restaurar información de un día concreto, se usara la última copia completa o bien de la copia completa más cercana a la fecha solicitada.

Para resolver el segundo caso se debe utilizar la última copia completa que disponible y después de las copias incrementales o diferenciales realizadas desde entonces.

Restaurando la copia completa se genera un sistema con el mismo sistema operativo, misma estructura de directorios, etc. y con las copias de archivos modificados dejando así los datos lo más actualizados posible.

En la primera situación suele ser debido a errores de usuarios como pueda ser un borrado accidental de información o al fallo de algún proceso. Por su parte la segunda opción suele ser debido a caídas de máquina, cortes inesperados de suministro eléctrico y diferentes contingencias normalmente fuera del alcance de la organización.



Si mismo se debe tener en cuenta algunos aspectos antes de llevar a cabo una restauración:

· Tener una debida autorización por parte del responsable principalmente cuando lo que se va a restaurar es algún fichero suelto a petición de cualquier usuario. Esta autorización también se ha de tener cuando la restauración afecta a algún sistema que esté en producción y funcionando con datos reales.

· Versión del sistema operativo en la que fue guardada la información y versión de la máquina que recibe los datos ya que puede darse el caso de que no sea la misma.

· Comprobar que la información a restaurar corresponde realmente a lo que se necesita, esto es comprobar la etiqueta del soporte para no confundir de fecha o de sistema.

· Comprobar que el soporte está debidamente protegido contra grabación, cualquier error humano podría hacer perder la información.

· Inmediatamente después de la restauración volver a introducir el o los soportes en el ciclo que corresponda. Si se ha traído de sede remota, se volverá a trasladar y si estaba en las propias instalaciones se volverá a guardar bajo las medidas de seguridad adecuadas.

· A posteriori de la restauración, comprobar la integridad de los datos y el correcto funcionamiento de la máquina ya que es algo que no hay que dar por supuesto.












Página 6 de 8

Dirección: Calle 24A No. 59-42 Torre 4 Piso 3 Centro Empresarial Sarmiento Angulo
Conmutador: (+601) 307 8038
Línea gratuita: 01 8000 119703

[image: ]Código: INS-GSI-140-011
Fecha aprobación: 13/09/2024
Versión: 7




image1.jpg
Supervigilancia




image2.png




