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1. [bookmark: _Toc147240962]Objetivo

Establecer acciones orientadas a evitar la divulgación, la modificación, el retiro o la destrucción no autorizada de información almacenada en los medios removibles.

2. [bookmark: _Toc147240963]Alcance

Este procedimiento se coordina y tiene como responsable al proceso de gestión de tecnología, contempla las actividades que involucren la gestión de la información almacenada en medios removibles, que puedan afectar transversalmente a los diferentes procesos de Supervigilancia.

3. [bookmark: _Toc147240964]Definición de términos

Aceptación del riesgo: La decisión informada para tomar un riesgo en particular.

Activo: Cualquier elemento que tiene valor para la organización y que para gestión de riesgos de seguridad de la información se consideran los siguientes: redes, hardware, información, ubicación, personal, procesos y actividades del negocio, software y estructura organizacional.

Amenaza: Causa potencial de incidente no deseado, el cual puede resultar en daño al sistema o a la Organización.

Cifrado: Arte de escribir con clave secreta o de un modo enigmático.

Confidencialidad: Propiedad de la información que hace que no sea revelada a individuos, entidades o procesos no autorizados.

Consecuencias: Resultado del evento que puede ser cierto o incierto y tener efectos positivos o negativos para la entidad y que puede expresarse en términos cualitativos o cuantitativos. Una consecuencia inicial puede tener mayor impacto considerando los efectos secundarios. 

Disponibilidad: Propiedad de la información de ser accesible y utilizable ante la demanda de una entidad autorizada.

Integridad: Propiedad de precisión y completitud de la información

Medios Removibles: Es cualquier componente extraíble de hardware que sea usado para el almacenamiento de información; los medios removibles incluyen cintas, discos duros removibles, CD, DVD y unidades de almacenamiento USB, entre otras.

Propietario del activo: Persona o cargo que administra, autoriza el uso, regula o gestiona el activo de información. El propietario del activo aprueba el nivel de protección requerido frente a confidencialidad, integridad y disponibilidad.


Riesgo: Efecto de la incertidumbre sobre los objetivos. Un efecto es una desviación de aquello que se espera, sea positivo, negativo o ambos. Los objetivos pueden tener aspectos diferentes (económicos, de imagen, medio ambiente) y se pueden aplicar a niveles diferentes (estratégico, operacional, toda la organización)

Resumen criptográfico: Es la representación única y no reversible de un objeto cualquiera, también se le llama hash. El término hash proviene, aparentemente, de la analogía con el significado estándar (en ingles) de dicha palabra en el mundo real: picar y mezclar. 
 
Vulnerabilidad: Debilidad identificada sobre un activo que puede ser aprovechada por una amenaza para causar una afectación sobre la confidencialidad, integridad y/o disponibilidad de la información
4. [bookmark: _Toc147240965]Desarrollo de actividades:

Es responsabilidad de los trabajadores y contratistas de Supervigilancia, que todo el manejo que se haga de los datos sobre medios removibles debe mantener el tratamiento de acuerdo con la clasificación de la información definida en el SGSI.

Antes de leer, escribir o ejecutar en un medio removible debe verificarse su clasificación de la información con base en los criterios de confidencialidad, integridad y disponibilidad definidos, y de acuerdo con dicha clasificación se procederá con la aplicación de los controles como se resumen a continuación:


· Confidencialidad: Si el archivo está clasificado como “reservado” debe hacerse uso de un software de cifrado implementado o autorizado por Supervigilancia.


· Integridad: Si el archivo tiene una clasificación de “Alto” en la propiedad de Integridad se debe extraer un resumen criptográfico (Hash).


· Disponibilidad: Consideraciones sobre quien recibe los datos y el formato en que debe leerlos, teniendo en cuenta que si es cifrado debe contar con las llaves de acceso.



















	ACTIVIDAD
QUÉ
	CÓMO / DÓNDE
	RESPONS.
QUIÉN
	PUNTOS DE CONTROL
	REGISTRO

	4.1 Identificar clasificación del activo de información
	
Validar el nombre del activo de información a transmitir, verificando el nivel de protección frente a sus propiedades de confidencialidad e integridad en el inventario de activos de información.
	Trabajadores y contratistas

	Documentos de políticas
	


No aplica

	[bookmark: _Toc514092703][bookmark: _Toc497976872][bookmark: _Toc452129597]4.2 Validar nivel de confidencialidad
	Si el activo es “reservado”, debe ser cifrado antes de copiarlo en el medio removible.
	
Trabajadores y contratistas

	Documentos de políticas
	

No aplica

	[bookmark: _Toc514092704][bookmark: _Toc497976873][bookmark: _Toc452129598]4.3 Validar nivel de Integridad
	Si el nivel de integridad del activo de información es “alto”, debe llevar un resumen criptográfico al momento de copiarlo en el medio removible.

	
Trabajadores y contratistas

	Documentos de políticas
	No aplica

	[bookmark: _Toc514092705][bookmark: _Toc497976874][bookmark: _Toc452129599]4.4 Realizar copia sobre el medio removible
	Copiar el archivo sobre el medio removible con la aplicación de los requerimientos de confidencialidad (4.2) e integridad definidos (4.3).

	
Trabajadores y contratistas

	Documentos de políticas
	No aplica

	[bookmark: _Toc514092706][bookmark: _Toc497976875][bookmark: _Toc452129600]4.5 Obtener o consultar activo de información en medio removible
	
Validar el nombre del activo de información a recibir, verificando el nivel de protección frente a las propiedades de confidencialidad e integridad establecidos para el activo.

	
Trabajadores y contratistas
 
	Documentos de políticas
	No aplica

	[bookmark: _Toc514092707][bookmark: _Toc497976877][bookmark: _Toc452129602]4.6 Descifrar datos
	
Acceder al activo de información mediante el descifrado de datos. 

Si se encuentra que un activo clasificado como “reservado” reside en el medio removible sin cifrar, debe reportar el hecho como un incidente de seguridad.

	Trabajadores y contratistas

	Documentos de políticas
	Reporte de incidentes de seguridad en la mesa de servicios 

	[bookmark: _Toc514092708][bookmark: _Toc497976878][bookmark: _Toc452129603]4.7 Verificar integridad
	
Validar la integridad del archivo copiado en el medio removible. Debe generar un resumen criptográfico nuevo y compararlo con el resumen criptográfico encontrado junto al archivo en el medio removible.

Si no se encuentra en el medio removible un resumen criptográfico para un activo clasificado como alto para integridad, o si el resumen criptográfico no coincide con aquel generado durante la validación, debe reportar el hecho como un incidente de seguridad de la información.

	Trabajadores y contratistas

	Documentos de políticas
	Reporte de incidentes de seguridad en la  mesa de servicios
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