
Plan de Acción Responsable
Fecha 

Implementación
Fecha Seguimiento Estado

Desconocimiento del proceso y

procedimiento, para la

administración de la Información.

Pérdida de disponibilidad y

oportunidad en la gestión de los

procesos de la entidad.
1

El líder del proceso realiza capacitaciones al

personal del grupo sobre el procedimiento

"Consulta de información judicial", con el

propósito de minimizar la ocurrencia de errores,

identificar nuevas necesidades y garantizar

escenarios de mejora continua, se deja como

evidencia la lista de asistencia.

Probabilidad Preventivo Manual 40%
Sin 

Documentar
Continua Con Registro Media 60% Mayor 80% Alto

Reducir 

(mitigar)

Realizar dos capacitaciones sobre el

procedimiento "Consulta de Información

Judicial" a los funcionarios del grupo

GACIN, durante la presente vigencia, con el

propósito de seguir los lineamientos y evitar

la materialización del riesgos, dejando como

evidencia las respectivas actas de

capacitación.

Líder del proceso

                         

                         

30/06/2021

                         

30/09/2021

Capacidad corruptible de los

funcionarios que realizan el

procedimiento.

Vinculación de personas, grupos o

economías al margen de la ley a

los serviciós vigilados autorizados

por la entidad.

2

El líder del proceso anualmente adopta e

implementa la firma de la "Declaración de

confidencialidad de la información a servidor

público de la Policía Nacional", con el fin de

propiciar la minimización de las causas que dan

origen al riesgo, se deja como evidencia la

declaración firmada.

Probabilidad Preventivo Manual 40%
Sin 

Documentar
Continua Con Registro Baja 36% Mayor 80% Bajo

Reducir 

(mitigar)

Revisar y actualizar el procedimiento de

"Consulta de Información Judicial", con el

fin de incluir actividades que permitan

reducir la materialización del riesgo.

Líder del proceso 31/05/2021

Afectación de la imagen

institucional. 
3

Plan de Acción Responsable
Fecha 

Implementación
Fecha Seguimiento Estado

Tráfico de influencias y filtrar

información conveniente a los

posibles oferentes

Afectación del principio de

transparencia en los procesos

contractuales

1

El lider del proceso verifica la aplicación de los

formatos asociados y disponibles en la suite vision

empresarial en donde se determinan los requisitos

de acuerdo a las diferentes modalidades de

contratación, con el proposito de dar cumplimiento

a normatividad vigente.

Probabilidad Preventivo Manual 40% Sin Documentar Continua Sin Registro Media 48% Mayor 80% Alto
Realizar campañas sobre el principio de

contratación de la ley 80

Coordinador grupo de 

contratos
5/05/2021

Estudios previos o de factibilidad

manipulados por personal

interesado en el futuro proceso de

contratación. (Estableciendo

necesidades inexistentes o aspectos

que benefician a una firma en

particular).

Limitación en la participación de

los procesos contractuales
2

El profesional asignado para cada proceso

contractual en los casos de licitacion publica,

seleccion abreavida de menor cuantia,minima

cuantia y concurso de meritos realiza la apertura

de sobres en donde se valida los documentos

habilitantes y no habilitantes para el desarrollo de

un control documental; asimismo el Comité

Evaluador designado deberá realizar dicha labor

de manera objetiva, ciñéndose exclusivamente a

las reglas contenidas en la invitación o pliego de

condiciones, con el fin de recomendar al Ordenador 

del Gasto el sentido de la decisión a adoptar de

conformidad con la evaluación efectuada.

Probabilidad Preventivo Manual 40% Documentado Continua Con Registro Baja 29% Mayor 80% Bajo

Realizar cada vez que se requiera los comité

de compras y adquisiciones a fin de

proponer observaciones y deliberar frente al

estudio previo propuesto sometido a

votación.

Coordinador grupo de 

contratos
5/05/2021

Pliegos de condiciones hechos a la

medida de una firma en particular.

Limitación en la participación de

los procesos contractuales
3

El profesional designado y/o el comité asesor de

compras y adquisiciones establecen mayores

requisitos habilitantes y criterios de evaluación al

momento de aprobar los estudios previos, los

cuales se plasmaran en los pliegos de condiciones,

con el proposito de tener mayor pluralidad de

oferentes en los procesos contractuales celebrados

por la entidad de conformidad con los principios de

contratación publica que establece la ley 80.

Probabilidad Preventivo Manual 40% Documentado Continua Con Registro Muy Baja 17% Mayor 80% Bajo

Plan de Acción Responsable
Fecha 

Implementación
Fecha Seguimiento Estado

Debilidad en la formación ética y el

profesionalismo, por parte de los

actores del proceso; así como, por

parte de los usuarios de los

servicios.

Emisión de actos administrativos

cuya decsión de fondo no

corresponde al cumplimiento de

unos requisitos previamente

establecidos.

Afectación de la imagen

institucional.

1

Los coordinadores socialización el código de

integridad a los colaboradores del proceso, en las

jornadas de inducción y reinducción. Evidencia:

Actas de reinducción. 

Probabilidad Preventivo Manual 40% Documentado Continua Con Registro Media 60% Mayor 80% Alto Evitar

Realizar dos jornadas de inducción y

reinducción a los colaboradores del proceso,

en el cual se incluya el código de integridad

de la Entidad, con fin de concientizar sobre

la importancia de su aplicación.

Coordinadores de los

grupos de trabajo 

30/04/2021

31/08/2021

Insuficientes controles definidos en

el procedimiento AUTORIZACIONES,

ACREDITACIONES, PERMISOS Y

LICENCIAS.

Emisión de actos administrativos

cuya decsión de fondo no

corresponde al cumplimiento de

unos requisitos previamente

establecidos.

Afectación de la imagen

institucional.

2

Los Coordinadores y la Delagada para la

Operación revisan los actos administrativos y/o

comunicaciones oficiales proyectados por los

profesionales, conforme con lo establecido en el

procedimiento AUTORIZACIONES,

ACREDITACIONES, PERMISOS Y LICENCIAS.

Evidencia: Registros en Esigna. 

Probabilidad Detectivo Manual 30% Documentado Continua Con Registro Media 42% Mayor 80% Alto Evitar

Revisar el procedimiento existente de

AUTORIZACIONES, ACREDITACIONES,

PERMISOS Y LICENCIAS, para determinar

la necesidad de incluir o mejorar los

controles dirigidos a evitar el riesgo.

Delegada para la

Operación, 

Coordinadores de los

grupos de trabajo y

Gestor de Calidad 

31/07/2021

Inadecuadas políticas de operación. Investigaciones disciplinarias. 3

Desde la Delegatura para la Operación se emitió la

Resolución 20204000069057 de 15 de octubre de

2020, "por medio de la cual se adopta la política

interna de la Delegada para la Operación de los 

Servicios de Vigilancia y Seguridad Privada". 

Probabilidad Preventivo Manual 40% Documentado Continua Con Registro Baja 25% Mayor 80% Bajo Evitar

Revisar la Política Interna de la Delegada

para la Operación de los Servicios de

Vigilancia y Seguridad Privada existente,

para determinar la necesidad de incluir o

mejorar aspectos dirigidos a evitar el riesgo.

Delegada para la

Operación, 

Coordinadores de los

grupos de trabajo y

Gestor de Calidad 

31/08/2021

Ejecución y

Administración de

Procesos

554 80% ExtremoMayor 80%

Frecuencia
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1

Posibilidad de recibir o

solicitar cualquier dádiva o

beneficio a nombre propio o

de terceros con el fin de

celebrar un contrato. 

T
ra

ta
m

ie
n

to

Z
o
n

a
 d

e
 

R
ie

s
g
o
 

In
h

e
re

n
te

E
v
id

e
n

c
ia

1

Posibilidad de afectación

reputacional por recibir o

solicitar cualquier dádiva o

beneficio a nombre propio o

de terceros con el fin de

imposibilitar y/o conceder

una licencia o permiso

Ejecución y

Administración de

Procesos
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13043 Muy Alta 100% Mayor 80% Extremo
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Alcance:
Este proceso comienza con la recepción de la solicitud del trámite, con documentos adjuntos y demás requerimientos de los usuarios, hasta la

radicación de salida, según corresponda y termina con la asignación del expediente para la notificación y/o comunicación por parte del área

encargada.

# Nombre del riesgo
Clasificación 

Riesgo
Causa (s) Consecuencia (s) Frecuencia
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Proceso: GESTIÓN DE LA OPERACIÓN 

Objetivo:
Adelantar las actividades pertinentes a resolver los trámites relacionados con los servicios de vigilancia y seguridad privada y demás

requerimientos de los usuarios para verificar que los prestadores de estos servicios tengan la capacidad e idoneidad suficiente para su ejercicio,

tomando como referencia las normas constitucionales, legales y las referentes a la vigilancia y seguridad privada en el país.

Alta

D
o
c
u
m

e
n

ta
c
ió

n

F
re

c
u
e
n

c
ia

Im
p
a
c
to

 

In
h

e
re

n
te

%

T
ip

o# Nombre del riesgo
Clasificación 

Riesgo
%

Z
o
n

a
 d

e
l 

R
ie

s
g
o
 

F
in

a
l

TRATAMIENTO DEL RIESGO

ATRIBUTOS 

Proceso: GESTIÓN CONTRACTUAL

RIESGO INHERENTE

Objetivo: Adquirir los bienes, obras o servicios requeridos por la entidad durante cada vigencia, para atender las necesidades previstas en el Plan Anual

de Adquisiciones, mediante el desarrollo de los procesos contractuales, de acuerdo con la normativa vigente.

Alcance: Inicia con la identificación de las necesidades de adquisición de bienes y/o servicios en el Plan Anual de Adquisiciones y finaliza con la

liquidación y/o cierre del proceso contractual.
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Causa (s) Consecuencia (s) 
No. 

Control
Descripción del Control

5001 Muy Alta 100% Mayor 80%
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MAPA RIESGOS DE CORRUPCIÓN 2021

Proceso: ALIANZA INSTERINSTITUCIONAL 

Objetivo:
Coadyuvar a la entidad en el cumplimiento de la misión institucional mediante la articulación y corresponsabilidad entre la seguridad privada y

la pública, asesorando en la construcción de políticas y estrategias orientadas al logro de la seguridad ciudadana mediante la prevención y

lucha contra la informalidad de los servicios vigilados.  

Alcance:
Inicia con la definción de los planes de acción, anticorrupción y atención al ciudadano, de mejoramiento y de riesgos; continua con el

seguimiento de las actividades establecidas dentro del desarrollo operativo en contribución a la seguridad ciudadana del territorio Colombiano y

finalizando con la implementación de las acciones de mejora continua. 

#

Extremo1

Posibilidad de recibir o

solicitar cualquier dádiva o

beneficio a nombre propio o

de terceros por fuga,

modificación u omisión de

informacion reservada.

Ejecución y

Administración de

Procesos

Nombre del riesgo
Clasificación 

Riesgo
Causa (s) Consecuencia (s) Frecuencia

RIESGO INHERENTE
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Debilidad en la formación ética y el

profesionalismo, por parte de los

actores del proceso; así como, por

parte de los usuarios de los

servicios.

Emisión de actos administrativos

cuya decsión de fondo no

corresponde al cumplimiento de

unos requisitos previamente

establecidos.

Afectación de la imagen

institucional.

1

Los coordinadores socialización el código de

integridad a los colaboradores del proceso, en las

jornadas de inducción y reinducción. Evidencia:

Actas de reinducción. 

Probabilidad Preventivo Manual 40% Documentado Continua Con Registro Media 60% Mayor 80% Alto Evitar

Realizar dos jornadas de inducción y

reinducción a los colaboradores del proceso,

en el cual se incluya el código de integridad

de la Entidad, con fin de concientizar sobre

la importancia de su aplicación.

Coordinadores de los

grupos de trabajo 

30/04/2021

31/08/2021

Insuficientes controles definidos en

el procedimiento AUTORIZACIONES,

ACREDITACIONES, PERMISOS Y

LICENCIAS.

2

Los Coordinadores y la Delagada para la

Operación revisan los actos administrativos y/o

comunicaciones oficiales proyectados por los

profesionales, conforme con lo establecido en el

procedimiento AUTORIZACIONES,

ACREDITACIONES, PERMISOS Y LICENCIAS.

Evidencia: Registros en Esigna. 

Probabilidad Detectivo Manual 30% Documentado Continua Con Registro Media 42% Mayor 80% Alto Evitar

Revisar el procedimiento existente de

AUTORIZACIONES, ACREDITACIONES,

PERMISOS Y LICENCIAS, para determinar

la necesidad de incluir o mejorar los

controles dirigidos a evitar el riesgo.

Delegada para la

Operación, 

Coordinadores de los

grupos de trabajo y

Gestor de Calidad 

31/07/2021

Inadecuadas políticas de operación. Investigaciones disciplinarias. 3

Desde la Delegatura para la Operación se emitió la

Resolución 20204000069057 de 15 de octubre de

2020, "por medio de la cual se adopta la política

interna de la Delegada para la Operación de los 

Servicios de Vigilancia y Seguridad Privada". 

Probabilidad Preventivo Manual 40% Documentado Continua Con Registro Baja 25% Mayor 80% Bajo Evitar

Revisar la Política Interna de la Delegada

para la Operación de los Servicios de

Vigilancia y Seguridad Privada existente,

para determinar la necesidad de incluir o

mejorar aspectos dirigidos a evitar el riesgo.

Delegada para la

Operación, 

Coordinadores de los

grupos de trabajo y

Gestor de Calidad 

31/08/2021

Plan de Acción Responsable
Fecha 

Implementación
Fecha Seguimiento Estado

Sistema de infomación

desarticulados.

Reprocesos de información

Hallazgos producto de auditorías

internas y externas

Vencimiento de términos

1

Cada coordinador de la Delegada para el Control

asigna una persona responsable para el

seguimiento y actualización permanente del

archivo de Excel (bases de datos) con el fin de

contar con información actualizada de los

expedientes asignados generando lineamientos y

estrategias para la gestión.

Probabilidad Preventivo Manual 40% Documentado Continua Con Registro Media 60% Mayor 80% Alto
Reducir 

(mitigar)

Realizar informes trimestrales dirigido al

delegado para el control con el estado actual

de los expedientes que se les asigna a los

profesionales.

Entregable: Informes trimestrales enviados

al delegado para el control por cada grupo

Coordinadores de la 

delegatura

06/07/2021

06/10/2021

31/12/2021

Ética e integridad de quienes toman

decisiones
Procesos disciplinarios 2

Cada coordinador de la Delegada para el Control o

quien asigne, realizan una revisión de los actos

administrativos generados de los expedientes a

cargo, con el fin de ser remitidos para

consideración y firma del Superintendente

Delegado para el Control.

Probabilidad Preventivo Manual 40% Documentado Continua Con Registro Baja 36% Mayor 80% Bajo
Reducir 

(mitigar)

Realizar mesas de trabajo con la oficina de

sistemas con el fin de obtener el aplicativo

(aplicontrol) donde se evidencia las alertas y

la interrelación de los grupos de la Delegada 

Entregable: Trimestralmente actas de

reunión con la oficina de sistemas

Coordinadores de la 

delegatura

06/07/2021

06/10/2021

31/12/2021

3

Cada coordinador de la Delegada para el Control,

cuando identifique una mejora en su proceso lo

actualizará y lo remitirá para aprobación del

sistema de calidad con el fin de socializarlo al

grupo de trabajo.

Probabilidad Preventivo Manual 40% Documentado Continua Con Registro Baja 22% Mayor 80% Bajo
Reducir 

(mitigar)

Promover la realización del curso de

Integridad, transparencia y lucha contra la

corrupción ofertado por el DAFP, a los

colaboradores de la Delegatura para el

Control.

Entregable: Certificados del curso

Coordinadores de la 

delegatura
30/06/2021

4

El Delegado para el Control cada vez que se

requiera genera lineamientos a los coodinadores

con el fin de dar una mejor respuesta y control de

los procesos de cada grupo

Probabilidad Preventivo Manual 40% Documentado Continua Con Registro Muy Baja 13% Mayor 80% Bajo
Reducir 

(mitigar)

Realizar mesas de trabajo con la oficina de

sistemas con el fin de obtener el aplicativo

(inspektor) en producción de acuerdo a la

necesidad del grupo de inspección.

Entregable: Acta de reunión de seguimiento 

al aplicativo

Coordinador grupo de 

inspección

06/07/2021

06/10/2021

31/12/2021

5

Apoyar el diseño de una campaña

lideradada por la oficina de comunicaciones

con relación a la realización de visitas

inspectivas para los grupos de interés

Entregable: Documento de campaña 

Coordinador grupo de 

inspección
06/10/2021

6

Establecer estrategias y directrices frente al

mejoramiento del proceso 

Entregable: Memorando o documentos con

las estrategias

Delegado para el 

control
31/07//2021

Plan de Acción Responsable
Fecha 

Implementación
Fecha Seguimiento Estado

Carencia de controles en los

procedimientos de notificación

Traumatismos por parte del

personal en el cumplimiento de las

funciones asignadas
1

El coordinador del area o profesional designado,

realizan seguimiento semanal al personal

encargado del proceso de notificaciones,

contejandolo contra la base de datos de

notificaciones , con el fin de dar cumplimiento total

a la actividad, en caso de no coincidir la totalidad,

se deberá realizar la notificación el dia siguiente

hábil. 

Probabilidad Preventivo Manual 40% Documentado Continua Con Registro Media 60% Mayor 80% Alto
Reducir 

(mitigar)

Implementar alertas en la base de datos de

para evitar retrasos en las notificaciones de

los actos administrativos 

Coordinador atención 

al usuario

Falta de conocimiento y experiencia

por parte del personal encargado de

prestar el servicio

Incumplimiento en la entrega de

bienes y servicios a los grupos de

valor

2

El coordinador del area o profesional designado,

realizan la capacitación al personal encargado y a

quienes consideren necesario para actualizar las

bases de datos y brindar una atención completa,

confiable y oportuna a los grupos de valor. 

Probabilidad Preventivo Manual 40% Documentado Continua Con Registro Baja 36% Mayor 80% Bajo
Reducir 

(mitigar)

Realizar capacitaciones de manera

bimensual al personal encargado y a

quienes consideren necesario con el fin de

diligenciar y reducir errores en las bases de

datos, dejando como evidencia las

respectivas listas de asistencia

Coordinador atención 

al usuario
30/05/2021

3

El coordinador del area presentará el Informe

mensual de gestión con la información

suministrada por el area de sistemas, para validar

las estadisticas de la atención prestada en los

respectivos canales dispuestos por la entidad.

Probabilidad Preventivo Manual 40% Documentado Continua Con Registro Baja 22% Mayor 80% Bajo
Reducir 

(mitigar)

Realizar un analisis de las estadisticas de la

atención prestada en los respectivos canales

dispuestos por la entidad suministrada por

el area de sistemas dejando como evidencia

un informe trimestral

Coordinador atención 

al usuario
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Alcance:

GESTIÓN DE CONTROL, VIGILANCIA Y CONTROL

Ejercer el control inspección y vigilancia sobre la industria y los servicios de vigilancia y seguridad privada en Colombia, promoviendo la

contratación de servicios autorizados y la lucha contra los servicios no autorizados de acuerdo con la normatividad vigente.

El proceso comprende desde la recepción de un reclamo o queja por irregularidades de un servicio por parte de los grupos de interes a través

del gestor documental, o desde la realización de una visita inspectiva a un servicio autorizado o no autorizado, continua con el estudio y análisis

del caso determinando si hay mérito para iniciar un proceso sancionatorio, y finaliza con la imposición de las sanciones legales o la actuación

administrativa a que haya lugar.

80% ExtremoMuy Alta 100%
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Control

ATRIBUTOS 

%
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l 

F
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l

Extremo1

Posibilidad de recibir o

solicitar cualquier dadiva o

beneficio a nombre propio o

de terceros por omitir la

notificación oportuna de los

actos administrativos a los

vigilados

Ejecución y

Administración de

Procesos

12000 Muy Alta
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RIESGO INHERENTE

No. 

Control
Descripción del Control

A
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c
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n

100% Mayor 80%
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# Nombre del riesgo
Clasificación 

Riesgo
Causa (s) Consecuencia (s) Frecuencia

D
o
c
u
m

e
n

ta
c
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n

F
re

c
u
e
n

c
ia

E
v
id

e
n

c
ia

Mayor 80% Extremo

Proceso: GESTIÓN DEL SERVICIO 

Objetivo:
Gestionar las actividades tendientes a garantizar la calidad en la prestación de los servicios de la SuperVigilancia, de una manera eficaz,

brindando a los funcionarios y contratistas las herramientas adecuadas, que faciliten la atención a través de los diferentes canales dispuestos

por la entidad, buscando siempre la satisfacción de los usuarios y los grupos de interés.

Alcance: Brindar información a los grupos de interés, notificar y/o comunicar al usuario los actos administrativos frente a sus solicitudes, PQRDS o

certificación de seguimiento a las actividades necesarias para su respuesta y finaliza con la evaluación del servicio.

2

Posibilidad de favorecer a

terceros mediante decisiones

de fondo, por amiguismo o

tráfico de influencias.

Ejecución y

Administración de

Procesos

13043 Muy Alta 100%

Nombre del riesgo
Clasificación 

Riesgo
Causa (s) 

1

Posibilidad de recibir o

solicitar dádivas o cualquier

otra clase de beneficio para

cambiar o afectar el sentido

de una investigación o

decisión administrativa.

Fraude Interno

Proceso:

Objetivo:



Plan de Acción Responsable
Fecha 

Implementación
Fecha Seguimiento Estado

No contar con las medidas de

seguridad informática necesarias

para evitar la invasión de correos

maliciosos y spam peligrosos,

especialmente si forma parte de una

estafa de phishing.

En periodos altos de recaudo, la

entidad puede quedar en una

situación financiera deficitaria, al

ver disminuidos sustancialmente

los recursos destinados a gastos de

funcionamiento e inversión.

1

El profesional encargado de tesorería del grupo

financiero evita realizar operaciones de pago y

acceso al portal bancario en equipos diferentes al

asignado por la oficina de sistemas para este

propósito; en caso de que no fuera posible acceder

por alguna circunstancia adversa solicitará al a

entidad bancaria el cambio de la IP fija del equipo.

Probabilidad Preventivo Manual 40%
Sin 

Documentar
Continua Con Registro Baja 24%

Catastófic

o
### Bajo

Reducir 

(mitigar)

Solicitar a la oficina de sistemas e

informática una revisión del equipo

utilizado para realizar los pagos para que el

acceso sea seguro y confiable.

Coordinador de recurso 

financiero
30/06/2021

Que la entidad bancaria no este

preparada desde la parte de la

seguridad informática para

contrarrestar las acciones delictivas

de los sujetos dedicados a hackear

los sistemas bancarios.

La entidad se vería obligada a

entablar demandas en contra de la

entidad bancaria que ocasionarían

mayores gastos en procura de la

recuperación de los recursos

hurtados.

2

El profesional del grupo financiero verifica

diariamente los saldos en las cuentas con el

propósito de conciliar diferencias, en el caso de

que se evidencien recursos faltantes de inmediato

avisará a la entidad bancaria y al área de control

interno de la entidad.

Probabilidad Preventivo Manual 40% Documentado Continua Con Registro Muy Baja 14%
Catastófic

o
### Bajo

Reducir 

(mitigar)

Presentar evidencia de los parametros

establecidos en el portal electronico de

pagos de la Entidad Bancaria para

deteminar horarios de acceso y topes de

giro.

Coordinador de recurso 

financiero
30/06/2021

3

El coordinador del área financiera en articulación

con la entidad bancaria establece parámetros de

acceso al portal electrónico como son horarios de

ingresos, montos y fechas, con el propósito de

evitar la pérdida de recursos.

Probabilidad Preventivo Manual 40% Documentado Continua Con Registro Muy Baja 9%
Catastófic

o
### Bajo

Reducir 

(mitigar)

Plan de Acción Responsable
Fecha 

Implementación
Fecha Seguimiento Estado

Incumplimiento del conducto regular 

por parte del contratista o

funcionario, para el manejo del

expediente y comunicación

inadecuada con el vigilado.

Fallos a favor de terceros sin

cumplimiento del debido proceso.
1

La jefe de la oficina Asesora Jurídica cada vez que

se requiera, convoca a los coordinadores y a los

asesores del despacho, al Comité de Decisión, con

el propósito de analizar jurídicamente los casos a

resolver. Queda como soporte el acta de reunión. 

Probabilidad Preventivo Manual 40% Documentado Continua Con Registro Baja 36% Mayor 80% Bajo
Reducir 

(mitigar)

Realizar los Comités de Decisión con el

propósito de presentar, estudiar y aprobar

los informes jurídicos que resuelven

recursos. (entregable: actas de reunión de

los Comités de Decisión)

Jefe de la Oficina 

Asesora Jurídica

8/07/2021

8/10/2021

30/12/2021

Investigaciones disciplinarias y/o

penales
2

Plan de Acción Responsable
Fecha 

Implementación
Fecha Seguimiento Estado

Falta de seguimiento al cumplimiento de

los establecido en la Matriz de roles y

responsabilidades.

Afectacción de la información de la

entidad 
1

El lider del proceso verifica la actualizacion de la matriz

de roles y responsabilidades de cada uno de los

procesos, garantizando su aplicabilidad en cada una de

las herramientas tecnologicas.

Probabilidad Preventivo Manual 40% Documentado Continua Sin Registro Muy Baja 36% Bajo Evitar

Realizar actualizacion anualmente de la Matriz de 

Roles y Responsabilidades de cada uno de los

procesos Entregable: Matriz de roles y

responsabilidades actualizada

Jefe Oficina de Sistemas 30/11/2021

usurpacion de claves 
acceso no autorizado a informacion

reservada y clasificada
2

El profesional asignado y/o oficial de seguridad realiza

campañas de cambio constantes de claves y tics de

seguridad.

Probabilidad Preventivo Manual 40% Documentado Continua Con Registro Muy Baja 22% Bajo Evitar

Realizar Campañas de Seguridad de la

Informacion a funcionarios y contratistas

semestralmente Entregable: Informe de

campañas realizadas 

Jefe Oficina de Sistemas 
05/07/2021

15/12/2021

Compartir las claves de acceso a los

sistemas de información 

Información confidencial en manos de

personal no autorizado
3

El profesional asignado y/o oficial de seguridad realiza

capaciatacion anual a los funcionarios y contratistas

sobre el manual de seguridad de la Informacion

aprobado por el comité de gestion y desempeño.

Probabilidad Preventivo Manual 40% Documentado Continua Con Registro Muy Baja 13% Bajo Evitar

Realizar y y socializar el manual de seguridad de

la Informacion anualmente a funcionarios y

contratistas de la entidad.Entregable:

Presentacion y lista de asitencia a la

socializaciosn del manual de seguridad de la

Informacion 

Jefe Oficina de Sistemas 15/12/2021

4

60% Mayor 80% Extremo1

Recibir dádivas o beneficios a

nombre propio o favor de

terceros para que se omitan

las multas, medidas

cautelares y sanciones a las

personas naturales y

jurídicas que realizan

actividades de seguridad y

vigilancia privada.

Ejecución y

Administración de

Procesos

270 Media
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Objetivo:
Asesorar jurídicamente a las diferentes áreas de la Entidad, Usuarios y Grupos de Interés, orientando todas aquellas actuaciones

administrativas y lineamientos jurídicos que se emitan en defensa de los intereses, derechos y debido proceso administrativo que rigen al sector

de la vigilancia y seguridad privada.

Alcance:

Inicia a partir de la revisión, mejora y establecimiento de lineamientos jurídicos que rigen al sector de la vigilancia y seguridad privada;

asesorando al Superintendente, áreas internas de la Entidad, Usuarios y Grupos de Interés en asuntos jurídicos, cobro coactivo, conceptos,

recursos, representación judicial y extrajudicial inherentes al desarrollo de la misión institucional, en procura de la prevención del daño

antijurídico y garantizando el debido proceso, finalizando con el seguimiento requerido hasta el cierre y archivo de los diferentes procesos.

# Nombre del riesgo
Clasificación 

Riesgo
Causa (s) Consecuencia (s) Frecuencia

40% Catastrófico ### Extremo

Proceso: GESTIÓN JURÍDICA

1

Posibilidad de la pérdida de

recursos financieros por

acciones delictivas

informáticas realizadas por

agentes externos o robo

electrónico.

Fraude Externo 3 Baja
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RIESGO INHERENTE

No. 

Control
Descripción del Control

A
fe

c
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c
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n

ATRIBUTOS 

Proceso: GESTIÓN FINANCIERA

P
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b
a
b
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id
a
d
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F
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n

C
a
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n

Objetivo: Administrar, registrar y controlar los recursos financieros; así como el adecuado seguimiento al recaudo de ingresos, suministrando información

oportuna, veraz y confiable para la adecuada toma de decisiones en cumplimiento de la misión y objetivos institucionales.

Alcance:
Inicia con el registro y la desagregación de la apropiación presupuestal asignada a la Entidad mediante decreto de liquidación de la Presidencia

de la Republica, a través del Ministerio de Hacienda y Crédito Público, seguido de las actividades relacionadas con la ejecución y control del

presupuesto,  contabilidad y tesorería, y  finaliza con la consolidación de los estados financieros bajo las normas legales vigentes. 

# Nombre del riesgo
Clasificación 

Riesgo
Causa (s) Consecuencia (s) Frecuencia

D
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c
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n

%
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to
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F
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l

%

Proceso: GESTIÓN DE SISTEMAS DE INFORMACIÓN

Objetivo: Adquirir los bienes, obras o servicios requeridos por la entidad durante cada vigencia, para atender las necesidades previstas en el Plan Anual

de Adquisiciones, mediante el desarrollo de los procesos contractuales, de acuerdo con la normativa vigente.

Alcance:

El proceso cubre la gestión integral de cada uno de los siguientes componentes: Inicia con la identificacion de las necesidades de las Tic , la

administracion de la plataforma tecnologica, formulacion, apropiacion , uso e implementacion de Estrategía de TI, seguimiento y definicion de

controles que facilitan la confidencialidad, integridad y disponibilidad de la información de acuerdo a los lineamientos de Gobierno Digital, para

gener valor en la prestación de los servicios y  contribuir  la mejora continua de la Entidad.

# Nombre del riesgo
Clasificación 

Riesgo
Causa (s) Consecuencia (s) Frecuencia
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No. 

Control
Descripción del Contol

A
fe

c
ta

c
ió

n

ATRIBUTOS 

P
ro

b
a
b
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id
a
d
 

R
e
s
id

u
a
l 

F
in

a
l

1

Posibilidad de recibir o solicitar

cualquier dadiva o beneficio a

nombre propio o de terceros

facilitando el acceso,

manipulacion o adulteración de

la informacion, reservada y

sensible de la entidad. 

Ejecución y

Administración de

Procesos

132 Media 60%



Plan de Acción Responsable
Fecha 

Implementación
Fecha Seguimiento Estado

Existencia de conflicto de intereses

no

declarado por relación entre

auditor y auditado.

Investigaciones disciplinarias,

penales o fiscales para el

Jefe de la Oficina de Control

Interno y su equipo.

1
Las auditorías son adelantadas por un equipo

interdisciplinario y se revisa los informes antes de

ser remitidos.

Probabilidad Preventivo Manual 40% Documentado Continua Con Registro Baja 36%
Catastófic

o
### Bajo

Reducir 

(mitigar)

Asegurar que el control cumpla con la

descripción establecida en la metodología

de riesgos (redacción adecuada del control).

Jefe OCI 31/03/2021 En Curso

Auditores que no aplican el

código de ética del auditor

Pérdida de credibilidad y de

confianza en la Oficina de Control

Interno.

2
Revisión y aprobación por parte del jefe de la OCI

de los planes e informes de auditoria.
Probabilidad Preventivo Manual 40% Documentado Continua Con Registro Baja 22%

Catastófic

o
### Bajo

Reducir 

(mitigar)

Asegurar que los controles descritos esten

claramente descritos dentro del

procedimiento de auditoría interna.

Jefe OCI 31/03/2021 En Curso

Presión/soborno de un

directivo de la entidad hacia un

auditor para que no reporte los

hallazgos de auditoría.

Informe de auditorías

tergiversados, y posible pérdida de

transparecncia y la probidad en la

Entidad.

3

Las auditorías son adelantadas por un equipo

interdisciplinario y los informes son revisados una

vez remitidos.

Probabilidad Preventivo Manual 40% Documentado Continua Con Registro Muy Baja 13%
Catastófic

o
### Bajo

Reducir 

(mitigar)

Revisar y actualizar el Código de Ética del

Auditor para garantizar que incluya la

obligación de reportar cualquier

ofrecimiento

o presión indebida durante el ejercicio de la

auditoría.

Jefe OCI 31/03/2021 En Curso

Sistema Gestión de la Calidad

Código:  FOR-SIG-121-025

Fecha aprobación: 30/03/2021

Versión: 01

Superintendencia de Vigilancia y Seguridad Privada

Centro de Información al Ciudadano: Calle 24ª No. 59 – 42 Torre 4 Piso 3

Sede Administrativa: Avenida Calle 26 # 57-41 Torre 8 - Piso 11

PBX: (571) 3078038 Línea Gratuita Nacional: 01 8000 119703

www.supervigilancia.gov.co

GESTIÓN DE EVALUACIÓN Y MEJORA

Objetivo:

Adelantar la programación y ejecución de auditorías internas, aseguramiento y asesoría, como resultado de la valoración del nivel de exposición

al riesgo de las unidades auditables, aplicando los criterios de independencia, objetividad, con el fin de determinar la efectividad de los controles

que contribuyen al cumplimiento de los objetivos institucionales y desempeño del Sistema Integrado de Gestión y del Sistema de Control Interno

de la SuperVigilancia, de conformidad con los requisitos legales vigentes.

Alcance:

Inicia con la elaboración del proyecto Plan anual de Auditorías Internas y su aprobación, el cual se enmarca en los cinco roles que debe cumplir

la Oficina de Control Interno, continúa con la programación y presentación del informe resultado del proceso auditor, finaliza con la formulación,

seguimiento y cierre del plan de mejoramiento producto de las evaluaciones internas y seguimiento adelantados a los procesos institucionales de 

la Supervigilancia. 

1
Omisión de hallazgos de

auditoría para favorecer

al auditado

Ejecución y

Administración de

Procesos

25 Media 60% Catastrófico ### Extremo

D
o
c
u
m

e
n

ta
c
ió

n

F
re

c
u
e
n

c
ia

E
v
id

e
n

c
ia

C
a
li

fi
c
a
c
ió

n

# Nombre del riesgo
Clasificación 

Riesgo
Causa (s) Consecuencia (s) Frecuencia
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