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1. INTRODUCCION

La Superintendencia de Vigilancia y Seguridad Privada, en cumplimiento de
la normatividad vigente, ha disefado el presente Plan de Seguridad y
Privacidad de la Informacion. Este plan se enmarca en la implementacion
de la Politica de Gobierno Digital, establecida en el Decreto 767 de 2022 y
compilada en el Decreto Unico Reglamentario del Sector TIC, 1078 de 2015.

La Politica de Gobierno Digital y Seguridad Digital tiene como propdsito
promover el uso y aprovechamiento de las tecnologias de la informacion y
las comunicaciones para consolidar un Estado y ciudadanos competitivos,
proactivos e innovadores, que generen valor publico en un entorno de
confianza digital. Uno de los habilitadores fundamentales de esta politica es
la Seguridad y Privacidad de la Informacion, que busca que las entidades
publicas implementen los lineamientos de seguridad de la informacion en
todos sus procesos, tramites, servicios, sistemas de informacion,
infraestructura y en general, en todos los activos de informacion, con el fin
de preservar la confidencialidad, integridad, disponibilidad y privacidad de
los datos.

En este contexto, la Superintendencia de Vigilancia y Seguridad Privada ha
adoptado el Modelo de Seguridad y Privacidad de la Informacién (MSPI)
expedido por el Ministerio de Tecnologias de Informacion y de las
Comunicaciones, con el objetivo de preservar la confidencialidad, integridad
y disponibilidad de la informacion, apoyada en un proceso de gestion del
riesgo que brinde confianza a las partes interesadas.

Este documento presenta el Plan de Seguridad y Privacidad de la
Informacion de la Superintendencia de Vigilancia y Seguridad Privada, que
define los lineamientos, estrategias y actividades a implementar para
contribuir con la adecuada gestion de la seguridad y privacidad de la
informacion en la entidad.

También contempla la gestidn y mitigacion de riesgos de ciberseguridad que
puedan afectar los activos de informacién de la Superintendencia. Estos
riesgos incluyen, de manera explicita, ataques de ransomware, campanas
de phishing, técnicas de ingenieria social o fuga de informacion,
indisponibilidad de servicios digitales, asi como el compromiso, uso indebido
o robo de credenciales de acceso. La identificacion, tratamiento y monitoreo
de estos riesgos seran parte integral del Modelo de Seguridad y Privacidad
de la Informacion, con la aplicacion de controles preventivos y correctivos
orientados a preservar la confidencialidad, integridad y disponibilidad de la
informacion institucional.
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2. OBJETIVO

Establecer las estrategias y actividades orientadas a fortalecer la gestidon de
la seguridad y privacidad de la informacién generada, tratada y custodiada
por la Superintendencia de Vigilancia y Seguridad Privada, con el fin de
preservar su confidencialidad, integridad y disponibilidad, en cumplimiento
de la Politica de Gobierno Digital, el Modelo de Seguridad y Privacidad de la
Informacién (MSPI) y el marco legal aplicable, para generar confianza en
los grupos de interés.

2.1. Objetivos Especificos

El Plan de Seguridad y Privacidad de la Informacion da cumplimiento al
objetivo general a través de los siguientes objetivos especificos:

e Consolidar el Sistema de Gestidn de Seguridad de la Informacion
(SGSI) de la Superintendencia, mediante la implementacién y mejora
de los controles de seguridad establecidos en el MSPI, alineados con la
norma NTC ISO/IEC 27001:2022.

e Definir y divulgar a los colaboradores de la entidad, las politicas,
documentacién asociada y buenas practicas que permitan fortalecer la
cultura institucional en torno a la seguridad y privacidad de la
informacion.

e Realizar el seguimiento y evaluacion de las acciones orientadas a
reducir las brechas de cumplimiento de la Politica de Gobierno Digital,
de acuerdo con los resultados del autodiagnostico del Modelo Integrado
de Planeacién y Gestién (MIPG).

e Garantizar el cumplimiento de los requisitos legales y normativos en
materia de seguridad y privacidad de la informacién, gobierno digital y
proteccion de datos personales.

3. ALCANCE

El presente Plan de Seguridad y Privacidad de la Informacién aplica a
todos los procesos identificados en el modelo de operacién por procesos
de la Superintendencia de Vigilancia y Seguridad Privada, involucrando
a todos los funcionarios, contratistas, proveedores y terceros que, en el
cumplimiento de sus funciones, compartan, utilicen, recolecten,
procesen, intercambien o consulten la informacion de la entidad.

De esta manera, el alcance del plan abarca:
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e Todos los procesos, tramites, servicios, sistemas de informacion,
infraestructura y, en general, todos los activos de informacion de la
Superintendencia.

e Todos los funcionarios, tanto de planta como contratistas, que tengan
acceso y manipulen informacién de la entidad.

e Todos los proveedores y terceros que, en el marco de sus contratos o
acuerdos, interactien con la informacion de la Superintendencia.

e Cualquier persona o entidad que, por razones del cumplimiento de
sus funciones, tenga acceso y haga uso de la informacién de la
Superintendencia de Vigilancia y Seguridad Privada.

e El plan busca establecer los lineamientos, estrategias y actividades
necesarias para preservar la confidencialidad, integridad y disponibilidad
de la informacién, en cumplimiento de la Politica de Gobierno Digital, el
Modelo de Seguridad y Privacidad de la Informacién (MSPI) y el marco
normativo aplicable.

e Incluye los entornos tecnoldgicos tradicionales vy digitales
emergentes, tales como servicios en la nube, plataformas de
teletrabajo, accesos remotos, dispositivos mdéviles institucionales y
soluciones de terceros, contribuyendo a que todos los puntos de acceso
a la informacién cuenten con controles de seguridad adecuados,
autenticacidon y mecanismos de monitoreo.

4. DEFINICIONES

. Activos de Informacion: Se refiere a cualquier informacién o
elemento que tiene valor estratégico para los procesos de negocio de
la Agencia Nacional de Seguridad Vial.

. Confidencialidad: Propiedad de la informacién que la hace no
disponible o sea divulgada a individuos, entidades o procesos no
autorizados.

. Control: Medida que permite reducir o mitigar un riesgo.

. Disponibilidad: Propiedad de ser accesible y utilizable a
demanda por una entidad.

. Integridad: Propiedad de exactitud y completitud.
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. MIPG: Modelo Integrado de Planeacién y Gestidn.
. MSPI: Modelo de Seguridad y Privacidad de la Informacion.

. Seguridad de la informacion: Conjunto de medidas que toman
las personas y las organizaciones, que les permiten resguardar y
proteger los activos de informacion, preservando su confidencialidad,
integridad y disponibilidad.

. Sistema de Gestién de Seguridad de la informacion (SGSI):
Conjunto de elementos interrelacionados o interactuantes (estructura
organizativa, politicas, planificacion de actividades,
responsabilidades, procesos, procedimientos y recursos) que utiliza
una institucion para establecer una politica y unos objetivos de
seguridad de la informacién y alcanzar dichos objetivos, basandose
en un enfoque de gestidn del riesgo y de mejora continua.

5. MARCO LEGAL

e Ley 1266 de 2008. Por la cual se dictan las disposiciones generales
del Habeas data y se regula el manejo de la informacion contenida en
bases de datos personales, en especial la financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises y se dictan
otras disposiciones.

e Ley 1273 de 2009. Por medio de la cual se modifica el Cédigo Penal,
se crea un nuevo bien juridico tutelado - denominado de la proteccién
de la informacion y de los datos- y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones.

e Ley 1581 de 2012. Por la cual se dictan disposiciones generales para
la proteccidon de datos personales.

e Ley 1712 de 2014. Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacidon Publica
Nacional y se dictan otras disposiciones.

e Decreto 2609 de 2012. Por el cual se reglamenta el Titulo V de la Ley
594 de 2000, parcialmente los articulos 58 y 59 de la Ley 1437 de
2011 y se dictan otras disposiciones en materia de Gestidon
Documental para todas las Entidades del Estado.

e Ley 1702 de 2013. Por la cual se crea la Agencia Nacional de
Seguridad Vial y se dictan otras disposiciones.
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e Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley
1581 de 2012.

e Decreto 886 de 2014. Por el cual se reglamenta el Registro Nacional
de Bases de Datos.

e Decreto 103 de 2015. Por medio del cual se reglamenta parcialmente
la Ley 1712 de 2014 y se dictan otras disposiciones.

e Decreto 1499 de 2017. Decreto Unico Reglamentario del Sector
Funciéon Publica, en lo relacionado con el Sistema de Gestion.

e Decreto 1008 del 2018. Por el cual se establecen los lineamientos
generales de la politica de Gobierno Digital y se subroga el capitulo 1
del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones.

e Resolucién 025 de 2020. Por la cual se adopta la Politica de Seguridad
y Privacidad de la Informacion y se definen lineamientos para su uso,
actualizacion y aplicacidn.

o CONPES 3854 de 2016. Politica Nacional de Seguridad Digital.

e CONPES 3975 DE 2019 Politica Nacional para la Transformacion
Digital e
Inteligencia Artificial.

e CONPES 3995 de 2020 - Politica Nacional de Confianza y Seguridad
Digital, su propdsito es fortalecer la capacidad para gestionar los
riesgos de seguridad digital y ciberseguridad.

e Resolucién 1519 de 2020. Por la cual se definen los estandares y
directrices para publicar la informacion sefialada en la Ley 1712 del
2014 y se definen los requisitos materia de acceso a la informacion
publica, accesibilidad web, seguridad digital, y datos abiertos.

e Resolucién 1519 de 2020. Por la cual se definen los estandares y
directrices para publicar la informacion sefialada en la Ley 1712 del
2014 y se definen los requisitos materia de acceso a la informacion
publica, accesibilidad web, seguridad digital, y datos abiertos.

e Resolucién 500 de 2021. Por la cual se establecen los lineamientos y
estandares para la estrategia de seguridad digital y se adopta el
modelo de seguridad y privacidad como habilitador de la politica de
Gobierno Digital.
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e Directiva Presidencial 03 de 2021. Lineamientos para el uso de
servicios en la nube, inteligencia artificial, seguridad digital y gestion
de datos.

e Resolucién 460 de 2022 - Ministerio de Tecnologias de la Informacion
y las Comunicaciones. Por la cual se expide el Plan Nacional de
Infraestructura de Datos y Su hoja de ruta en el desarrollo de la
Politica de Gobierno Digital, y se dictan los lineamientos generales
para su implementacion.

e Circular 01 de 2022 - Departamento Administrativo de la Presidencia
de la Republica. Recomendaciones de uso de servicios en la nube
como medida para mitigar riesgos de seguridad digital.

e Decreto 255 de 2022 - Ministerio de Comercio, Industria y Turismo.
Por el cual se adiciona la Seccion 7 al Capitulo 25 del Titulo 2 de la
Parte 2 del Libro 2 de/ Decreto 1074 de 2015, Decreto Unico
Reglamentario del Sector Comercio, Industria y Turismo, sobre
normas corporativas vinculantes para la certificacion de buenas
practicas en proteccion de datos personales y su transferencia a
terceros paises.

e Directiva 02 de 2022 - Presidencia de la Republica. Reiteraciéon de la
politica publica en materia de seguridad digital.

e Decreto 338 de 2022 - Ministerio de Tecnologias de la Informacion y
las Comunicaciones. Por el cual se adiciona el Titulo 21 a la Decreto
Unico 1078 de 2015, Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones, Con el fin de establecer los
lineamientos generales para fortalecer la gobernanza de la seguridad
digital, se crea el Modelo y las instancias de Gobernanza de Seguridad
Digital y se dictan otras disposiciones.

e Resolucién 746 de 2022 - Ministerio de Tecnologias de la Informacion
y las Comunicaciones. Por la cual se fortalece el Modelo de Seguridad
y Privacidad de la Informacién y se definen lineamentos adicionales a
los establecidos en la Resolucidon No. 500 de 2021.

e Resolucién 01117 de 2022 - Ministerio de Tecnologias de la
Informacion y las Comunicaciones. Por la cual se establecen los
lineamientos de transformacion digital para las estrategias de
ciudades vy territorios inteligentes de las entidades territoriales, en el
marco de la Politica de Gobierno Digital.

e Resolucién 7870 de 2022 Ministerio de Defensa Nacional - Politica
General de seguridad y Privacidad de la Informacion, Seguridad
Digital, Ciberseguridad y Continuidad de los Servicios Tecnoldgicos en
la Unidades Ejecutoras o Dependencias del Ministerio de Defensa
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Nacional, Policia Nacional y entidades adscritas y vinculadas al Sector
Defensa

e Decreto 767 de 2022 - Presidencia de la Republica. Por el cual se
establecen los lineamientos generales de la Politica de Gobierno
Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2
del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacién y las Comunicaciones.

e Ley 2294 de 2023 - Plan Nacional de Desarrollo 2022- 2026
“Colombia potencia mundial de la vida”. Articulo 143. Transformacion
digital como motor de oportunidades e igualdad. Numeral 4.

e SO/IEC 27002:2022 - Catalogo actualizado de controles, en el cual
se presenta un disefo para apoyar la implementacion y mejora de un
Sistema de Gestion de Seguridad de la Informacion.

e Guias del MIinTIC de Gestion de Incidentes y CSIRT, donde se
establecen lineamientos técnicos y operativos para la identificacién,
reporte, analisis, contencién, erradicacién y recuperacion de
incidentes de seguridad de la informacién y ciberseguridad.

e Modelo de Madurez del MSPI, herramienta que permite a las entidades
publicas evaluar el nivel de implementacion, efectividad y mejora
continua de su Sistema de Gestidon de Seguridad de la Informacion.

e Ley 2300 de 2023, establece disposiciones orientadas a fortalecer los
derechos de los ciudadanos en los entornos digitales.

6. DESARROLLO

La Oficina de Sistemas de la SVSP establece las siguientes
actividades para la implementacion del El Modelo de Seguridad y
Privacidad de la Informacién MSPI.
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Gestion de Seguridad de la Informacion

Sensibilizacion
y Divulgacion

Promocion de la
conciencia de
seguridad

g2

Negocios
Asegurar que las
operaciones
contintien durante
interrupciones.

6.1. Gestion de Inteligencia de Amenazas

La Oficina de Sistemas realizara actividades de monitoreo y analisis de
inteligencia de amenazas, apoyandose en alertas emitidas por entidades
gubernamentales, CSIRT nacional, MinTIC y otras fuentes oficiales. Esta
informacion permitira identificar riesgos emergentes como campanas de
phishing, ransomware, vulnerabilidades criticas y ataques dirigidos,
facilitando la adopcion oportuna de medidas preventivas y correctivas
que fortalezcan la postura de seguridad institucional.

6.2. Gestion de Incidentes de Seguridad de la Informacion

La entidad fortalecera el proceso de gestién de incidentes de seguridad
mediante la definicion de procedimientos formales para la deteccidn,
clasificacion, contencién, erradicacion, recuperacion y analisis posterior
de eventos de seguridad. Los incidentes seran categorizados segun su
nivel de criticidad y se estableceran tiempos maximos de atencién y
escalamiento. Asi mismo, cuando aplique, se realizara la notificacion a
las autoridades competentes y a los titulares de la informacion, en
cumplimiento de la normatividad de proteccion de datos personales.

6.3. Seguridad en Servicios en la Nube

Para el uso de servicios en la nube, la Superintendencia establecera
requisitos minimos de seguridad que incluyan, autenticaciéon multifactor,
control de accesos basado en grupos o roles, respaldo automatico de
informacion y monitoreo. Asimismo, se realizara la evaluacion periddica
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de los proveedores tecnoldgicos para verificar el cumplimiento de
estandares de seguridad, proteccién de datos y continuidad del servicio.

6.4. Actualizacion de Controles de Seguridad conforme a
ISO/IEC 27001:2022

La Superintendencia fortalecera su Sistema de Gestidn de Seguridad de
la Informacién mediante la adopcion y actualizacién de los controles
establecidos en la norma ISO/IEC 27001:2022, priorizando aquellos
relacionados con la seguridad de los dispositivos finales, proteccion
contra software malicioso, seguridad en los servicios de terceros,
monitoreo de eventos de seguridad. Asi mismo, se implementaran
mecanismos de evaluacion periddica para verificar la efectividad de los
controles, garantizar su alineacién con los riesgos institucionales y
promover la mejora continua del SGSI.

6.5. Seguridad para Teletrabajo, Acceso Remoto y
Dispositivos Moviles

La Superintendencia implementara controles de seguridad especificos
para los esquemas de teletrabajo, trabajo remoto y modalidades
hibridas, asi como para el uso de dispositivos moviles institucionales y
equipos autorizados para el acceso a recursos tecnoldgicos. Estos
controles incluirdn, como minimo, el uso obligatorio de autenticacion
multifactor, conexiones seguras mediante redes privadas virtuales
(VPN), cifrado de la informacidn, gestidn de dispositivos finales, politicas
de uso aceptable y monitoreo de accesos. Lo anterior permitira reducir
los riesgos asociados al acceso fuera del perimetro institucional vy
contribuir con la proteccidon de los activos de informacion en entornos
digitales distribuidos.

7. CRONOGRAMA DE ACTIVIDADES

La Oficina de Sistemas de la Superintendencia de Vigilancia y Seguridad
Privada ejecutara durante la vigencia 2026 las siguientes actividades
orientadas a la implementacion, mantenimiento y mejora continua del
Sistema de Gestién de Seguridad de la Informacién (SGSI), en
cumplimiento del Modelo de Seguridad y Privacidad de la Informacion
(MSPI), la norma ISO/IEC 27001:2022 y los lineamientos de Gobierno
Digital.
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Supervigilancia

Ag Se Oc No

Actividad

Responsabl| En | Fe | Ma| Ab Ma

e e | b r r y
Monitoreoy
analisis de
inteligencia de .

1| amenazas gifslft:elzr;?aie X | X | X | X | X
(CSIRT, MinTIC

y fuentes

oficiales)

o p t v

100
%

Gestién de
incidentes de
seguridad de la -
2 |informacien | 2fcinade 1y by | x| x| x
., Sistemas
(deteccion,
contenciony
recuperacion)

100
%

Actualizacion e
implementacio -

3| nde controles (S)izf[:::r?aie X | X | X
ISO/IEC

27001:2022

100
%

Evaluaciény
remediacién
de Oficina de
vulnerabilidad | Sistemas
es

tecnoldgicas

100
%

Implementacio

ny

fortalecimient -

5| o de controles Qflcma de X| X | X
) Sistemas

de seguridad

en servicios en

la nube

100
%

Implementacio

n de controles

de teletrabajo, -

6 | acceso remoto Qf|C|na de X[ X | X | X | X
. . Sistemas

y dispositivos

moviles (VPN,

MFA, cifrado)

100
%

Monitoreo de

accesos Oficina de
7 | remotosy . X | X | X | X | X

Sistemas
eventos de

seguridad

100
%

Capacitacione
S
institucionales
enseguridad | Oficina de
dela Sistemas
informaciény
teletrabajo
seguro

100
%
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Supervigilancia

Responsabl| En | Fe |Ma|Ab Ma Ju Ju Ag Se Oc No Di
e e/ b, rir vy n L o p t v c

No

Actividad

Simulacros de "
9 | incidentes de Oficina de X X 100

ciberseguridad Sistemas %
Autoevaluacié
n del SGSI .

10 | (MSPI - glfs'f;r;?a‘ie X| x| x 1?)/00
ISO/IEC

27001:2022)
Realizar
revision anual
11 delPlan de Oficina de X 100
Tratamiento de | Sistemas %
Riesgosy
ajustes finales

Tabla 1 Cronograma de actividades

8. RESPONSABILIDAD

Este documento y la ejecucidn de las actividades es responsabilidad de
la Oficina de Sistemas de la Superintendencia de Vigilancia y
Seguridad Privada.

La Oficina de Sistemas liderara la coordinacidon del Sistema de Gestion
de Seguridad de la Informacion, apoyandose en las areas misionales y
administrativas de la entidad. Asi mismo, se promovera la conformacién
de un Comité de Seguridad de la Informacién encargado de realizar
seguimiento estratégico, aprobar planes de mejora, evaluar riesgos
criticos y apoyar la toma de decisiones en materia de seguridad digital.

Cordialmente,

Mariana Quintero Tejada
Jefe Oficina de Sistemas
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