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1. Introduccion

El Plan Nacional de Desarrollo 2022 - 2026 "COLOMBIA, potencia mundial de la
Vida”, establece en su Art. 193 “. ACCESO A LAS TIC Y DESPLIEGUE DE
INFRAESTRUCTURA. Con el propdsito de garantizar el ejercicio y goce efectivo
de los derechos constitucionales a la comunicacion, la vida en situaciones de
emergencia, la educacion, la salud, la seguridad personal, y el acceso a la
informacidn, al conocimiento, la ciencia y a la cultura, asi como el de contribuir
a la masificacion del Gobierno Digital, de conformidad con la Ley 1341 de 2009,
es deber de la nacién asegurar la prestacion continua, oportuna y de calidad de
los servicios publicos de comunicaciones, incluido el servicio publico de acceso a
Internet declarado como servicio publico esencial, para lo cual, velara por el
despliegue de la infraestructura de redes de telecomunicaciones en las entidades
territoriales.” Convirtiéndose en columna fundamental de desarrollo regional en
Colombia, para ello, el Plan TIC 2023 - 2026 “Estrategia Nacional Digital de
Colombia 2023-2026 (END 2023-2026)", establece las directrices y lineamientos
que las entidades publicas deben implementar para el desarrollo y
fortalecimiento institucional de las TIC.

El Decreto 1008 de 2018, establece los lineamientos generales de la Politica de
Gobierno Digital que deberan adoptar las entidades pertenecientes a la
administracion publica, el Decreto 767 de 2022, “Por el cual se establecen los
lineamientos generales de la Politica de Gobierno Digital y se subroga el Capitulo
1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del Sector de Tecnologias de la Informaciéon y las
Comunicaciones” ambos encaminados hacia la transformacion digital y el
mejoramiento de las capacidades TIC.

En estas politicas se detallan los componentes de Arquitectura, infraestructura y
servicios, sus lineamientos, contenidos y productos que deberan implementar
las entidades publicas orientadas al mejoramiento continuo de las capacidades
internas y externas de gestién para las tecnologias, asi mismo el Marco de
Referencia de Arquitectura Empresarial V 3.0 es uno de los pilares de este
habilitador.

La oficina de sistemas de la Superintendencia de Vigilancia y Seguridad Privada
(SVSP), al implementar su Plan estratégico de Tecnologias de la Informacion
(PETI 2025 -2026 Ver 2.5), tendra la coyuntura transformadora de los servicios
TI brindados a sus interesados, acoger las directrices para la Gestién de TI del
Estado Colombiano (Estrategia Nacional Digital de Colombia END 2023-2026),
Extender su rol estratégico al interior de la SVSP, apoyar las areas misionales,
liderar las iniciativas de TI que emanen en soluciones reales y poseer la
capacidad de transformar la gestion, como parte de los beneficios que el Plan
Estratégico de TI debe producir al iniciar su ejecucion.

El Plan Estratégico de Tecnologias de la Informaciéon esta alineado con la

estrategia Nacional, Territorial e Institucional, el documento contempla los

resimenes a alto nivel del Andlisis de la situacién actual, la arquitectura actual

de gestién de TI, la arquitectura destino de gestion de TI, Brechas, Marco
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Normativo, y Nuevas Tecnologias. Para finalizar, se establece las iniciativas
estratégicas de TI, el portafolio de proyectos y su hoja de ruta a corto, mediano
y largo plazo.

La estructuracion, reorganizacion y la puesta en ejecucién del PETI cuenta con
beneficios estratégicos y tacticos relevantes para la Superintendencia de
Vigilancia y Seguridad privada (SVSP) asi:

v Apoyar la transformacion digital de la SVSP al implementar un portafolio
de proyectos que estén alineados con los objetivos y metas de la alta
direccién, de tal manera que levanten y ayuden a la SVSP para alcanzar
las metas de su estrategia a corto, mediano y largo plazo.

v Fortalecer las capacidades técnicas y tecnoldgicas de la Oficina de
Sistemas apoyando la estrategia y modelo operativo de la entidad.

v Identificar herramientas tecnoldgicas innovadoras que ayuden a ubicar
informacién oportuna para la toma de decisiones, generando el desarrollo
y mejoramiento de la SVSP.

v' Adquirir e implementar buenas practicas de Gestion de TI.
v Adoptar Tecnologia Disruptiva apoyando la gestidn institucional en la SVSP.

El Plan Estratégico de Tecnologias de la Informacién busca entonces recopilar el
sentir de la SVSP, identificar las oportunidades y potencialidades de la Oficina
de Sistemas, al igual que todos los procesos tanto propios que de otras
dependencias; finalmente proponer un camino de crecimiento alineado con el
cumplimiento de los objetivos estratégicos de la SVSP, en concordancia con
MINTIC, PND vy las politicas existentes para el Componente TI.

Es asi, como el presente documento, denominado “PETI” se encuentra alineado
con lo definido en dicho marco, sus guias, plantillas y se determina como uno de
los productos definidos para mejorar la prestacion de los servicios de Tecnologias
de la Informacién que presta la

en el marco del cumplimiento de la politica de Gobierno Digital.

2. Objetivo del Documento

Contar con un Plan Estratégico de Tecnologias de la Informacion (PETI 2025-
2026, Ver 2.5) Para la Superintendencia de Vigilancia y Seguridad Privada
orientando los proyectos, iniciativas, acceso, uso y aprovechamiento de las
Tecnologias de la informacidon y las comunicaciones, enmarcadas por la
Arquitectura Empresaria Actualizada - MRAE, de forma qué brinden no
solamente el apoyo, sino que se constituyan en un factor qué apalanque el
cumplimiento de los objetivos misionales y estratégicos de la Superintendencia,
permitiendo optimizar los recursos tecnoldgicos en cumplimiento de lo dispuesto
en las politicas de Gobierno digital y Seguridad Digital, bajo las iniciativas
estratégicas de fortalecimiento institucional.
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3. Alcance del documento

El Plan Estratégico de las Tecnologias de la Informacion (PETI 2025 - 2026 ver
2.5) aborda las fases propuestas en la guia para la construccion del PETI definida
por la Arquitectura Empresarial (MRAE v3) comprender, analizar, construir y
presentar, con el enfoque de la estructuracién del Plan alineado con los dominios
definidos en este marco: Estrategia, Gobierno Digital, Informacién, Sistemas de
Informacion, Infraestructura de TI, Uso, Apropiacién y Seguridad.

El PETI 2025-2026 version 2.5 adopta los impulsadores estratégicos para la
SVSP, la Situacion actual y objetivo de la gestion de TI, la identificacidon de
brechas y definicion del portafolio de iniciativas, proyectos y el mapa de ruta con
el cual continua la transformacion digital de la Superintendencia de Vigilancia y
Seguridad Privada - SVSP.

4. Contexto Normativo

Las siguientes normas identifican el marco legal considerado por |la
Superintendencia de Vigilancia y Seguridad Privada, relacionadas con la gestion
de las Tecnologias de la Informacién y las Comunicaciones, en la entidad.

D(l)l;aegté\llaZZfs;gﬁlngleal Decreto que establece lineamientos para la definicion de la estrategia institucional de comunicaciones,
2020 objetivos y contenidos de las entidades.

Directiva que brinda orientaciones para la simplificacion de la interaccion digital los ciudadanos y el
Estado. En el numeral segundo de IMPLEMENTACION POR PARTE DE LAS ENTIDADES. Por medio
Directiva Presidencial | de esta directiva se establecié la exigencia de que las entidades publicas se incorporaran al Portal Unico
02 del 2 de abril de del Estado Colombiano (gov.co), como mecanismo que facilitara la interaccion entre la ciudadania y el
2019 Estado, centralizando la oferta institucional a través de un unico punto de contacto. Para tal fin, se
requiri6 dar cumplimiento a los lineamientos establecidos por el Ministerio de Tecnologias de la
Informacién y las Comunicaciones, con el fin de realizar la enunciada incorporacién.
Decreto que establece normas para simplificar, suprimir y reformar tramites, procesos y procedimientos
innecesarios existentes en la administracion publica." Se incorpor6é todo un capitulo denominado
Transformacién Digital para una Gestion Publica Efectiva, en el marco del Titulo | de Disposiciones
Decreto No. 2106 de Generales, donde se establecio la obligacién de uso de canales digitales entre autoridades, el uso del
2019 modelo de Servicios Ciudadanos Digitales y especificacion frente al servicio de interoperabilidad, la
obligacion de las autoridades de integrar su sede electrénica al Portal Unico del Estado colombiano, en
los términos que sefale el MinTIC, y requisitos a observar frente a la gestién documental electrénica.

Decreto mediante el cual se crea la Comisién Intersectorial para el Desarrollo de la Economia Digital
que tendra por objeto la coordinacion, orientacion y articulacion de las funciones y actividades
socioecondmicas habilitadas por las Tecnologias de la Informacién y las Comunicaciones (TIC), para
promover el desarrollo y consolidacion de la economia digital en Colombia. Se adiciona un articulo en
el Titulo 2 de la Parte 1 del Libro 1 del Decreto Unico Reglamentario del sector TIC, Decreto nimero
1078 de 2015.

Decreto mediante el cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente los articulos
Decreto 2609 de 2012 | 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en materia de Gestién Documental
para todas las Entidades del Estado

Establece las condiciones para la celebracién de contratos de Asociaciones Publico Privadas (APP)
relacionados con Tecnologias de la Informacion y las Comunicaciones, para el disefio y construccion
de una infraestructura y sus servicios asociados, o su construccion, reparacién, mejoramiento o
equipamiento, actividades todas estas que deberan involucrar la operacion y mantenimiento de dicha
Decreto 1974 de 2019 | infraestructura; entendiendo, infraestructura, como el conjunto de estructuras de ingenieria y sus
respectivas instalaciones que constituyen la base sobre la cual se produce la prestacion de sus servicios
asociados. Por ofra parte, incorpord lineamientos frente a los niveles de servicio y estandares de
calidad, tipificacion, estimacion y asignacién de riesgos, requisitos de publicacion y obsolescencia
tecnoldgica.

Decreto mediante el cual se dispone a suprimir o reformar los tramites, procedimientos y regulaciones
innecesarios existentes en la Administracion Publica, con el fin de facilitar la actividad de las personas.

Por medio de la cual se aprueba la "Resoluciéon nimero AG-14/2005", adoptada por la Asamblea de|
Gobernadores del Banco Centroamericano de Integracién Econdmica, en Madrid, el 8 de septiembre de|
2005; la "Resolucién numero AG-13/2006", adoptada por la Asamblea de Gobernadores del Banco
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Centroamericano de Integracion Econémica, en Tegucigalpa, el 17 de octubre de 2006; la "Resolucién|
numero AG-10/2007", adoptada por la Asamblea de Gobernadores del Banco Centroamericano de|
Integraciéon Econdmica, en Tegucigalpa, el 23 de marzo de 2007; y la "Resolucién nimero AG-7/2009",
adoptada por la Asamblea de Gobernadores del Banco Centroamericano de Integracion Econémica, en|
Tegucigalpa, el 29 de abril de 2009.

Ley 2294 del 19 de
Mayo de 2023

"POR EL CUAL SE EXPIDE EL PLAN NACIONAL DE DESARROLLO 2022- 2026 "COLOMBIA
POTENCIA MUNDIAL DE LA VIDA

Decreto 805 de Junio
28 de 2024

Por el cual se modifica el numeral 2 del articulo 2.2.8.4.4. del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion las Comunicaciones, para fijar la
contraprestacion periodica a cargo de los operadores postales para el periodo 2024-2026.

Decreto 851 de Julio
05 de 2024

Por el cual se dictan disposiciones relacionadas con la restriccion de comunicaciones no autorizadas al
interior de Establecimientos de Reclusién del Orden Nacional (ERON), se adicionan unos articulos al
Capitulo 1 del Titulo 1 de la Parte 2 del Libro 2 del Decreto numero 1069 de 2015, y se modifican vy
derogan algunas disposiciones del Titulo 11 de la Parte 2 del Libro 2 del Decreto numero 1078 de 2015

Decreto 1031 de
Agosto 14 de 2024

Por el cual se adiciona el Titulo 30 a la Parte 2 del Libro 2 Del Decreto nimero 1078 de 2015, para
reglamentar el procedimiento Unico para el despliegue de redes e infraestructura de telecomunicaciones|
de que trata el inciso segundo del articulo 193 de la Ley 1753 de 2015,

modificado por el articulo 147 de la Ley 2294 de 2023

Decreto 1565 de
Agosto 5 de 2022 PEIS

Por el cual se adiciona una Seccion al Capitulo 1 del Titulo 1 de la parte 6 del libro 2 del Decreto 1070
de 2015 del Decreto Unico Reglamentario del Sector Administrativo de Defensa, en lo relacionado con|
la capacitacion y entrenamiento en vigilancia y seguridad privada y se dictan otras disposiciones.

Decreto 377 de Abril
09 de 2021

"Por el cual se subroga el titulo 1 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciones, para reglamentar el
Registro Unico de TIC y se dictan otras disposiciones" DUR - MINTIC

Decreto 767 de Mayo
16 de 2022

“Por el cual se establecen los lineamientos generales de la Politica de Gobierno Digital y se subroga el
Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones”

Decreto 1008 de Junio
14 de 2018

"Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y se subroga el
capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informaciéon y las Comunicaciones"

Decreto 1078 de Mayo

“Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias de Ia
Informacién y las Comunicaciones”

26 de 2015
Decreto 2355 de julio Por e(IjlcuaI se modn?ca la estructura de la superintendencia de vigilancia y seguridad privada y se dictan
17 de 2006 otras disposiciones.

Decreto Ley 356 de
Febrero 11 de 1994

“Por el cual se expide el Estatuto de Vigilancia y Seguridad Privada”

Decreto 612 de Abril 4
de 2018

Por el cual se fijan directrices para la integracion de los planes institucionales y estratégicos al Plan de
Accién por parte de las entidades del Estado

Resolucién 500 de
Marzo 10 de 2021

Por la cual se establecen los lineamientos y estandares para la estrategia de seguridad digital y se adopta
el modelo de seguridad y privacidad como habilitador de la politica de Gobierno Digital

Resoluciéon 1978 de
Mayo 26 de 2023

Por la cual se adopta la Version 3 del Marco de Referencia de Arquitectura Empresarial para el Estado|
Colombiano como el instrumento para implementar el habilitador de arquitectura de la Politica de|
Gobierno Digital y se dictan otras disposiciones

Decreto 1747 de 2000

Decreto mediante el cual se reglamenta parcialmente la Ley 527 de 1999, en lo relacionado con las
entidades de certificacion, los certificados y las firmas digitales.

Decreto 1499 de 2016

Decreto mediante el cual se modifica el Decreto 1083 de 2015 (Decreto Unico Reglamentario del Sector
Funcion Publica), en lo relacionado con el Sistema de Gestion establecido en el articulo 133 de la Ley
1753 de 2015, incorporando a Gobierno Digital como una de las Politicas de Gestion y
Desempeifio Institucional.

Decreto 1414 de 2017

Decreto mediante el cual se modifica la estructura del Ministerio de Tecnologias de la Informacién y
las Comunicaciones y se dictan otras disposiciones.

Decreto 1413 de 2017

Decreto que reglamenta parcialmente el Capitulo IV del Titulo Ill de la Ley 1437 de 2011 y el articulo
45 de la Ley 1753 de 2015. Establece los lineamientos que se deben cumplir para la prestacion de
servicios ciudadanos digitales, y para permitir a los usuarios el acceso a la administracion publica a
través de medios electronicos.

Decreto 1377 de 2013

Decreto mediante el cual se reglamenta parcialmente la Ley 1581 de 2012.

Decreto 1081 de 2015

Decreto por medio del cual se expide el Decreto Reglamentario Unico del Sector Presidencia de la
Republica.

Decreto 103 de 2015

Decreto en el que se establece publicacion de informacién en seccion particular del sitio web oficial.

Constitucion Politica de
1991

Constitucion Politica. Articulo 15. “Todas las personas tienen derecho a su intimidad personal y familiar
y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen derecho
a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en

bancos de datos y en archivos de entidades publicas y privadas.
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Politica emitida por el Consejo Nacional de Politica Econémica y social (CONPES) como maxima
autoridad nacional de planeacion, incorporé en calidad de politica nacional las siguientes lineas de
accion:

» Disminuir barreras relacionadas con la falta de cultura y el desconocimiento para abordar la
adopciéon y  explotacién de la transformacion digital en el sector privado.
» Desarrollar ajustes normativos e institucionales para favorecer la adopcién de [a transformacion

digital en componentes clave de la productividad empresarial
» Mejorar el desempefio de la politica de gobierno digital, para abordar la adopcién y explotacion de la
transformacion digital en el sector publico
. Alianzas internacionales para la innovacion
» Disefiar y ejecutar iniciativas de fomento al emprendimiento y la transformacion digital
. Promover [a innovacion basada en TIC en el sector publico

* Ejecutar iniciativas de alto impacto apoyadas en la transformacién  digital
» Generar condiciones habilitantes que favorezcan el desarrollo de competencias digitales durante la
trayectoria educativa, correspondientes con los retos de las transformaciones tecnoldgicas

« Desarrollar capacidades y competencias para potenciar la interaccion de la comunidad educativa con
las tecnologias emergentes para aprovechar las oportunidades y retos de la 4RI o industria 4.0

» Configuracion de ecosistemas de innovacién orientados a generar apropiacion de la cultura
innovadora para incentivar el desarrollo social y econémico
. Alianzas internacionales para la formacion de talento.
* Preparacion de la educacién, con prioridad en IA, que contribuya al desarrollo de competencias para
la 4RI.

* Generar las condiciones habilitantes para impulsar el desarrollo de la IA en Colombia
 Impulsar el desarrollo de tecnologias digitales para la 4RIl en Colombia

Ley 962 de 2005

Ley de Simplificacion y Racionalizacion de Tramite. Atributos de seguridad en la informacion
electrénica de entidades publicas.

Ley 594 de 2000

Ley general de archivos.

Ley 527 de 1999

Ley mediante de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del
comercio electronico y de las firmas digitales, y se establecen las entidades de certificacion y
se dictan otras disposiciones.

Ley 23 de 1982

Ley mediante la cual se establecen aspectos relacionados con Derechos de Autor.

Ley 1955 de 2019

Ley mediante la cual se expide el Plan Nacional de Desarrollo 2018-2022. "Pacto por Colombia, Pacto
por la Equidad". Incluy¢ el articulo 147 de Transformacién Digital Publica y 148 de Gobierno Digital como
politica de gestion y desempenio institucional. Las disposiciones juridicas, junto con el Pacto VIl de las
bases del Plan Nacional de Desarrollo, "Pacto por la transformacion digital de Colombia: Gobierno,
empresas y hogares conectados con la era del conocimiento”, establecieron los lineamientos y
principios a seguir, incluyendo, entre otros requerimientos, la incorporacién en los respectivos planes
de accion del componente de transformacion digital. De igual modo, se incluy6 la obligacién del uso de
las tecnologias emergentes de la Cuarta Revolucion Industrial (entre otras, Internet de las cosas,
Blockchain e Inteligencia Atrtificial) y la orientacion a través de una serie de principios que incluyen el
uso y aprovechamiento de infraestructura de datos publicos, proteccién de datos personales, plena
interoperabilidad, optimizacién de recursos publicos, promocién de tecnologias basadas en software
libre, vinculacion al Portal Unico del Estado Colombiano, politica de racionalizacion de tramites, uso de
la tecnologia para garantizar la participacion ciudadana, politicas de seguridad y confianza digital e
implementacién de los esquemas de asociaciones publico privadas, entre otras.
Adicionalmente, se establecio la obligacién de adelantar las acciones que sefale el Gobierno nacional
a través del MinTiC para la implementacion de la politica de Gobierno Digital.

Ley 1712 de 2014

Ley de Transparencia y del Derecho de Acceso a la Informacién Publica Nacional.

Ley 1581 de 2012

Ley mediante la cual se dictan disposiciones generales para la proteccion de datos personales

Ley 1437 de 2011

Ley por la cual se expide el Cdédigo de Procedimiento Administrativo y de lo Contencioso
Administrativo. Se establecen disposiciones en lo referentes a sedes electronicas.

Ley 1341 de 2009

Ley que establece el marco general para la formulacion de las politicas publicas que rigen el sector de
las TIC, su ordenamiento general, el régimen de competencia, la proteccion al usuario, asi como lo
concerniente a la cobertura, la calidad del servicio, la promocion de la inversién en el sector y el
desarrollo de estas tecnologias.

Manual de la politica de
Gobierno Digital v.2019

Manual para la implementacion de la Politica de Gobierno Digital.

Lineamientos para la
integracion de entidades
publicas al Portal Unico del
Estado Colombiano -GOV.CO

Contiene los principales elementos descriptores y funcionales para la integracion de las entidades a
GOV.CO, asi como las referencias a aquellos documentos técnicos y de politica que pueden ayudarles
a incorporar gradualmente y de acuerdo con sus capacidades y necesidades la oferta
institucional disponible.

Resolucion 3564 de 2015 -
Ministerio de Tecnologias de la
Informacion y las
Comunicaciones

Resolucién por medio de la cual se reglamentan aspectos relacionados con la Ley de Transparencia 'y
Acceso a la Informacién Publica.

Resolucion 2160 de 2020
Ministerio de Tecnologias de la
Informacion y las
Comunicaciones

Expide los estandares de implementacién de los Servicios Ciudadanos Digitales en la Guia de
lineamientos de los servicios ciudadanos digitales y la Guia para vinculacion y uso de los servicios
ciudadanos digitales.

Resolucion 1099 de 2017 -
Departamento Administrativo
de la Funcién Publica

Resoluciéon mediante la cual se establecen los procedimientos para autorizacién de tramites y el
seguimiento a la politica de racionalizacién de tramites.

Resolucion 1519 de 2020
Ministerio de Tecnologias de la
Informacion y las
Comunicaciones

Por la cual se definen los estandares y directrices para publicar la informacion sefialada en la
Ley 1712 del 2014 y se definen los requisitos materia de acceso a la informaciéon publica,
accesibilidad web, seguridad digital, y datos abiertos.
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https://normograma.mintic.gov.co/mintic/docs/ley_1712_2014.htm#INICIO

Guia técnica de
integracion de Tramites y
Servicios a GOV.CO -
ANEXO1. Lineamientos
para la integracion de
tramites y servicios a
través de la Opcién 1.

Este documento, Anexo a la Guia técnica de Integracion de Tramites, define los lineamientos y
recomendaciones para que las entidades publicas adelanten el proceso de integraciéon de tramites y
servicios al Portal Unico del Estado GOV.CO a través de la opcion 1, que consiste en la actualizacién
de la ficha informativa del tramite o servicio que la entidad ha registrado en el Sistema Unico
de Informacion de Tramites (SUIT), que administra el Departamento Administrativo de la Funciéon
Publica dando acceso al ciudadano a la informaciéon del tramite, requisitos, pasos, pagos,
canales y puntos de atencion, enlaces y recursos de apoyo, entre otros.

Guia técnica de
integracion de Tramites y
Servicios a GOV.CO -
ANEXO 2. -
Recomendaciones
técnicas para la
integracion de tramites y
servicios

Este documento, Anexo a la Guia técnica de Integracion de tramites, define los lineamientos y
recomendaciones técnicas generales para que las entidades publicas adelanten el proceso de
integracién al Portal Unico del Estado GOV.CO de los tramites y servicios que ofrecen a los ciudadanos,
extranjeros y empresarios buscando asi ofrecer a estos una Unica vision del Estado y una comunicacion
clara y efectiva que les permita acceder a sus derechos y deberes.

Circular Externa
Conjunta No. 04 del 5
de septiembre de 2019

Circular sobre el tratamiento de datos personales en sistemas de informacion interoperables. Proferida
por la Superintendencia de Industria y Comercio (SIC) y la Agencia Nacional de defensa Juridica del
Estado, incorporé una serie de instrucciones que incluyen, entre otras, la aclaracion que para circulacion
de datos personales se debe acatar la ley 1581 de 2012 y no se requiere de una norma adicional y
especifica, y que La Ley 1581 de 2012 autoriza a las entidades privadas y a las organizaciones publicas
para que suministren a las entidades publicas o administrativas datos personales que sean necesarios
para el cumplimiento de sus funciones legales, sin requerir una

autorizacion especial o adicional.

Acuerdos Marco de
Precios

Mecanismos de agregacion de demanda dispuestos por Colombia Compra Eficiente, para facilitar la
adquisicion de bienes y servicios por parte de las entidades estatales, entre los que se tiene:
Nube Publica Il (Acuerdo Marco CCE-908-1-AMP-2019). incluye: 1) Servicios de computacién en la
Nube, Tl que los Cloud Service Providers prestan a través de su infraestructura, entre los cuales se
encuentran laaS (Almacenamiento, Computo, Servicio Redes y seguridad de red y perimetral incluye
acceso remoto, Backup y Recuperacion frente a desastres, entre otros); PaaS (Administracion y Gestion
de Datos, Desarrollo y ejecucion de aplicaciones, Servicios moviles, Integracion, Analitica e Inteligencia
Artificial, Automatizacion de procesos y gestion de contenidos, Blockchain, IOT (Internet de las Cosas),
Seguridad, Identidades y Accesos Monitoreo y gestion de plataformas, Servicios de geolocalizaciéon y
clima, entre otras); 2) servicios de capacitacion; 3) servicios profesionales; 4) Servicios de Migracién; 5)
soluciones; y 6) soporte. Nube Privada Ill (CCENEG-017-1-2019): Los servicios de Nube Privada son
aquellos que permiten a las Entidades Estatales, acceder a recursos informaticos de laaS
(Almacenamiento, Alojamiento, Procesamiento, Seguridad) PaaS y Servicios Complementarios,
disponibles a través de Centros de Datos de los proveedores. Para el Segmento 1 el Proveedor debera
contar con dos (2) Centros de Datos, principal y alterno, que permitiran a las Entidades Estatales
acceder a servicios laaS (Almacenamiento, Alojamiento, Procesamiento, Seguridad), PaaS y Servicios
Complementarios en los niveles de disponibilidad oro y plata. Ei Proveedor del Acuerdo Marco podra
prestar los Servicios de Nube Privada de acuerdo con el nivel de disponibilidad solicitado por la Entidad
Estatal. Para el segmento 2. Debido a que el proveedor pondra a disposiciéon un (1) Centro de Datos,
las Entidades Estatales no contaran en este Segmento con servicios de redundancia, ni los servicios
relacionados con replicacion geografica o local de datos. El Segmento 2 busca incentivar la adopcion y
apropiacion de los servicios de Nube Privada a entidades del orden territorial. Compra o alquiler de
Equipos Tecnolégicos y Periféricos (CCENEG-Ol 8-1-2019) la Entidad Compradora podra ir
seleccionando de acuerdo con la necesidad identificada, lo cual determinara la Combinatoria que sera
entregada en la Operacion Secundaria. Adquirir bajo la modalidad de compraventa los siguientes
ETP: (i) Categoria 1 computo y accesorios. (ii) Categoria 2 impresion; (iii) Categoria 3 escaner (iv)
Categoria 4 proyeccion de imagen Adquirir bajo la modalidad de alquiler los siguientes ETP: (i)
Categoria 1 cémputo (ii) Categoria 2 impresién; (iii) Categoria 3 escaner (iv) Categoria 4 proyeccion
de imagen.

Tabla 1.-Marco Normativo

5. Motivadores Estratégicos

Para orientar y establecer el enfoque del Plan Estratégico de las Tecnologias de
la informacién y las Comunicacion para la Superintendencia de Vigilancia y
Seguridad Privada, se realizd6 un analisis de aquellos aspectos que, desde la

perspectiva de contexto y objetivos estratégicos, motivan el uso vy
aprovechamiento de las tecnologias de la informacion.
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6. Alineacion estratégica

\\=~2

Supervigilancia

Figura 1: Ejemplo Alineacion Estratégica
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Aspectos
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de nivel
nacional

Aspectos
estratégicos
de nivel
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Politicasy
lineamientos

Alineacion
estratégica

Fuente: Elaboracion propia

A continuacion, se identifican los motivadores estratégicos, partiendo del analisis
de aspectos a nivel Nacional, Sectorial e Institucional, asi como de politicas y
lineamientos aplicables en este sentido.

Tabla 2. Motivadores estratégicos

Componente

Referente estratégico

Descripcion

Aspectos
estratégicos
de nivel
nacional

Plan Nacional de Desarrollo
(PND) — Ley 1955 de 2019

El articulo 147 de Transformacién Digital Publica y 148 de Gobierno Digital
como politica de gestion y desempefio institucional. De igual modo, se incluy6
la obligacion del uso de las tecnologias emergentes de la Cuarta Revolucion
Industrial (entre otras, Internet de las cosas, Blockchain e Inteligencia
Artificial) y la orientacién a través de una serie de principios que incluyen el
uso y aprovechamiento de infraestructura de datos publicos, proteccion de
datos personales, plena interoperabilidad, optimizacion de recursos publicos,
promocién de tecnologias basadas en software libre, vinculacion al Portal
Unico del Estado Colombiano, politica de racionalizacién de tramites, uso de
la tecnologia para garantizar la participacion ciudadana, politicas de
seguridad y confianza digital e implementacion de los esquemas de
asociaciones publico privadas, entre otras.

Pacto por la Transformacion
Digital - PND

Las disposiciones juridicas, junto con el Pacto VII de las bases del Plan
Nacional de Desarrollo, “Pacto por la transformacién digital de Colombia:
Gobierno, empresas y hogares conectados con la era del conocimiento”,
establecieron los lineamientos y principios a seguir, incluyendo, entre otros
requerimientos, la incorporacion en los respectivos planes de accion del
componente de transformacion digital.

Plan Estratégico Sectorial
2019 - 2022 v2.0 — Sector
TIC. Actualizacién 2020

Este plan se establece como objetivo elevar el nivel de productividad y
competitividad de los sectores publico y privado alcanzando altos estandares
internacionales. En la transformacion digital de la administracion publica, se
contara con estandares de: Gobierno Digital, Interoperabilidad; Carpeta
Ciudadana; Autenticacion Electronica; Factura Electrénica; BIGData para la
lucha contra la corrupcion; Tramites nuevos 100% digitales; Gobernanza de
la transformacién digital y la masificacion de la explotacion de datos.

Aspectos
estratégicos
de nivel
sectorial

Plan Estratégico de
tecnologias de
informacion y las
comunicaciones del
Sector Defensa 2019-
2022

El Ministerio de Defensa Nacional (MDN) como cabeza del sector define para
el cuatrienio de 2019 2022, el Plan Estratégico de Tecnologias de la
Informacion y las Comunicaciones del Sector Defensa y Seguridad, en el que
se establecen como objetivos: i) Elevar el aporte y valor agregado de las
inversiones en Tl para el sector Defensa; ii) Ofrecer servicios efectivos de Tl
para el sector defensa y la poblacion; iii) Fortalecer la gestion de procesos y
proyectos de Tl; y; iv) Fortalecer la gestién de competencias de TI.

Aspectos
estratégicos de
nivel
Institucional

Plan Estratégico
Institucional 2019-2022

El plan estratégico institucional de la Superintendencia de vigilancia y
seguridad privada 2019-2022, se plantea dentro de sus estrategias el
fortalecimiento de los sistemas de informacion, comunicacién, respaldo y
conservacién de activos, asi como garantizar la calidad en la prestacion de
los servicios a su cargo. Igualmente, se establecen dentro de las estrategias
de este plan la generaciéon de indicadores, estadisticas e informacion
relevante para el crecimiento del sector, asi como la ampliacién de
mecanismos de intercambio de informacién mejorando la toma de decisiones
con el fin de generar un impacto positivo de seguridad ciudadana.

Lineamientos
y Politicas

Politica de Gobierno
Digital Politica de
Seguridad Digital Modelo
Integrado de Planeacion y
Gestién

La entidad tiene la obligaciéon y compromiso con la adopcion de politicas
nacionales, tales como la politica de Gobierno Digital y Seguridad Digital, en
el marco del Modelo Integrado de Planeacion y Gestion. Igualmente, la
entidad contempla como reto, pero aun mas como oportunidad, emprender
iniciativas articulados con objetivos claves de politicas nacionales, tales
como: i) CONPES 3920 de 2018 - Politica Nacional de Explotacién de Datos
(Big Data); ii) CONPES 3965 de 2019 - Politica Nacional para la
Transformacién Digital e Inteligencia Atrtificial; y, iii) CONPES 3995 de 2020 -
Politica Nacional de Confianza y Seguridad Digital.
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7. Politica de Gobierno Digital

El Ministerio de las Tecnologias de la Informacién y las Comunicaciones
MinTIC, definid la Politica de Gobierno Digital expresada en el decreto 1008
del 14 de junio del 2018, cuyo objetivo es incentivar el uso y
aprovechamiento de las TIC para consolidar un Estado y ciudadanos
competitivos, proactivos e innovadores, que generen valor publico en un
entorno de confianza digital.

a. Principios
La Politica de Gobierno Digital se desarrolla conforme a los siguientes
principios: innovacion; competitividad; proactividad; y, seguridad de la
informacion.

b. Elementos de la Politica de Gobierno Digital
La Politica de Gobierno Digital se desarrolla a través de componentes y
habilitadores trasversales que, acompanados de lineamientos y estandares,
permitiran el logro de los propdsitos que generan valor publico en un entorno
de confianza digital a partir del aprovechamiento de las TIC, conforme se
muestra en la siguiente figura:

Figura 2: Elementos Politica Gobierno Digital

"2 COMPONENTES 5 PROPOSITOS

|IMEAMIENTOS Y ESTANRARES

3 HABILITADORES

TRANSVERSALES

VALOR PUBLICO
Fuente: Manual de Gobierno Digital

8. Modelo Operativo
El diagrama que se presenta a continuacion permite visualizar los procesos a
través de los cuales es posible alcanzar los propdsitos estratégicos de la
entidad.

Figura 3: Mapa de Procesos.
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Mapa de procesos Supervigilancia
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Fuente: Suite Visién Empresarial Supervigilancia

El mapa de procesos de la SuperVigilancia contempla dieciséis (17) procesos
agrupados en cuatro categorias: Estratégicos, Misionales, de Apoyo y de
Evaluacion, los cuales se describen en detalle en el siguiente numeral.

8.1 Descripcion de los procesos

a. Procesos estratégicos

Tabla 3.Procesos Estratégicos SVSP
[) Nombre Objetivo

E-01 Gestidn del Servicio Gestionar las actividades tendientes a garantizar la calidad en la
prestacion de los servicios de la SuperVigilancia, de una manera
eficaz, brindando a los funcionarios y contratistas las herramientas
adecuadas, que faciliten la atencién a través de los diferentes
canales dispuestos por la entidad, buscando siempre
la satisfaccion de los usuarios y los grupos de interés

E-02 Direccionamiento Estratégico Establecer los lineamientos estratégicos que permitan de manera
coordinada la formulacidn, elaboraciéon y actualizacién del Plan
Estratégico Institucional, el Plan de Acciéon Institucional, la
Programacion Presupuestal, y los Proyectos de Inversion, para
orientar los esfuerzos hacia el logro de la misién, la vision y

los objetivos institucionales.

E-03 Alianza Interinstitucional Coadyuvar a la entidad en el cumplimiento de la mision
institucional mediante la articulacion y corresponsabilidad entre la
seguridad privada y la publica, asesorando en la construccion de
politicas y estrategias, orientadas al logro de la seguridad
ciudadana mediante la prevencion y lucha contra la informalidad
de los servicios vigilados.

E-04 Sistema Integrado de Gestion Establecer y gestionar la implementaciéon, mantenimiento vy
eficacia del sistema de gestion de la calidad en el marco de la
normativa y requisitos aplicables, con el fin de consolidar la
operacion de la entidad y promover su mejora continua.

E-05 Gestion de Comunicaciones Asesorar y establecer lineamientos y estrategias de comunicacion
que faciliten la divulgacién de informacidn de la Gestidn Publica de
la SuperVigilancia, a través de comunicaciones internas vy
externas; asi como promover espacios de participacion ciudadana
que afiancen las relaciones con los Usuarios y Partes Interesadas,
permitiendo la incidencia

para el mejoramiento continuo.

Fuente: Informacion Propia
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b. Procesos misionales

ID Nombre Objetivo
M-01 Gestion de Control, Inspeccién Ejercer el control, inspecciéon y vigilancia sobre Ia
y Vigilancia industria y los servicios de vigilancia y seguridad privada

en Colombia, promoviendo la contratacidn de servicios
autorizados, y la lucha contra los  servicios no

autorizados, de acuerdo con la
normatividad vigente.

M-02 Gestion de la Operacion Adelantar las actividades pertinentes a resolver los
tramites relacionados con los servicios de vigilancia y
seguridad privada y demas requerimientos de los
usuarios para verificar que los prestadores de estos

servicios tengan la capacidad e idoneidad

suficiente para su ejercicio, tomando como referencia
las Normas constitucionales, legales y las referentes a la
vigilancia y seguridad privada en el pais

Tabla 4.Procesos Misionales SVSP

c. Procesos de apoyo

ID Nombre Objetivo
A-01 Gestioén del Talento Planear y gestionar el talento humano desarrollando actividades encaminadas a la
Humano provision, capacitacion y bienestar para el fortalecimiento de competencias, clima

organizacional, seguridad y salud en el trabajo, con el propédsito de tener servidores y
colaboradores integros y comprometidos con la

misién, vision y objetivos institucionales.

A-02 Gestién de Sistemas e Gestionar los recursos de Tecnologia de la Informacién y las Comunicaciones, generando
Informacion valor a los procesos a través de una adecuada prestacion de los servicios tecnoldgicos que
soportan el manejo de informacion de la Entidad con la adopcién e implementacion de
estandares y buenas practicas, bajo los lineamientos y el marco legal del Estado
Colombiano y la inclusién de tecnologias emergentes para contribuir al cumplimiento
estratégico de la Entidad.

A-03 Gestion Contractual Gestionar los procesos contractuales para la adquisicion de bienes y servicios atendiendo
los principios de la contratacion estatal en cumplimiento de las funciones y la misién de la
entidad requeridos durante cada vigencia, para atender las necesidades previstas en el
Plan Anual de Adquisiciones de acuerdo con la normativa vigente.

A-04 Gestion Administrativa Planear, adquirir, administrar, controlar y gestionar oportunamente los
bienes y servicios necesarios, para apoyar alos procesos en cumplimiento de sus
funciones y los objetivos institucionales.

A-05 Gestion Documental Desarrollar actividades técnicas y administrativas determinadas en la norma para
garantizar la planificaciéon y organizacién de la documentacion producida y recibida por la
entidad, desde su origen hasta su destino final, y responder por la conservacion, la consulta
y trazabilidad para la toma de decisiones.

A-06 Gestion Financiera Administrar, registrar y controlar los recursos financieros; asi como el adecuado
seguimiento al recaudo de ingresos, suministrando informacién oportuna, veraz y confiable
para la adecuada toma de decisiones en cumplimiento de la misién y objetivos
institucionales.

A-07 Gestion de Procesos Investigar, desarrollar y ejecutar las acciones de Control Interno Disciplinario en las que
Disciplinarios puedan estar involucrados los servidores y ex servidores publicos y los particulares que
presten sus servicios a la SuperVigilancia de acuerdo con la Ley aplicable, con el fin de
determinar su posible responsabilidad frente a la ocurrencia de conductas disciplinables

A-08 Gestioén Juridica Asesorar juridicamente a las diferentes areas de la Entidad, Usuarios y Grupos de Interés,
orientando todas aquellas actuaciones administrativas y lineamientos juridicos que se
emitan en defensa de los intereses, derechos y debido proceso

administrativo que rigen al sector de la vigilancia y seguridad privada.

Tabla 5. Procesos de Apoyo SVSP

d. Procesos de evaluacion y mejora

ID Nombre Objetivo
EM-01 Gestion de Adelantar la programacion y ejecucion de auditorias internas, aseguramiento y asesoria,
Evaluacion y como resultado de la valoracion del nivel de exposicién al riesgo de las unidades auditables,
Mejora aplicando los criterios de independencia, objetividad, con el fin de determinar la efectividad

de los controles que contribuyen al cumplimiento de los objetivos institucionales y
desempefio del Sistema Integrado de Gestidon y del Sistema de Control Interno de la
SuperVigilancia, de conformidad con los requisitos legales

vigentes.

Tabla 6.Procesos de Evaluacion y Mejora SVSP
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8.2 Alineacion de TI con los procesos

A

partir de la aplicacion del instrumento “Anexol.

Herramientas para la construccion del PETI.xlsx” para la recoleccion de

informacién relacionada con el Mapa de Procesos de la entidad, se lograron
caracterizar la mayoria de éstos y sus procedimientos asociados. Se identificaron,
ademas de los sistemas de informacion de orden nacional, los demas sistemas de
informacién con los que cuenta la entidad, para brindar soporte o cubrimiento a las
actividades que gestionan los procesos de operacion de esta. Para un mayor detalle
sobre esta caracterizacion, se recomienda revisar el documento citado.

laboro
Reviso y Aprobd

D Sistema de Informacioén identificado
01 | SUIT VISION EMPRESARIAL
02 | APO (Acreditacion del personal operativo)
03 | NROS (Numero de Registro Oficial - Escuelas de Vigilancia)
04 | RENOVA (Reporte de novedades de vigilados)
05 | VIGIA (Web Services interoperabilidad con PONAL)
06 | ESIGNA (Gestor documental y sede electronica)
07 | ORFEO (Gestor documental legado) Archivo Historico 2012-2016
08 | INFODOC (Gestor documental legado) Archivo Historico 1994-2012)
09 | VUCE (Ventanilla unica de comercio exterior)
10 | RUES: Aplicativo para consulta masiva de vigilados (MinDefensa)
11 | SEDE ELECTRONICA
12 | INTRANET
13 | SEVEN XBRL (Recepcion de informacion financiera)
14 | INVENTARIO DE EQUIPOS (ocs inventory sistema open source)
15 | MESA DE SERVICIO
16 | PIIP: Plataforma Integrada de Inversidon Publica.
17 | CETIL: (El sistema de Certificacion Electronica de Tiempos Laborados-Cetil, mecanismo a traves del cual se
expediran certificaciones de tiempos laborados y salarios de las entidades publicas y privadas)
18 | SIIF NACION: Sistema Integrado de informacion Financiera
19 | SECOP: Sistema Electronico de Contratacion Publica en Colombia,
20 | SIGEP: Sistema de Informacidn y Gestién del Empleo Publico
21 | MGA: Metodologia General Ajustada: Formular, Presentar y Evaluar proyectos de Inversion Publica
22 | BPIN: Banco de Programas y Proyectos de Inversion Nacional
23 | SARLAFT: Formulario para control anticorrupcion y contra la financiacion del terrorismo
24 | eKogui: Sistema Unico de Gestion e informacion de la Actividad Litigiosa del Estado Colombiano
25 | SIRECI: Sistema Rendicion Electronica Cuenta e Informes, sistema de la Contraloria General de la
Republica de Colombia
26 | Mesa de Servicio: Atender todas las solicitudes e incidentes internos de la entidad.
27 | PLANTA TELEFONICA CALLCENTER (Sistema open source Asterisks)
Tabla 7. Sistemas de Informacién que apoyan los procesos de la SVSP
Sistema de Informacion que apoya el
Categoria Proceso Procedimiento procedimiento
Procedimiento atencion a usuarios. | SUITE VISION EMPRESARIAL APO
RENOVA ESIGNA ORFEO
INFODOC RUES
SEDE ELECTRONICA INTRANET
MESA DE SERVICIO BIO START
SUITE OFFICE 365 HOJA DE
Gestion del Servicio CALCULO
SUITE VISION EMPRESARIAL APO
RENOVA ESIGNA ORFEO
INFODOC RUES
Procedimiento de notificaciones SEDE ELECTRONICA INTRANET
: MESA DE SERVICIO BIO START
SUITE OFIMATICA OFFICE 365
Procedimiento plan anual de SUITE VISION EMPRESARIAL
adquisiciones.
PROCESOS Direccionamiento  [“Procedimiento planeacion SUITE VISION EMPRESARIAL
ESTRATEGICOS | Estratégico estratégica.
* Dispone del aplicativo MGA web para la formulacién
Procedimiento proyectos de de los proyectos y suifp para reporte de proyectos.
inversion.
Auditorias sistema integrado de .
gestién presencial y virtual. SUITE VISION EMPRESARIAL
ESIGNA CORREO
Procedimiento control salidas no | *Se dispone la Suite para descargar los formatos
conformes. necesarios.
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Supervigilancia
Sistema de Informacion que apoya el
Categoria Proceso Procedimiento procedimiento
Sistema Integrado SUITE VISION EMPRESARIAL CORREO *
de Gestion Procedimiento de mejora continua| Actualmente se cuenta con la suite para asignar,
reportar y hacer seguimiento a las tareas.
ESIGNA CORREO
Procedimiento de revision por la *Se dispone de Esigna como Gestor documental, para
direccién el envio del requerimiento de informacién a todas las
dependencias.
SUITE VISION EMPRESARIAL INTRANET
Procedimiento comunicaciones SITIO WEB, REDES SOCIALES
Gestion de internas y externas. ]
comunicaciones o o SUITE VISION EMPRESARIAL SITIO WEB
Procedimiento participacion REDES SOCIALES
ciudadana.
Procedimiento atencion de SUITE VISION EMPRESARIAL APO
quejas contra servicios NROS RENOVA ESIGNA
lautorizados y no autorizados ORFEO INFODOC RUES
de vigilancia y seguridad SEDE ELECTRONICA INTRANET
privada. SEVEN XBRL SUITE OFFICE 365
SARLAFT;
*Otros: Mesa de servicios.
PROCESOS SUITE VISION EMPRESARIAL APO
MISIONALES RENOVA ESIGNA ORFEO
Gestién de control | Procedimiento sancionatorio e RUES INTRANET SEVEN
inspeccion y imposicion de medidas cautelares| XBRL BIO START
vigilancia y multas. SUITE OFFICE 365
*Otros: Mesa de servicios.
SUITE VISION EMPRESARIAL APO
RENOVA ESIGNA ORFEO
INFODOC RUES
Procedimiento visitas de SEDE ELECTRONICA INTRANET
inspeccion. SEVEN XBRL SUPERTICKET BIO
START SUITE OFFICE 365
SARLAFT; *Otros: *Mesa de
Servicios; *INSPEKTOR
SUITE VISION EMPRESARIAL APO
Procedimiento acreditacion RENOVA ESIGNA ORFEO
personal operativo. INFODOC RUES
Gestionde la SEDE ELECTRONICA INTRANET
operacion SEVEN XBRL SUPERTICKET BIO
START
SUITE OFFICE 365 SARLAFT
SUITE VISION EMPRESARIAL SECOP
PROCESOS DE Gestion de Informes-internos y externos. SARLAFT
EVALUACION evaluacion y ESIGNA ORFEO INFODOC
mejora. Procedimiento auditorias internas. | SEDE ELECTRONICA SECOP
SUITE OFFICE 365 SARLAFT
Gestion de
procesos Procedimiento disciplinario ESIGNA
disciplinarios. ordinario.
APO RENOVA ESIGNA
PROCESOS DE Gestion Financiera | Revision de pagos de la cuota de | ORFEO INFODOC VUCE
APOYO contribucién. RUES i
SEDE ELECTRONICA
SEVEN XBRL
RUES
Procedimiento clasificacion y SIIF NACION
conciliacion de ingresos. HOJA DE CALCULO SITIO WEB
SUITE VISION EMPRESARIAL ESIGNA
ORFEO RUES SEVEN XBRL
Procedimiento de contabilidad. INVENTARIOS SUPERTICKET
HUMANO |
SIIF NACION
SUITE VISJON EMPRESARIAL ESIGNA
Procedimiento ejecucion SIIF NACION
presupuestal.
SUITE VISION EMPRESARIAL INTRANET
Procedimiento pagos. SIIF NACION SECOP
HOJA DE CALCULO SITIO WEB
ESIGNA ORFEO INFODOC
Procedimiento paz y salvos. RUES SEVEN XBRL
ESIGMNA SEVEN XBRL
Procedimiento recaudo y manejo | HOJA DE CALCULO SITIO WEB
cuota de contribucion.

Tabla 8. Alineacion de Ti con los Procesos
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9. Servicios institucionales y tramites establecidos

A continuacién, se comparte la relacién general de los servicios y tramites que dispone
la entidad, los cuales se encuentran publicados en el Sistema Unico de Informacion de
Tramites SUIT - y el portal GOV.CO

. ICanal de Prestacion del Servicio
. Nivel de
UsuarloCriticidad @
SERVICIOS Y TRAMITES A CIUDADANOS (REGISTRO gue la (Alto o g g §
RESUMIDO DE LA SUIT) onsume 5 oc Sl gl $
Medio, 23 98 £ g oW
Bajo) 85 53848 % 6
=
Constitucion de servicio de vigilancia y seguridad E:{j:;?a
SDC-01 | privada — Solicitud en los términos del Articulo 12 Persona Alta Parcialmente X| X[ X[X|NA|X
del Decreto 19 de 2012 ers
juridica
Licencia de funcionamiento E de Vigilancia y | ©orsona
sDC-02 | c'cencia de lunclonamiento Empresa de Vighanciay | natyra| Alta Parcialmente | X | X | X | X | N/A| X
Seguridad Privada Con Armas
Licencia de funcionamiento E de Vigilancia y | ©orsona
SDC-03 | Jcencla de tuncionamiento tmpresa de Vigllanciay | natyrg Alta Parcialmente | X | X | X | X | NA| X
Seguridad Privada Sin Armas
Persona
SDC-04 Licencia de funcionamiento Empresa natural Alta Parcialmente x| x| x x| nal x
Transportadora de Valores Persona
juridica
Persona
SDC-05 Llcengladefun0|onam|entoDepartamentode natural Alta Parcialmente x| x| x| x| nal x
Seguridad Persona
juridica
SDC-06 Llcenc.|ad.ejfunmonamlgnto bajo el criterio de .Pelrslona Alta Parcialmente x| x| x| x| nal x
organizaciéon empresarial juridica
. . . . - - Persona .
SDC-07 | Licencia de funcionamiento Servicio Comunitario juridica Alta Parcialmente X| X[ X[X|NA|X
. . . . - . Persona .
SDC-08 | Licencia de funcionamiento Servicio Especial juridica Alta Parcialmente X| X[ X[X|NA|X
SDC-09 Lllcgnua‘defunuonamen?oCooperatlvade Persona Alta Parcialmente x| x| x| x| nAal x
Vigilancia y Seguridad Privada natural
SDC-10 Llcenc!a dgfunmopgmmpto Escuella de . Persona Alta Parcialmente x| x| x| x| nal x
Capacitacion de Vigilancia y Seguridad Privada natural
Licencia de funcionamiento Departamento de Persona .
SDC-A1 | Capacitacion de Vigilancia y Sequridad Privada juridica | A2 Parcialmente | X | X | X | X' N/A| X
SDC-12 LlcenC|adefunC|9nam|entoEmpresaConsuItora, Persona Alta Parcialmente x| x x| x| nal x
Asesora e Investigadora natural
Persona
SDC-13 | Licencia de funcionamiento Empresa Blindadora r};aetrifrta Alta Parcialmente X|X|X|X|NA|X
juridica
Persona
SDC-14 Llcen.uadefunmonan.uentoEmpresaBImdadora natural Alta Parcialmente x| x x| x| nal x
con tipo de arrendamiento Persona
juridica
Persona
SDC-15 Llcen0|§defun9|onam|entoEmpresaArrendadora natural Alta Parcialmente x| x| x| x| Al x
de Vehiculos Blindados Persona
juridica
Renovacion de Licencia de funcionamiento Persona
SDC-16 | Empresa de Vigilancia y Seguridad Privada Con uridica Alta Parcialmente X[ X|X|X|NA|X
Armas Juridi
Renovacioén de Licencia de funcionamiento Persona
SDC-17 | Empresa de Vigilancia y Seguridad Privada Sin L Alta Parcialmente X[ X|X|X|NA|X
Armas juridica
SDC-18 Renovacién de Licencia de funcionamiento Eefgona Alta Parcialmente x| x| x| x| Al x
Empresa Transportadora de Valores juridica
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SDC-19 Renovacion de Licencia Fie funcionamiento Eefgona Alta Parcialmente x| x x| x| nal x
Departamento de Seguridad juridica

SDC-20 Renova]cpn de Licencia de funcionamiento Servicio Eefgona Alta Parcialmente x| x| x| x| Al x
Comunitario juridica

sDC-21 | Renovacion de Licencia de funcionamiento Persona | s Parcialmente | X | X | X | X | N/A | X
Cooperativa de Vigilancia y Seguridad Privada juridica

sbc-22 | Renovacion de Licencia de funcionamiento Escuela | Persona | ., Parcialmente | X | X | X | X | N/A | X
de Capacitacion de Vigilancia y Seguridad Privada | juridica

SDC-23 Renovacioén de Licencia de fun0|onam!ento Eefgona Alta Parcialmente x| x x| x| Al x
Empresa Consultora, Asesora e Investigadora juridica

SDC-24 Renovamon.de Licencia de funcionamiento Eefgona Alta Parcialmente x| x x| x| Al x
Empresa Blindadora juridica

SDC-25 Renovamoq de Licencia dg funuonamlentg Eefgona Alta Parcialmente x| x x| x| Al x
Empresa Blindadora con tipo de arrendamiento juridica
Renovacion de Licencia de funcionamiento Persona .

SDC-26 Empresa Arrendadora de Vehiculos Blindados juridica Alta Parcialmente XX | X | X | NAY X

SDC-27 Fu3|o[1 de empresas de servicios de vigilancia y Eefgona Alta Parcialmente x| x| x| x| Al x
seguridad privada juridica
Disolucion y liquidacién de empresa de servicio de Persona .

SDC-28 vigilancia y seguridad privada juridica Alta Parcialmente X| X XX NAG X
Cancelacion de licencia de funcionamiento de Persona .

SDC-29 servicio de vigilancia y seguridad privada juridica Alta Parcialmente XXX X NA | X

SDC-30 | Disolucion y liquidacion de la cooperativa Eﬁgga Alta Parcialmente | X | X | X | X | NA| X
Permiso de estado para el ejercicio de las

SDC-31 act|V|da.de.s dg’fabncacmn, |m.porta0|on, m;talauon, Eefgona Alta Parcialmente x| x x| x| Al x
comercializacion o arrendamiento de equipos para | juridica
la vigilancia y seguridad privada.
Inclusion de equipos en el registro de fabricacion,

sDc-32 | Importacion, instalacion, comercializacion o Persona | \iegia | Parcialmente | X | X | X | X | N/A | X
arrendamiento de equipos para la vigilancia y juridica
seguridad privada.
Cancelacion del permiso de estado para el ejercicio

sDC-33 | d¢ 1as actividades de fabricacion, importacion, Persona | \iegia | Parcialmente | X | X | X | X | N/A | X
instalacion, comercializacion o arrendamiento de juridica
equipos para la vigilancia y seguridad privada.

SDC-34 | Acreditacion como Consultor en Seguridad Privada Eaetfgl‘a Media Parcialmente | X | X [ X [ X [ N/A| X
Renovacion de la acreditacion como Consultor en Persona . .

SDC-35 Seguridad Privada natural Media Parcialmente X|X|X|X|NA|X
Cancelacion de la acreditacion como Consultor en Persona . .

SDC-36 Seguridad Privada natural Media Parcialmente X|X|X|X|NA|X

SDC-37 | Acreditacion como Asesor en Seguridad Privada E:{jg;a Media Parcialmente X[ X[ X|X|NA|X

SDC-38 Renoyacién qe la acreditacion como Asesor en Persona Media Parcialmente x| x x| x| nal x
Seguridad Privada natural

SDC-39 Cancglamon Qe la acreditacién como Asesor en Persona Media Parcialmente x| x x| x| Al x
Seguridad Privada natural
Acreditacion como Investigador en Seguridad Persona . .

SDC-40 Privada natural Media Parcialmente X|X|X|X|NA|X
Renovacion de la acreditaciéon como Investigador Persona . .

SDC-41 en Seguridad Privada natural Media Parcialmente X[ X|X|X|NA|X

SDC-42 Cancelacjc’m de Ig acreditacién como Investigador Persona Media Parcialmente x| x x| x| nal x
en Seguridad Privada natural

SDC-43 | Acreditacion como guia canino E:{jg;a Media Parcialmente X[ X|X|X|NA|X

SDC-44 | Acreditaciéon como instructor canino E:{j%?a Media Parcialmente X|X|X|X|NA|X
Cesion de cuotas sociales entre socios ya Persona .

SDC-45 autorizados juridica Alta Parcialmente X[ X|X|X|NA|X
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Cesion (venta) de cuotas e inclusién de nuevos Persona .
SDC-46 socios juridica Alta Parcialmente X[ X[ X|X|NA|X
SDC-47 Camblo de razon social - Actualizacion de la razon Eefgona Baja Parcialmente I x x| x| nalx
social juridica
SDC-48 | Autorizacion y registro de uniformes Eﬁgga Media Parcialmente | X | X | X | X | N/A | X
SDC-49 | Ampliacion de licencia de funcionamiento parala | Persona | e yia | parcialmente | X | X | X | X | NIA | X
prestacion del servicio con medio tecnoldgico juridica
Inclusion de equipos para la prestacion del servicio | Persona . .
SDC-50 con medio tecnolégico juridica Media Parcialmente X[ X[ X|X|NA|X
Ampliacién de licencia de funcionamiento para la Persona
SDC-51 | prestacion del servicio con medio canino - uridica Media Parcialmente X[ X[ X|X|NA|X
Autorizacion sede canina Juridi
Ampliacién de licencia de funcionamiento para la Persona
SDC-52 | prestacion del servicio en la modalidad de vigilancia juridica Media Parcialmente X|X|X|X|NA|X
fija
Ampliacién de licencia de funcionamiento para la P
SDC-53 | prestacion del servicio en la modalidad de vigilancia juEr)f:jSigga Media Parcialmente X|X|X|X|NA|X
movil
Ampliacién de licencia de funcionamiento para la
SDC-54 prestacion del servicio en la modalidad de escolta a Eefgona Media Parcialmente x| x x| x| Al x
personas, escolta a vehiculos, escolta a juridica
mercancias
SDC-55 Serwqo conexo de asesoria, consultoria e Eefgona Baja Parcialmente x| x x| x| Al x
investigacion juridica
SDC-56 | Apertura de sucursal Eﬁgga Media Parcialmente | X | X | X | X | NA| X
SDC-57 | Apertura de agencia Eflrjl‘;ga Media Parcialmente | X | X | X | X | N/A | X
Cambio de direccion: - Domicilio principal - Persona .
SDC-58 Sucursal - Agencia - Sede canina juridica Media X | XX NATX
SDC-59 | Cambio de representante legal ;Erzl'rdsigga Media Parcialmente X|X|X|X|NA|X
SDC-60 | Cambio de administrador Eflrjl‘;ga Media Parcialmente | X | X | X | X | N/A | X
SDC-61 | Cambio de jefe de Seguridad Eﬁgga Media Parcialmente | X | X | X | X | NA| X
SDC-62 | Concepto de armas Eﬁgga Media Parcialmente | X | X | X | X | N/A | X
Inclusion o exclusion de personas juridicas en la Persona
SDC-63 | cobertura de la licencia de funcionamiento bajo el uridica Media Parcialmente X[ X[ X|X|NA|X
criterio de organizacién empresarial Juriat
. . Persona . .
SDC-64 | Inclusion o exclusién de personas a escoltar juridica Media Parcialmente X[ X|X|X|NA|X
Ampliacién o disminucién de puntos para la Persona
SDC-65 | cobertura de vigilancia y seguridad privada en la uridica Media Parcialmente X[ X|X|X|NA|X
modalidad fija y/o movil )
SDC-66 Incremento de escoltas en los Departamentos de Eefgona Media Parcialmente x| x x| x| Al x
Seguridad juridica
Persona
SDC-67 | Blindaje y uso de vehiculo natural Alta Parcialmente | X | X | X | X | N/A| X
Persona
juridica
Persona
SDC-68 | Traspaso de vehiculo blindado 'F‘,aetr‘,‘sfr']a Alta Parcialmente | X | X | X | X | N/A | X
juridica
Persona
SDC-69 | Cambio de placa natural Alta Parcialmente | X | X | X | X | N/A| X
Persona
juridica
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Persona
. . natural .
SDC-70 | Cambio de locatario Alta Parcialmente X[ X|X|X|NA|X
Persona
juridica
Persona
Lo natural :
SDC-71 | Desblindaje P Alta Parcialmente X|X|X|X|NA|X
ersona
juridica
Persona
SDC-72 | Cancelacion del permiso de blindaje 'F‘,aetr‘;f‘r']a Alta Parcialmente | X | X | X | X | N/A| X
juridica
Persona
SDC-73 Inplusmnyexclu3|ondeusuanosdevehlculos natural Alta Parcialmente x| x x| x| nal x
blindados Persona
juridica
. . . Persona . .
SDC-74 | Registro de codigos caninos juridica Media Parcialmente X|X|X|X|NA|X
. Persona . .
SDC-75 | Control de legalidad de asambleas juridica Media Parcialmente X|X|X|X|NA|X
. Persona . .
SDC-76 | Control de legalidad de reforma de estatutos juridica Media Parcialmente X|X|X|X|NA|X
Aprobacion del Plan Educativo Institucional en P
SDC-77 | Seguridad Privada PEIS y modificacién de Cersona | aja Parcialmente | X | X | X | X | N/A | X
programas en el plan Juridica
SDC-78 | Capacitacién fuera de sede Eflrj‘l‘;ga Baja Parcialmente | X | X | X | X | N/A | X
L . . - Persona . .
SDC-79 | Expedicion Numero de Registro Oficial (NRO) juridica Media Parcialmente X[ X[ X|X|NA|X
spc-go | Novedades de cooperativas de vigilancia y Persona | g1y Parcialmente | X | X | X | X | N/A | X
seguridad privada de trabajo asociado juridica

Tabla 9. Servicios institucionales y tramites establecidos

10. Situacion Actual

10.1 Estrategia de TI

10.1.1 Mision y vision de TI

Mision

Dirigir y coordinar la transformacién digital de la entidad mediante la gestion
estratégica de tecnologias de la informacién, garantizando la seguridad,
integridad y disponibilidad de los datos. Nuestra misién es brindar soluciones
tecnoldgicas innovadoras y asesoria técnica que optimicen los procesos
internos y fortalezcan la prestacion de servicios ciudadanos, en cumplimiento
con los lineamientos del Plan Estratégico de Sistemas (PES) y las politicas de
Gobierno Digital.

Vision

Para el afo 2026, la Oficina Asesora de Sistemas sera reconocida como el eje
transversal de innovacion vy eficiencia institucional, consolidando un ecosistema digital
integrado, seguro y centrado en el usuario. Lograremos una madurez tecnoldgica que
posicione a la entidad como referente en la economia digital y el servicio publico

inteligente, superando las metas de transformacion definidas en el Plan Estratégico de
Sistemas (PES).
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Supervigilancia

10.1.2 Servicios de Tl

Un Servicio de Tl es un beneficio de Tecnologias de la Informacién brindado tanto para
usuarios internos como para usuarios externos, donde se asume por parte del proveedor
del servicio toda la complejidad relacionada con la ejecucion de actividades requeridas, la
gestion de recursos y riesgos asociados.

A continuacion, se listan los Servicios de Tl provistos a los usuarios internos y externos de

la Entidad.

ID Categoria Nombre Descripcion Situacion Actual

SER-01 Acreditacion de personal: vigilante,

escolta, tripulante, supervisor, | Presenta inconsistencias entre los reportes internos que se
APO operador de medios tecnoldgicos, | ven en la entidad y los externos que ven los vigilados con

manejador canino y directivo, de los | relacion al personal operativo acreditado.

servicios de vigilancia y seguridad

privada ante la SuperVigilancia.

SER-02 BIOMETRICO Permitir el ingreso a las sedes de la | Se encuentra optimizado para normal actuales de
Supervigilancia pisos 3 torre 4 y 11 | bioseguridad.

APLICACION torre 8 enrolando las huellas o
ES asignando tarjetas de acceso.

SER-03 CORREO
Plataforma correo Institucional Soporta correctamente las necesidades de la entidad.

SER-04 DIGITURN O Herramienta orientada a optimizar el | No permite pedir un turno desde la casa y no se encuentra
ciclo de servicio y mejorar la | ajustado a normas de bioseguridad actuales.
eficiencia de la atencién al cliente.

SER-05 ESIGNA Gestor documental de la entidad. Presenta dificultades por no tener los flujos documentales
actualizados, dificultad en la busqueda de informacién de los
vigilados por NIT, dificultad en el manejo de las
subsanaciones.

SER-06 INFODOC Gestor documental histérico. Permite | Funciona correctamente como repositorio histérico

la consulta de documentacion documental.
histérica como resoluciones y
radicados.

SER-07 INTRANET Sitio web interno de la | No tiene integracién con la herramienta de trabajo
Supervigilancia, accesible | colaborativo utilizada en la entidad, Ms Teams por lo tanto
unicamente para los empleados y | tiene un bajo uso y apropiacion.
contratistas.

SER-08 OFIMATICA Conjunto de programas informaticos | Suple correctamente las necesidades de la entidad con la
que se aplican al trabajo de la | herramienta office 365.

Supervigilancia.

SER-09 ORFEO Gestor documental de documentos | Funciona correctamente como repositorio histérico
electronicos y fisicos (histérico). documental.

SER-10 MS Aplicacién de Microsoft Teams. Funciona correctamente como herramienta de trabajo

TEAMS colaborativo en la entidad.
SER-11 PORTAL Sitio web de la Supervigilancia, | Funciona correctamente y se ajusta a los lineamientos de
WEB accesible para usuarios internos y | MinTic, estandares de disefio de gov.co y reglas de
externos. accesibilidad.

SER-12 Reporte de novedades operativas y | Presenta dificultades en experiencia de usuario, requiriendo

RENOVA administrativas de los servicios de | de muchos pasos y clics para realizar las novedades por
vigilancia y seguridad privada. parte de los vigilados.

SER-13 SEVEN Reporte de informacion financiera. Actualmente no soporta el formato XBRL para todos los

XBRL grupos de vigilados de la entidad. El cargue de la
informacion financiera demanda de mucho soporte vy
dedicaciéon de varias personas para poder asistir a los
vigilados.

SER-14 SOFTWA Sistema operativo base. Actualmente la mayoria de los computadores cuentan con

RE sistema operativo Windows 10 pro, pero existe un porcentaje

Sgiigg representativo de equipos con versiones de sistemas
operativos préximas a salir de soporte por el fabricante.

SER-15 SUITE Sistema de informacion que se | El sistema de gestion empresarial actualmente no permite

VISION articula con el Sistema de Gestion | relacionar de forma sencilla los procesos, procedimientos,

EmiRESA de calidad de la Entidad. actividades, y los formatos y politicas relacionadas para
estos. Si bien reposan estos documentos en el sistema, no
es claro para el usuario final la interrelacién de estos.

SER-16 Medio de contacto entre los usuarios | Funciona correctamente, se estd optimizando el sistema
y las diferentes oficinas que tienen | para recibir tickets por parte de los vigilados.

'\SAEES\/;\I(I:DIE) sus servicios en la herramienta para

la gestion de requerimientos.

SER-17 Directorio Activo, es una herramienta | Funcionan correctamente supliendo la necesidad de la
incluida en los sistemas operativos, | entidad, se tiene replicaciéon del directorio activo en la nube

USUARIO encaminados a la administracion de | y local.

DERED usuarios y servidores.
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ID Categoria Nombre Descripcion Situacion Actual
SER-18 Sito Web habilitado para la | Presenta inconvenientes con el proceso de subsanaciones,
ciudadania y grupos de interés en | no controlando los tiempos en que estas se pueden realizar.
EEFEE)(ETRONIC Internet, por medio del cual la | No tiene el catdlogo completo de tramites que se encuentran
A ciudadania y las empresas pueden | en .gov.co.
acceder a la informacién, servicios y
trémites electrénicos de la entidad.
SER-19 | ATENCIONACI Plataforma para registro, consulta y | Actualmente muchos vigilados intentan radicar los tramites
ONAL PQRSD respuesta de peticiones, quejas, | por medio de PQRSD en vez de hacer uso del tramite
USUARIO reclamos, sugerencias y denuncias. disponible en la sede electrénica.
SER-20 . Servicio de comunicaciones | La entidad cuenta con una nueva planta telefénica open
TELEFONI A | telefénicas entre usuarios internos y | source (Asteriks) y realizé migracion de telefonia analoga a
VolP externos de la Entidad. digital (Troncal SIP Internet)..
SER-21 Administracién y mantenimiento de | Funciona correctamente con mecanismos de auditoria y
RECURS OS | impresoras y suministros para el | conteo de impresiones.
DE servicio de impresién por parte de
lMPFLES'O las dependencias a través del
software Equitrac.
SER-22 Gestién de adquisicién, instalacion, | La entidad adquirié equipos audiovisuales certificados para
EQUIPOS préstamos y mantenimiento de los | la herramienta de trabajo colaborativo ms Teams y una
HARDWARE AUDIVISU equipos audiovisuales de apoyo a | camara que de 180 grados de cobertura para permitir el
ALES las actividades de capacitaciones y | distanciamiento, cumpliendo con las actuales normas de
administrativas. bioseguridad. No todos los funcionarios cuentan con
dispositivos de camara web, los cuales son necesarios para
algunas funciones como las inspecciones virtuales que se
realizan a los vigilados.

SER-23 Entrega y recepcién de espacios | La oficina de sistemas alista los equipos que son

PRESTAM O | fisicos y equipos para el desempefio | inventariados por el area de recursos fisicos, el proceso
DE EQUIPOS | de |as actividades administrativas de | funciona correctamente para entrega de equipos en las
la Supervigilancia. sedes de la entidad y también en la modalidad de trabajo en

casa.

SER-24 Compartir recursos a través de | La red de la entidad presenta dificultades en cableado
una red LAN entre varias | estructurado en algunos puntos y en la administraciéon de
computadoras y aparatos | VLAN y el otorgamiento de IPS con el DHCP.

IIE'\éﬁ_RR/:‘J RED informaticos (como . teléfon‘o's,

CTUR A celulares, tabletas, etc.), informacién
almacenada en los servidores (o en
los computadores conectados) e
incluso puntos de acceso a la
Internet, o incluso en sedes
distintas.

SER-25 Al nivel mas basico, se crean copias | En la infraestructura que se encuentra en la nube, los
de seguridad para que estén | Backups se realizan automaticamente diariamente para la
disponibles cuando se necesita una | informacién en Sharepoint. La infraestructura local cuenta

BACK UPS RligéﬁR restauracion de informacién de un | con un proceso de Backus manuales.
/SOLICITU D | usuario que se ha ido de la entidad.
La mayoria de las copias de
seguridad se realizan con el fin de
tener disponible en algin momento
la informacion y esta se pueda
restaurar a través de la copia de
seguridad.

SER-27 Disefiado para empresas que
necesitan gran capacidad, alta
disponibilidad 'y una conexién

CONE dedicada entre su red local LAN e | La entidad cuenta con canales dedicados a internet de alta
CTIVID AD CANAL . . - R .
DEDICAD O Internet. Con Internet Dedicado se | disponibilidad con canal redundante activo, activo.
obtiene alta velocidad, acceso
dedicado a Internet vy alta
disponibilidad de los servicios para
que siempre estén conectados con
los funcionarios, contratistas y
vigilados.
SER-28 Gestion de la administracion y | La entidad cuenta con un firewall Sophos XG 430 en alta
SISTEMA DE configuracion centralizada de la | disponibilidad con firmware actualizado y soporte experto
SEGURIDAD A AT
SEGURIDAD PERIMETRAL s-egurldad ‘de la red institucional | contratado.
DE LA (internet e intranet).
SER29 | INFORMACIO Administracién y mantenimiento del | ElI DVR y sistemas de cdmaras funciona correctamente de
N SISTEMA DE | sistema de video vigilancia de las | acuerdo con las necesidades de la entidad.
VIDEOVIG instalaciones de la Entidad.
ILANCIA
CCTV

Tabla 10. Servicios de Tl

10.1.3 Capacidades de TI

A continuacion, se sintetiza el analisis efectuado sobre el nivel de madurez de la entidad
respecto a las capacidades de TI, con las que dispone:

Situacion actual

Categoria Capacidad

Estrategia Gestionar arquitectura empresarial | Se empezd la generacion de capacidades en A.E. mediante la realizacion de|
un diagndstico detallado y la contratacion de un equipo especializado. Se|
realizaron ejercicios iniciales de AE y se hizo un proceso de sensibilizacién en|

esta materia el equipo de la oficina de sistemas.
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Supervigilancia

Categoria Capacidad Situacion actual

Gestionar Proyectos de Tl Se tienen pocas capacidades en la gestion de proyectos de Tl, aun no se
adoptan estandares iniciar cuenta con instrumentos que faciliten la
adecuada gestién de proyectos.

Definir politicas de Tl Se tiene una base de politicas de TI, pero la misma requieren de ampliacién y
actualizacion.

Gobierno Gestionar Procesos de Tl La definicién actual el proceso de gestion a cargo de las tecnologias de la
informacién y comunicaciones de la entidad tiene un enfoque limitado y por
lo tanto debe ser redefinido. No se cuenta con los recursos humanos
suficientes que permitan la gestiéon de procesos de TI.

Procedimientos y guias El nimero y alcance de procedimientos que soportan el proceso de gestion
a cargo de las tecnologias de la informacién y
comunicaciones de la entidad es insuficiente.

Informacion Administrar modelos de datos Actualmente no se hace una gestién centralizada del modelo de datos de la
entidad y existe una alta dependencia en la
informacién que reposa en servicios de proveedores externos.

Gestionar flujos de informacion No se tiene una arquitectura de informacion en la que se establezcan
claramente los flujos de informacién.

Sistemas de Definir arquitectura de Sistemas No se cuenta con una arquitectura detallada los sistemas de

Informacion de Informacion informacién de la entidad y su interdependencia.

Administrar Sistemas de Se cuenta con manuales funcionales y técnicos de la mayoria de los sistemas

Informacion de informacién, sin embargo, algunos de ellos no se encuentran actualizados
y no se tiene un estandar de documentacion que se esté aplicando
adecuadamente para sistemas basados en desarrollos internos.

Interoperar Se ha iniciado el desarrollo de capacidades para fortalecer la interoperabilidad
entre los diferentes sistemas de informacion de la entidad, sin embargo, aun
se tienen muchas oportunidades de mejora en cuanto a estas capacidades.

Infraestructura | Gestionar disponibilidad Se han mejorado aspectos disponibilidad de infraestructura
mediante la migracion de plataformas y servicios a la nube.

Realizar soporte a usuarios Se avanzo en la implementacion de una nueva mesa de ayuda y fortalecieron
facilidades a los usuarios para trabajo remoto y
apoyo a sus actividades.

Gestionar cambios No se tiene un procedimiento formalizado para la gestién de cambios en la
infraestructura. Se hace gestiéon por demanda.

Administrar infraestructura Se tienen pocos aspectos formalizados y falta documentacién

tecnolégica relacionada con la gestiéon y administracion de la infraestructura de la
entidad.

Usoy Apropiar Tl Se han fortalecido aspectos de uso y apropiacion Tl, con videos

apropiacion de uso y capacitacion de las herramientas.

Seguridad Gestionar seguridad de la Se tiene una base de diagndstico sobre aspectos relacionados con

informacioén seguridad y privacidad, sin embargo, falta fortalecer la revision e
implementacién de controles para mejorar la gestion de riesgos
de seguridad de la informacion.

Tabla 717. Capacidades de Tl

10.1.4 Indicadores de gestion para Tl

Actualmente la Entidad cuenta con 3 indicadores de Gestion, asociados al Proceso de
Gestion de Sistemas e Informacion:

a. Servicios de Soporte

Descripcion: Este indicador permite medir el nivel de eficiencia en la atencién de servicios
de soporte que solicitan directamente a la oficina de informatica y sistemas los usuarios.
Objetivo relacionado: Incrementar la productividad de la Entidad

Frecuencia de mediciéon: Mensual.

Descripcion de la formula: (No. de servicios de soporte atendidos en el mes/ (No. servicios
soporte mes anteriores pendientes + No. servicios soporte mes actual)) *100

b. Indicador de disponibilidad de los sistemas de informacién

Descripcion: Evalua el cumplimiento en acuerdos de servicio. (Respuesta a tiempo,
solucién de incidentes).

Frecuencia de medicion: Trimestral.

Descripcion de la formula: (Tiempo UPTIME Infraestructura / Periodo evaluado) * 100

c. Indicador de cumplimiento de los Acuerdos de los Niveles de Servicio (ANS)

Descripcion: Evalua el cumplimiento en acuerdos de servicio. (Respuesta a tiempo,
solucién de incidentes).
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Frecuencia de medicion: Mensual
Descripcion de la formula: (No. total, de solicitudes de servicio recibidas (incidentes) / No.
solicitudes de servicio (incidentes) atendidos en el tiempo acordado) *100

10.1.5 Diagnéstico situacion actual Estrategia Tl

Para este dominio se obtuvo un porcentaje de 75% de nivel de avance de madurez, lo que
evidencia un nivel medio bajo para este dominio. El analisis presentado a continuacién, para
el dominio de estrategia, se origina a partir de la evaluacion realizada a la informacién
suministrada por los diferentes responsables designados, asi como a los insumos obtenidos
por el equipo de arquitectura empresarial frente a los criterios de calidad que existen para
cada uno de los lineamientos que forman parte de este dominio, y de esta manera generar
los hallazgos que en materia de Gobierno de Tl se evidenciaron.

Lineamiento
Dominio Estrategia
Tl

Descripcién del Lineamiento

Evidencia del cumplimiento

Entendimiento
estratégico - LI.LES.01

Las instituciones de la
administracién publica deben
contar con una estrategia de Tl
que esté alineada con las
estrategias sectoriales, el Plan
Nacional de Desarrollo, los
planes sectoriales, los planes
decenales -cuando existan- y
los planes estratégicos
institucionales. La estrategia de
Tl debe estar orientada a
generar valor y a contribuir al
logro de los objetivos
estratégicos.

Que el Plan Estratégico de
Tecnologias de la Informacién —
PETI, incorpore los objetivos
estratégicos de Tl alineados con
el contexto organizacional y el
entorno. Donde se presente de
manera clara y concisa la
alineacion.

Definicion de la
Arquitectura
Empresarial -
LI.LES.02

Cada sector e institucion,
mediante un trabajo articulado,
debe contar con una
Arquitectura Empresarial que
permita materializar su visién
estratégica utilizando la
tecnologia como agente de
transformacion. Para ello, debe
aplicar el Marco de Referencia
de Arquitectura Empresarial
para la gestién de Tl del pais,
teniendo en cuenta las
caracteristicas especificas del
sector o la institucién.

Documentos o herramienta
informatica que refleje la
Arquitectura Empresarial de la
Entidad.

La Arquitectura Tl de la entidad
debe ser desarrollada a partir de
los 6 dominios del Marco de
Referencia de AE para la gestiéon
TI.

Las entidades cabeza de sector
deben contar adicionalmente con
un equivalente de definicion de
AE para el sector.

Valoracion
inicial del
cumplimiento

ID-

HALLAZGO

HALLAZGO

H_ES 01

La entidad cuenta con el PETI
definido para la vigencia
2017-2020 en el cual se

encuentra definida la
alineacion de la estrategia de
Tl con la estrategia de la
SPVSP, y para la formulacion
del PETI 2021-2024 se
definieron los objetivos
estratégicos de Tl para
apoyar los objetivos
estratégicos de la entidad,
asi como su alineacién con
los planes sectoriales.

H_ES 02

Se realiz6 una consultoria en
el afio 2018 mediante
contrato NO. 358 : “Contratar
para la adopcion de Mejores
Practicas para la gestién de
la Arquitectura Empresarial
de la Superintendencia de
Vigilancia y Seguridad
Privada (Ejercicio de
Arquitectura, Gobierno A,
Oficina TIC)", sin embargo,
NO existe definicion de la
arquitectura empresarial,
documentos o herramientas
que reflejen continuidad en
este proceso asi como su
alineacién con el sector
defensa.

Se construyeron artefactos
base para realizar ejercicios
agiles de AE y se han aplicado
en 2 ejercicios.
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Lineamiento
Dominio Estrategia
Tl

Descripcion del Lineamiento

Evidencia del cumplimiento

Valoracion
inicial del
cumplimiento

ID-
HALLAZGO

HALLAZGO

Mapa de ruta de
la Arquitectura
Empresarial -
LI.LES.03

Proceso para
evaluar y
mantener la
Arquitectura
Empresarial -
LI.LES.04

Documentacion de
la estrategia de Tl
enel PETI-
LI.LES.05

La institucién debe integrar al
PETI e implementar los
proyectos definidos en el mapa
de ruta que resulten de los
ejercicios de Arquitectura
Empresarial.

Cada sector y cada instituciéon
debe disefiar e implementar un
proceso que permita evaluar y
mantener actualizada su
Arquitectura Empresarial,
acorde con los cambios
estratégicos, organizacionales
y las tendencias de Tl en la
industria. Para ello debe incluir
actividades de innovacion,
mejora continua y prospectiva
tecnoldgica.

La direcciéon de Tecnologias y
Sistemas de la Informacién o
quien haga sus veces debe
contar con una estrategia de Tl
documentada en el Plan
Estratégico de las Tecnologias
de la Informacién y
Comunicaciones - PETI, el cual
puede ser emitido de manera
independiente o puede ser
parte de un plan estratégico de
la institucion. ElI PETI debe
incorporar los resultados de los
ejercicios de Arquitectura
Empresarial. EI PETI debe
contener la proyeccion de la
estrategia para 4 afos, y
debera ser actualizado
anualmente a razon de los
cambios de la estrategia del
sector, la institucion y la
evolucién y tendencias de las
Tecnologias de la Informacion.

Plan Estratégico de Tl que

incluya un portafolio de proyectos

priorizado y actualizado de

acuerdo con los resultados de los

ejercicios de arquitectura
empresarial realizados en la
entidad y en el sector

Proceso definido de planeacion
estratégica y/o arquitectura
empresarial en la Entidad que
contemple mecanismo de
actualizacién y evaluacion de la
AE.

Plan Estratégico de Tecnologias
de la Informacién o Plan
Estratégico Institucional que
incluya un capitulo o anexo
especifico de Tecnologias de la
Informacién
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H_ES 03

La entidad cuenta con el PETI
2017-2020, el
cual plantea como objetivo :”
Generar una hoja de ruta que
apoye a la Entidad en la
consolidacién de sus
capacidades para el
cumplimiento de las metas y
objetivos institucionales y
sectoriales apoyada en el uso
intensivo de las TIC. Esta
estrategia de Tl esta acorde a
la misién y visién institucional,
el Plan Nacional de
Desarrollo 2014-2018 “Todos
por un nuevo pais”y el Plan
Estratégico Institucional. El
PETIC es construido de
acuerdo con lo especificado
en el Marco de Referencia de
Arquitectura Empresarial para
la Gestion de Tl del Estado
colombiano y en un ejercicio
de arquitectura empresarial
segun TOGAF.”, elaborado
en diciembre de 2016, no
cuenta con la hoja de rutade
arquitectura empresarial
definida
como tal, se encuentra Portafolio
General de proyectos, no se

encontrd seguimiento y control a

lo planteado.

H_ES 04

Se tienen unos artefactos
base para proponerun
procesoy procedimientos
asociados a ejercicios de AE,
pero aunno se han
formalizado.

H_ES 05

La entidad cuenta con el PETI
definido para la vigencia 2017-
2020, y se generaron los
insumos para documentar la
estrategia de Tl para el plan
2021-2024, reflejando su
alineacion con la estrategia de
la entidad y del sector.
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TI- LLES.08

componentes de TI. Asi
mismo, debe asegurar la
conformidad del proyecto con
los lineamientos de la
Arquitectura Empresarial
definidos para la institucion.

se verifica la supervision
compartida entre Tl y las areas
funcionales en los proyectos que
tienen componentes
tecnoldgicos, que implican el
liderazgo de TI.

Lineamiento Valoracion D-
Dominio Estrategia| Descripcién del Lineamiento Evidencia del cumplimiento inicial del HALLAZGO
M HALLAZGO
TI cumplimiento
La direccion de Tecnologias y No se cuenta con un catélogo
Sistemas de la Informacion o de politicas o estandares de
quien haga sus veces debe Tl. La entidad se encuentra
identificar y definir las politicas en proceso de
y esténdares que faciliten la implementacion del SGSI
gestién y la gobernabilidad de donde se encuentra el
TI, contemplando por lo menos manual de politica de
los siguientes temas: seguridad de la informacién
Politicas y seguridad, continuidad del y formatos para el registro de
estandares parala negocio, gestion de incidencias aplicativos
gestion y informacion, adquisicion, livianos, registro general de
gobernabilidad de desarrollo e implantacién de Politicas y estandares de Tl a incidentes de seguridad de
TI- LILES.06 sistemas de informacioén, nivel institucional. informacion,
acceso a la tecnologia y uso de reporte de incidente de
las facilidades por parte de los seguridad de la informacion.
usuarios. Asi mismo, se debe En el moédulo del SGSldela
contar con un proceso 2 H ES 06 suite vision empresarial no se
integrado entre las - = encuentran: las politicas, la
instituciones del sector que caracterizacion, los
permita asegurar el procedimientos vinculados,
cumplimiento y actualizacién protocolos ni instructivo. Las
de las politicas y estandares de politicas de seguridad de TI,
TI. deben hacer parte de las
politicas de TI.
Lg direccién de Tecnologllas y La entidad cuenta con
Plan de Sistemas de la Informacion o insumos para establecer la
O ancacon dela quien e Sk veces_deb_g Plan de comunicacion de la propuesta de plan de
estrategia de Tl - definir el plan de comunicacién erliEleatn v erelton &b 1 3 H_ES_07 comunicacién para el PETI
LLES.07 de la estrategia, las politicas, giayg 2021_5024
los proyectos, los resultados y
los servicios de TI.
No se encuentra soporte ni
evidencia del seguimiento a
proyectos con componentes
TI, Unicamente se realiza
seguimiento presupuestal
Andlisis del impacto de los czi?::] ITagch)y:r?tcl)gs
proyectos que requieren apoyo pia !
e e proyectos de inversién para
tecnoldgico y participacién en el su reporte al CITI. Estas
La direccion de Tecnologias comité de arquitectura de la consul?as comuni.caciones
Sistemas de la Informa(gén g entidad (en caso de estar se realizgn or medio de
uien haga sus veces debe conformado en la entidad). correo eIectr()nF;co no hay un
grtici ar ge forma activa en la Cartas de proyecto, actas de cronograma o ’actas dg
Participacion en ° conze cion, planeaciéon seguimiento y cronogramas de se uimie?ﬁo como tal. El afio
proyectos con desarroll?) de I’oz ro ectosyde los proyectos donde apoya Tl o agado el proyecto de. Sarlaft
componentes de PSP proy lidera. Contratos firmados donde pasz proye .
la institucion que incorporen 2 H_ES_08 tenia supervision compartida

por tener componente de TI,
esta vigencia 2020 no hay
contratos asi, se debe
adoptar y formalizar la
metodologia para la
gestion de proyectos con
componente TI.
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Lineamiento Valoracion D-
Dominio Estrategia| Descripcién del Lineamiento Evidencia del cumplimiento inicial del HALLAZGO
M HALLAZGO
TI cumplimiento
El control de los recursos
financieros se realiza
mediante el seguimiento al
PAA'y los instrumentos de
control de seguimiento de la
alta direccion. El jefe de la
Oficina de Sistemas realiza
una planeacion inicial con el
presupuesto aprobado por el
Departamento Nacional de
Planeacién, previa aprobacion
por el comité de Citi y se
realizan actas desde la oficina
de sistemas, con el fin de
. i . identificar los proyectos de
La. direcoionide Tecnolog_lras y cada una de las actividades
Control de los Slst_emas i bz g © . planeadas para la vigencia
quien haga sus veces debe Reportes, informes o actas de
recursos ) s L dentro del Proyecto de
) } realizar de manera periédica el seguimiento y control de la A
financieros - - - ) 3 Inversién Unicamente.
LLES.09 _segu_lr’mento y control de la ejecucion del presupuesto H_ES_09 Falta formalizar el proceso e
e ejecucion del presupuesto y el asociados a los proyectos del h .
. integrar mecanismos para
plan de compras asociado a PETI en desarrollo. )
P determinar el control sobre
los proyectos estratégicos del . h
inversiones con componente
PETI.
Tl que eventualmente
puedan ejecutarse con otras
fuentes de recursos diferentes
a las que gestiona la
Oficina de Sistemas.
La direccion de Tecnologias y La oficina de Planeacion de
Sistemas de la Informacion o La Superintendencia de
quien haga sus veces debe ser Vigilancia y Seguridad Privada
la responsable de formular, cuenta con la fichas técnicas
administrar, ejecutar y hacer de los proyectos de inversion
seguimiento de las fichas de aprobadas por Planeacion
los proyectos de inversion Nacionaly el gerente de
. requeridos para llevar a cabo la . . L. proyecto realiza junto con
pin\zlersi()n - Estrategia Tl. El proceso de im Iementelr?Iayestrateq iaTlen H_ES_10 correspondiente mes a mes
LLES.10 gestion de proyectos de P 2 entidad 9 en los diferentes sistemas de
= inversion debe cumplir con los a entda Seguimiento SUIFP
lineamientos que para este (Planeacion) SPI (Oficina de
efecto establezca el Sistemas)).
Departamento Nacional de
Planeacién (DNP).
La direccion de Tecnologias y La oficina de sistemas de la
Sistemas de la Informacion o Superintendencia de
quien haga sus veces debe Vigilancia y Seguridad
disefiar y mantener actualizado Catélogo rtafolio de servicios Privada cuenta con un
Catélogo de el Catalogo de servicios de Tl 2 O%e ?I'ngeala e!gtidaz oo catalogo con de servicios que
servicios de Tl con los Acuerdos de Nivel de L erftes Ealimsm ol SEEr se actualizo en el afio 2020.
-LLES.11 Servicio (ANS) asociados. La e R A i vt Se debe fortalecer la gestion
cabeza del sector consolidara » CREER e tal Ti de Acuerdos de Nivel de
los Catélogos de servicios de Y q”"’aafa o sZc'iira 0go 3 H ES_ 11 | Servicio (ANS)y verificar la
Tl del sector. El Catalogo de P alineaciéon con requerimientos
servicios de Tl debe reflejar la detivados de
Estrategia TI. necesidades del catalogo Tl
sectorial.
La direccion de Tecnologias y Se cuenta con tres
Sistemas de la Informacion o indicadores para medirla
L. quien haga sus veces debe Soporte de las acciones gestionde Tl, los cuales
Evaluacion de la ] o . s .
L realizar de manera periddicala  derivadas producto del andlisis y deben ser revisados y
gestion de la ) L e S .
. evaluacion de la gestién de la seguimiento a los indicadores 3 H_ES_12 ajustados.
estrategia de Tl ) ) h L
Estrategia Tl, para determinar  asociados al cumplimiento de la NO se cuenta con
- LLES.12 . . . o
el nivel de avance y estrategia de TI. indicadores de seguimientoy
cumplimiento de las metas control al PETI.
definidas en el PETI.
Ié?s?gnewcai%ldl: -Il;ﬁg?;g’gi?:g Tablero de control actualizado
e con los indicadores asociados al No se cuenta con tableros de
q 9 cumplimiento de la estrategia de control para realizar
Tablero de contar con un tablero de f . 2
LT L ; TI. Las entidades cabeza de seguimiento a la gestién de
indicadores - indicadores sectorial y por 2 H_ES_13
LLES.13 institucién, que permita tener s_e(_:tor dobenjcontan Thyal PETI
T S adicionalmente con un
M S (Rl colles equivalente de tablero de control
avances y resultados en el a o1 & @aelay
desarrollo de la Estrategia TI. P
Tabla 12. Diagndstico Situacion Actual Estrategia de Tl
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Supervigilancia
DOMINIO DE ESTRATEGIA TI
LINEAMIENTO DESCRIPCION
LLES.01 Entendimiento estratégico 4 5 80% 100.00%
LLES.02 Definicion de la Arquitectura Empresarial 3 5 60% 100.00%
LLES.03 Mapa de ruta de la Arquitectura Empresarial 2 5 40% 100.00%
LLES.04 E;?;?:S(;;r)i:{a evaluar y mantener la Arquitectura 2 5 0% 100.00%
LLES.05 Documentacion de la estrategia de Tl en el PETI 4 5 80% 100.00%
LLES.06 Politicas y estandares para la gestion y gobernabilidad de Tl 2 5 40% 100.00%
LLES.07 Plan de comunicacién de la estrategia de Tl 3 5 60% 100.00%
LLES.08 Participacion en proyectos con componentes de Tl 4 5 70% 100.00%
LLES.09 Control de los recursos financieros 3 5 60% 100.00%
LLES.10 Gestion de proyectos de inversion 5 5 100% 100.00%
LLES.11 Catalogo de servicios de Tl 3 5 60% 100.00%
LLES.12 Evaluacion de la gestion de la estrategia de Tl 3 5 60% 100.00%
LLES.13 Tablero de indicadores 4 5 80% 100.00%
42 65 64% 100.00%
NIVEL MEDIO ALTO

Tabla 13.Nivel de Madurez Estrategia de TI.

10.2 Gobiernode Ti

Las TIC en la entidad requieren que dispongamos de un esquema de gobierno y gestion de
las TIC que dé el direccionamiento y supervision ejecutiva y ademas garantice el
alineamiento, la planeacién, organizacion, entrega de servicios de Tl de manera oportuna,
continua y segura.

En los siguientes subcapitulos describimos de lo que dispone la entidad tanto en el
Gobierno como en la gestién de las TIC.

10.2.1 Modelo de Gobierno de Tl

La adecuada estructuracion de la oficina de Sistemas e informatica, permite la planificacion,
organizacion, control y ejecucion de la gestion de TI, asi como el soporte a la normal
operacién en la entidad, esta estructura debe estar basada acorde con las politicas,
estrategias, y definicién de roles y actividades que apoyen la implementacién de cada
uno de los lineamientos, marcos y modelos de referencia vigentes, expedidos por el MinTIC
para lograr el avance en la implementacion de la Politica de Gobierno Digital, asi como el
fortalecimiento de capacidades: en Arquitectura Empresarial, Gestion de proyectos de TI,
Gestion y Gobierno de Tl, requeridas en los procesos de transformacion digital, que se debe
llevar a cabo en la entidad.

El modelo de Gobierno de Tl dentro del contexto del Marco de referencia de Arquitectura
empresarial para la gestion de las TIC se compone de varios elementos, que se plantean
en el dominio, como ambitos y lineamientos que orientan la gestion de Tl al interior de las
entidades. Para el presente analisis de la estructura organizacional de la Oficina de
Informatica y Sistemas de la SVSP, se tendran en cuenta algunos ambitos y lineamientos
asociados:
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AMBITO CUMPLIMIENTO Y PLANEACION.

AMBITO MRAE EQUIVALENCIA LINEAMIENTO
MRAE LI.GO.01. ALINEACION DEL
CUMPLIMIENTO Y PLANEACION GOBIERNO DE TI
MGGTI L1.GO.01 ESQUEMA DE
GOBIERNO DE TI.

Tabla 14.Lineamientos para la alineacién y esquema de Gobierno, MinTIC

AMBITO ESQUEMA DE GOBIERNO DE Tl

AMBITO MRAE EQUIVALENCIA LINEAMIENTO
MRAE LI.GO.05. CAPACIDADES Y
ESQUEMA DE GOBIERNO DE TI RECURSOS DE Tl
MGGTI LI.GO.07. CAPACIDADES Y
RECURSOS DE TI

Tabla 15. Lineamientos capacidades y recursos de Tl, MinTIC.

La metodologia utilizada para la identificaciéon del estado actual de la estructura
organizacional de la Oficina de Informatica y Sistemas de la SVSP, parte inicialmente de la
identificacion del equipo actual de Tl de la Oficina, con los siguientes criterios: rol,
vinculacion, objeto y actividades contractuales, segun consulta de la informacion
suministrada por la Oficina de sistemas y por talento humano. A partir de la informacion
recolectada, se realizé un analisis de las actividades desempefiadas por cada uno de los
integrantes, para identificar: actividades, aspectos de carga, perfil segun el desempefo
actual, operacion y lineamientos que a la fecha no tuvieran responsables de apoyar al
interior de la Oficina. Posteriormente se procede con el analisis de brecha y planteamiento
de la propuesta para la definicion del Esquema de Gobierno de Tl objetivo de la SPVSP.

10.2.2 Estructura Organizacional de TI

Para el desarrollo de este analisis se describe la situacion actual de la estructura
organizacional de la oficina de sistemas para lo cual se identifican los hallazgos
correspondientes, teniendo en cuenta las recomendaciones y buenas practicas del MinTIC.
El lineamiento que se analiza es el LI.GO. O1 Alineacion del Gobierno de Tl: “La direccion
de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe definir e
implementar un esquema de Gobierno Tl que estructure y direccione el flujo de las
decisiones de TI, que garantice la integracién y la alineacion con la normatividad
vigente, las politicas, los procesos y los servicios del Modelo Integrado de Planeacién y
Gestion de la institucion”

Actualmente la estructura organizacional de la Oficina de Sistemas de la SVSP se encuentra
conformada por:

- Superintendente

- Jefe Oficina de Sistemas

- Area de Infraestructura y Soporte

- Area de Soluciones Tecnoldgicas, Desarrollo y Datos

- Area de Administracion de TI

- Area de Seguridad y Gobierno Digital

Figura 4: Estructura organizacional de la Oficina de Informatica y Sistemas de la SVSP
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Estructura del Area

Superintendente

Jefe Oficina de
Sistemas

Area de

Area de Soluciones Area de
Infraestructura y i

Tecnolégicas, Desarrollo Administracion de
y Datos TI

Area de Seguridad

Soporte y Gobierno Digital

* Ingeniero de Desarrollo de

* Lider de Infraestructura Aplicaciones * Ingeniero de Apoyoa la * Lider Seguridad de la informacién
* Ingeniero de Infraestructura * Ingeniero de Aplicaciones (2) Gestiéon Administrativay * Ingeniero de Apoyo en la

y redes (2) Planificacion (2) Implementacién de la Politica de
* Técnicosde soporte (4) Gobierno Digital

Fuente: Elaboracién propia.

Es importante anotar, que los equipos indicados no son Grupos Internos de Trabajo
formales constituidos al interior de la entidad, sino “equipos de trabajo” informales que para
su funcionamiento estan primordialmente soportados en contratistas.

A continuacion, se describen los equipos de trabajo, y roles asociados de la actual
estructura organizacional de la oficina de sistemas. Esta informacioén puede validarse y
ampliarse en el instrumento disefiado para el presente analisis Esquema
Gobierno_v_0.3.xIsx

EQUIPO ROLES ASOCIADOS
APOYO 1. Gestora de calidad, apoyo administrativo y seguimiento a proyectos de
ADMINISTRATIVO inversion.
2. Abogada apoyo contractual.
OFICIAL DE 3. Oficial de seguridad.
SEGURIDAD

INFRAESTRUCTURA 4. Administradora de infraestructura.

5. Administrador de infraestructura.

6. apoyo a la administracion de infraestructura

7. Jefe oficina

ARQUITECTURA 8. Asesor Despacho y Oficina de Sistemas en el Marco de Referencia de AE
EMPRESARIAL 9. Arquitecto empresarial

10. Profesional Gobierno y Gobierno Digital

11. Profesional Gestion del cambio y Gestion de Tecnologias.

12.Desarrolladora senior de interoperabilidad

13. Ingeniero de interoperabilidad POWER APP

14. Ingeniero de reporte tableros de control POWER BI

APLICACIONES 15. Implementacion del médulo del Sistema de Gestion de Seguridad de la

Informacion y gestion PQRSD APO_RENOVA.

16. Ingeniero desarrollador y administrador de aplicativos supervigilancia.

17. Administrador aplicativo Sede Electronica- portal empleado.

18. Creacion, extension y soporte a taxonomias XBRL para el reporte de

informacién financiera.

19. Enlace entre Oficina de Sistemas y grupo financiero para el proceso de

recepcion de informacion financiera y gestion de cartera en el aplicativo seven
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EQUIPO ROLES ASOCIADOS

SOPORTE 20. Administradora mesa de ayuda.

21. Soporte primer nivel ESIGNA.

22. Soporte técnico primer nivel: Atencién a usuarios internos, configuracion y
actualizacion de la plataforma tecnolégica.

23. Soporte técnico primer nivel: Fortalecimiento de los sistemas de informacion,
a través de la administracion del centro de computo, monitoreo de red, atencion a
usuarios internos, configuracion y actualizacion de la plataforma tecnolégica.

24. Soporte nivel uno: Aplicativos APO y RENOVA.

25. Soporte técnico de primer nivel

26. Soporte técnico de primer nivel: Fortalecimiento de los sistemas de
informacion en los procesos implementacion, seguimiento, requerimientos de
control de cambio de los sistemas de informacion.

Tabla 16. Equipos de trabajo Oficina de Sistemas y roles asociados.

A continuacion, se presentan los roles sugeridos por Min TIC y su relacion con los
existentes en la entidad:

RECOMENDACION MinTIC ROLES ACTUALES
GOBIERNO DE TI OFICINA DE INFORMATICA Y RESPONSABLE
SISTEMAS
Clo Jefe Oficina MARIANA QUINTERO TEJADA
Informacion No Asignado No se encuentra asignado este rol
(existe colaborador que apoya
actividades relacionadas).
Sistemas de No Asignado No se encuentra asignado este rol
Informacion (existe colaborador que apoya
actividades relacionadas).
No Asignhado No se encuentra asignado este rol
Servicios (existe colaborador que apoya
Tecnoldgicos actividades relacionadas).
Proyectos de Tl No Asignado Contratista
Seguimiento y control No Asignado No se encuentra ese rol.
Oficial de Seguridad Oficial de Seguridad Contratista

Tabla 17. Roles identificados en la Oficina de Sistemas segun lo sugerido para el Gobierno de TI.

En el equipo de Arquitectura Empresarial actualmente, se encuentran vinculados cuatro
roles que apoyan los dominios de: Estrategia de Tl, Gobierno de Tl y Uso y Apropiacion,
dado que sus funciones se relacionan directamente con las actividades que se enmarcan.

10.2.3 Hallazgos-Situacion Actual Esquema de Gobierno de Tl

ID- HALLAZGO
HALLAZGO

Se carece de un documento que formalice la organizacién del equipo humano en la oficina de
sistemas, las obligaciones contractuales permiten inferir equipos de trabajo: Infraestructura,
aplicaciones, soporte, seguridad de la informacion, arquitectura.

El area dispone de tres funcionarios en provisionalidad.

H-EG-01 Los funcionarios de planta de la oficina de sistemas pertenecen a una planta global, que se
diferencia unicamente en el grado del funcionario, se les asignan funciones, pero estas, en
ocasiones no corresponden al rol que desempenan.

Las obligaciones asignadas a los funcionarios de planta se duplican en algunos roles.

El area dispone de 46 contratistas, de los cuales 24 corresponden al proyecto SARLAF.

No se cuenta con los roles minimos que sugiere el MinTIC, para consolidar el Esquema de
Gobierno de Tl en la entidad.

Actualmente la entidad, dispone de un proceso de Gestion de Sistemas e informacion y de 2
procedimientos: Gestién de requerimientos de Tl y Desarrollo de aplicativos livianos, sin
H-EG-02 embargo, deben revisarse para actualizacion, o para la formulacién de nuevos procesos y
esquemas de gobernabilidad que permitan el monitoreo, evaluacion y gestién de TIC en la
entidad, segun las recomendaciones del MinTIC.

H-EG-03 La Entidad lleva a cabo diferentes modalidades de contratacion dando cumplimiento a los
lineamentos legales. Cuenta con contratos firmados de adquisicion de servicios o bienes por
AMP. Sn embargo debe gestionar estas contrataciones y érdenes de compra en el repositorio
para cada proyecto.
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ID-
HALLAZGO

HALLAZGO

H-EG-04

La entidad realiza las compras de Tl bajo varias modalidades, sin embargo, debe establecer la
relacion costo-beneficio para justificar la inversion de los proyectos de Tl y el retorno de la
inversion.

H-EG-05

Los contratistas de la Oficina de Sistemas mensualmente radican informe de supervision
vinculado a la cuenta de cobro, sin embargo, la estructura organizacional de sistemas no

cuenta con el rol de apoyo a la supervision para el seguimiento y control de las actividades y
entregables contractuales.

H-EG-06

La entidad cuenta con estructura organizacional de TI, sin embargo, no cuenta con la definicion
del plan de capacidad que incluya roles y recursos adecuados para ofrecer los servicios de Tl
de la entidad.

H-EG-07

La entidad cuenta con un Asesor despacho para Tl y una arquitecta empresarial lider, cuyas
funciones apoyan las actividades del equipo de AE de la oficina de Sistemas, estos roles
apoyan la consolidacién de los entregables identificados segun las buenas practicas del
MinTIC.

H-EG-08

La entidad cuenta con un rol para apoyar actividades del Gobierno y la Gestion de TI,

H-EG-09

La entidad cuenta con un rol para apoyar las actividades de gestién de cambio y uso y
apropiacion.

H-EG-10

La entidad cuenta con tres roles en el equipo de AE, cuyas funciones apoyan actividades
relacionadas con temas de desarrollo y soluciones de Tl, sin embargo, no cuenta con el rol
especifico para liderar el dominio de Sistemas de Informacién que apoye la consolidacion de los
entregables identificados segun las buenas practicas del MinTIC.

H-EG-11

La entidad cuenta con un rol en el equipo de AE cuyas funciones apoyan actividades
relacionadas con temas de interoperabilidad, sin embargo, no cuenta con el rol especifico para
liderar el dominio de Informacién que apoye la consolidaciéon de los entregables identificados
segun las buenas practicas del MinTIC.

H-EG-12

La entidad cuenta con roles que apoyan lo relacionado con infraestructura y servicios
tecnoldgicos, sin embargo, no cuenta con un lider para el dominio de Servicios Tecnologicos
cuyas funciones apoyen el dominio y el desarrollo de los entregables identificados segun las
buenas practicas del MinTIC.

H-EG-13

La entidad cuenta con un rol cuyas funciones apoyan las actividades de Seguridad y Privacidad
de la informacion, sin embargo, no cuenta con el rol de Oficial de Seguridad que apoye estas
actividades y el desarrollo de los entregables identificados segun las buenas

practicas del MinTIC:

H-EG-14

La entidad realiza seguimiento a los proyectos de TI, segun ejecucion presupuestal y
entregables validados contra 6rdenes de pago, sin embargo, no cuenta con metodologia para
la gestion de proyectos de Tl ni con el rol que apoye esta gestion.

H-EG-15

La entidad cuenta con soporte para la mesa de servicios de la entidad, sin embargo, no cuenta
con el rol especifico que lidere la mesa de servicios y apoye el desarrollo y mantenimiento de
entregables asociados.

H-EG-16

Actualmente se cuenta con soporte técnico en lo relacionado a mantenimientos, sin embargo,
la entidad no cuenta con el rol que lidere y apoye la programacion de los mantenimientos
técnicos- correctivos y preventivos de los equipos y sistemas que operan en la entidad.

H-EG-17

La entidad publica datos abiertos, sin embargo, no cuenta con el rol especifico que se
encargue de actualizar y publicar los conjuntos de datos en el portal www.datos.gov.co

Tabla 18. Hallazgos identificados Estructura organizacional Oficina de Sistemas.

Para mayor detalle, se recomienda revisar los documentos
Informe_Diagnostio_Estructura_Organizacional Tl V_0.1y Esquema

Gobierno v 0.3.xlIsx.

10.2.4 Gestion de TIl

A nivel operativo de Tl se ha establecido y formalizado en la Suite Vision Empresarial, el
proceso de Gestion de Sistemas e Informacion el cual consta de dos procedimientos:
Desarrollo de Aplicativos Livianos, Gestion de Requerimientos de Servicios TIC.

a. PROCESO GESTION DE SISTEMAS E INFORMACION: Su objetivo es “Gestionar
los recursos de Tecnologia de la Informacion y las Comunicaciones, generan- do valor
a los procesos a través de una adecuada prestacion de los servicios tecnoldgicos que
soportan el manejo de informacion de la Entidad con la adopcion e implementacion de
estandares y buenas practicas, bajo los lineamientos y el marco legal del Estado
Colombiano y la inclusion de tecnologias emergentes para contribuir al cumplimiento
estratégico de la Entidad”.
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ALCANCE: EIl proceso cubre la gestion integral de cada uno de los siguientes
componentes: Inicia con la identificacion de las necesidades de las Tic , la
administracion de la plataforma tecnoldgica, formulacion, apropiacion , uso e
implementacion de Estrategia de TI, seguimiento y definicion de controles que
facilitan la confidencialidad, integridad y disponibilidad de la informacién de acuerdo
a los lineamientos de Gobierno Digital, para generar valor en la prestacion de los
servicios y contribuir la mejora continua de la Entidad. El proceso cuenta con dos
procedimientos:

Figura 5: Procedimientos del Proceso de Gestion de Sistemas e Informacién

Tipo Procedimiento Q

Palabras Claves Todos v

Otros parametros

‘. L 400~ AZ Exportar

PRO-GSI-140-005 Procedimiento 7 29/sep/2020 17:47:31 Activo 0

PRO-GSI-140-001 Procedimiento 10 28/mar/2019 09:20:31 Activg, o

[+

Fuente: Tomado de Suite Vision Empresarial.

PROCEDIMIENTO DESARROLLO DE APLICATIVOS LIVIANOS: Su objetivo es dar
soluciéon a requerimientos funcionales de usuarios internos a través del desarrollo de
soluciones de software no robustas y de rapido despliegue.

ALCANCE: El procedimiento se aplica desde que el usuario interno solicita un nuevo
desarrollo o una nueva funcionalidad frente a un desarrollo ya existente y culmina
con la entrega de la solucién desarrollada.

PROCEDIMIENTO GESTION DE REQUERIMIENTOS DE SERVICIOS TIC: Su objetivo
es gestionar y dar solucion a las necesidades requeridas de las TICs por parte de los
diferentes grupos de interés.

ALCANCE: El procedimiento se aplica desde que se recibe la solicitud de atencion
0 soporte, bien sea que se trata de una solicitud de asesoria, soporte técnico,
permisos de acceso a archivos y aplicativos, creacion o eliminacién de usuarios,
publicaciones en el sitio WEB, alistamiento de equipos. En general sobre toda la
gestion de incidentes de servicios sobre la infraestructura de tecnologias de
informacion y comunicaciones.

10.2.5 Gestion de Proyectos

En la entidad a través del proceso de Gestion Contractual y su procedimiento denominado

de igual manera, se gestionan las actividades necesarias para la adquisicion de bienes

servicios y obra publica que requiere la entidad para satisfacer sus necesidades a través de

las modalidades de seleccion establecidos por la ley, sin embargo no se cuenta con una

definicion formal para el control de los recursos técnicos, administrativos, fisicos y
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financieros de los proyectos con componente Tl, para esto, Min TIC a través del documento
maestro MGPTI.G.GEN.01 — “Documento Maestro del Modelo de Gestion de Proyectos TI”,
brinda a las entidades Publicas, orientacién para administrar de forma adecuada los
proyectos con componente Tl, y de esta manera ofrecer mejores servicios a los ciudadanos
aportando al cumplimiento de la politica de gobierno digital.

En la siguiente tabla se muestra el nivel de madurez de la entidad para la gestion de
proyectos con componente Tl de acuerdo con los lineamientos establecidos en el MGPTI,
donde se evidencia un nivel bajo. Para mayor detalle se recomienda revisar el anexo
Analisis_Evidencias AE_SVSP_ 2020 v_0.4.xlsx.

SITUACION ACTUAL REFERENTE A MODELO DE GESTION DE PROYECTOS TI (MGPTI)

aloracion

HALLAZGO

Se cuenta con normatividad
asociada al proceso de gestion de
sistemas e informacion sin
embargo no existe procedimiento
de proveedores donde se
garantice el cumplimiento normativo
ley, directrices, estandaresy
normas emitidas por los diferentes
érganos del Estado y que apliquen
para el sector defensa.

estratégicade Tl (PETI) e

- . . Descripcion del Evidenciadel | © ID-
Ll SLCLILALE Lineamiento cumplimiento ::r::ﬁ::llig:ilento HALLAZGO

La Oficina de Gestién de Documento
Proyectos junto con la direccion propio de la
de Tecnologias y Sistemas de la | entidad donde
Informacién o quien haga sus referencie el
veces, deberan estructurar, marco
gestionar y ejecutar proyectos de | normativo que
tecnologia de tal forma que aplica en la

MGPTLLLLEG.01 | cumplan cabalmente con la ley, ejecucion del

—Cumplimiento | directrices, estdndares y normas | proyecto. H_MGPTI_01

normativo emitidas por los diferentes 6rganos
del Estadoy que apliquenen el
ejercicio de su actividad.
La Oficina de Gestion de
Proyectos junto con la direccion
de Tecnologias y Sistemas de la
Informacion o quien haga sus
veces, deberan contar con un

Dominio banco de proyectos que son
Legal producto de la planeacién

Listado de las

Se encuentran contemplados
dentro del PETI2017-2020 los
proyectos con componente Tl , sin
embargo no fueron ejecutados ni
llevado un control y seguimiento a
través del seguimiento y control
por Banco de proyectos.

La entidad cuenta con el grupo de
contratos el cual custodia las
carpetas fisicas y digitalizadas de
los contratos realizados por
proyecto de inversion, sin embargo
la oficina de sistemas debe contar
con un repositorio para tal fin, asi
como la metodologia para la
aceptacion y almacenamiento de
los entregables

La oficina de Planeacion de La
Superintendencia de Vigilancia y
Seguridad Privada cuenta con la

fichas técnicas de los proyectos de
inversion aprobadas por
Planeacién Nacional y el gerente
de proyecto realiza junto con
planeacién el seguimiento
correspondiente mes a mes en los
diferentes sistemas de
Seguimiento SUIFP (Planeacién)
SPI (Oficina de Sistemas ).

) . - iniciativas del
MGPTILILEG.02 |teraC|one_s de arquitectura banco de
-Banco de empresarial, en donde se . proyectos, H_MGPT_02
rovectos encuentre registrado el inventario eiecutados. en
proy de proyectos ejecutados, en 1€ AN
) - h . e jecuciény por
ejecucion y por ejecutar, junto con siecutar
variables que definan de manera ! ’
integral su estado contractual y
legal.
La Oficina de Gestion de
Proyectos junto con la direccion
de Tecnologias y Sistemas de la
Informacion o quien haga sus
veces, deberan estructurar los
proyectos de tecnologia de tal
forma que el resultado de su Listado de
MGPTI.LLLEG.03 | Si6cucion sean un conjuntode | (o oopies oo
. entregables, los cuales deben
-Documentacion proyecto 2 H_MGPT_03
d ser todos documentados
e entregables . = plenamente
(preferiblemente en espafiol),
- . - documentados
registrados con un identificador y
almacenados en el repositorio del
proyecto.
La Oficina de Gestion de
Proyectos junto con la direccion
de Tecnologias y Sistemas de la
Informacion o quien haga sus
veces, debe ser la responsable
Dominio de de formular, administrar, ejecutar
Planeacion y hacer seguimiento de las
fichas de los proyectos de Fichas de
MGPTLLLPLA.01 inversion requeridos para llevar a | proyectos de
N Gesti;'m-de i cabo la implementacién de la inversion de los
rovectos de Estrategia TI. El proceso de proyectos que H_ES_10
!:wgrsién gestiéon de proyectos de implementan la
inversion debe cumplir con los estrategia Tl en
lineamientos que para este la entidad.
efecto establezca el
Departamento Nacional
de Planeacion (DNP).
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Supervigilancia

SITUACION ACTUAL REFERENTE A MODELO DE GESTION DE PROYECTOS TI (MGPTI)
T : : aloracion
Dominio Lineamiento Df_?c"’”'.é" del Evidenciadel |; ;o) et [ID- HALLAZGO
ineamiento cumplimiento cumplimiento HALLAZGO
La Oficina de Gestién de Evidencias de La entidad realiza actas de
Proyectos junto con la direccion gestién de los seguimiento de los proyectos de
de Tecnologias y Sistemas de la | Planes de inversion, adicionalmente  se
Informacion o quien haga sus Proyecto de TI. hacen actas de seguimiento a la
MGPTILLLPLA.02 | veces, debe liderar todas las Carpeta de los contratacién segun Plan anual de
- Gestion de iniciativas y proyectos de Tl de contratos de los Adquisiciones y se realiza el
proyectos con la entidad, utilizando una proyectos de Tl H-GO-19 seguimiento en el comité de
componentes de | metodologia formal de gestion actualizada. asesoria de compras y
Tl de proyectos que incorpore el Carpeta de los adquisiciones. No cuenta con la
uso de lecciones aprendidas y un | proyectos de metodologia de gestién de
esquema de gestion de cambios. | Tl, cuando proyectos que incluya los Planes
fueron de proyectos de TI.
realizados por
personal
interno
La Oficina de Gestién de
Proyectos junto con la direccion
de Tecnologias y Sistemas de la
Informacién o quien haga sus
No se cuenta con un modelo
veces, es la responsable de Instituci = .
. nstitucional de gestion de cambio
elaborar un plan de gestion del i~ . -
cambio para facilitar el Uso Procedimiento que facilite la |mp|ementaC|on'de
MGPTI.LI.PLA.03 opa i los proyectos de transformacion y
- Preparacién Apropiacién de los lproylectos de docume_r’ﬂado H_MGPT_06 fortalecimiento Institucional.
p | !
para el cambio TI.’Es_te plan debg |ncIU|r las de ge_stlon del
practicas, procedimientos, cambio
recursos y herramientas que
sean necesarias para lograr el
objetivo.
Todas las entidades publicas que
implementan el modelo de
gestion de proyectos de TI
deberan establecer una oficina
(e viakn y ejecucion niegral e | A3 de
MGPTI.LLPLA.04 foli y el 9 trabajo La entidad no cuenta con oficina de
- Oficinade portafolios, programas y realizadas por H_MGPT_07 proyectos de TI.
proyectos que correspondan y e
proyectos L . la oficina de
obedezcan ala misionalidad y tos
estrategia de la entidad. proyectos.
La Oficina de Gestién de
Proyectos junto con la direccion
de Tecnologias y Sistemas de la
Informacién o quien haga sus
veces, debera asignar un gerente
acada proyecto de Tl que se
ejecutara dentro de la entidad, La entidad asigna gerentes para
MGPTLLLPLA.O5 | preferiblemente con un perfil y Hoi - los proyectos de inversién no se
- Gerentes de formacién en gerencia ojas de vida cuenta con un gerente para cada
n en gerer de tes de H_MGPT_08 9 p
A geren || i
proyectos tecnoldgica, preferiblemente que proyecto de TI.
L e proyectos.
calificados cuente con certificaciones que
acrediten la aplicacion de
mejores practicas conocidas en
la industria.
La Oficina de Gestién de Planes de
Proyectos junto con la direccion comunicacion
de Tecnologias y Sistemas de la | de proyectos
Informacién o quien haga sus TI, junto con
veces, debera realizar un plan anexos que
MGPTILLLPLA.06 | de comunicaciones para cada evidencien su La entidad no cuenta con plan de
- Plan de proyecto, donde se identifique uso. H MGPT 09 comunicaciones para cada
comunicaciones | los interesados, - - proyectos de TI.
de proyecto canales/tecnologia, periodicidad,
responsable y formato.
La Oficina de Gestién de
Proyectos junto con la direccion
de Tecnologias y Sistemas de la
Informacién o quien haga sus Planes de
veces, debera realizar un plan configuracion
de configuracion por proyecto, de proyectos
donde se identifiquen y definan TI, junto con
los entregables y formatos anexos que
MGPTI.LLLPLA.07 | contractuales y no contractuales | evidencien su La entidad no cuenta con un plan
- Plan de a utilizar en cada fase, directrices | uso. H MGPT 10 de configuracion por proyecto de
configuracién de | para el nombramiento de - - TI.
proyecto entregables, documentos, actas,
correos y estructuracion del
repositorio de documentos.
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SITUACION ACTUAL REFERENTE A MODELO DE GESTION DE PROYECTOS TI (MGPTI)

paralelas

de proyectos, deberan
estructurar los planes de trabajo
sobre los proyectos de
tecnologia de tal forma que
existan la mayor cantidad de
actividades paralelas ala ruta
critica sin que éstas afecten la
duracion total del proyecto.

MGPTI.LL.PLA.09
— Ruta Critica

La Oficina de Gestion de
Proyectos junto con la direccion
de Tecnologias y Sistemas de la
Informacion o quien haga sus
veces, a través de los gerentes
de proyectos, deberan
estructurar planes de trabajo de
tal forma que existan
mecanismos de contingencia
aplicando técnicas para acelerar
un cronograma retrasado
cuando una o varias actividades
de alguna ruta critica se retrase.

Planes de
Proyecto de TI
con estrategias
de contingencia
para
actividades de
las rutas
criticas.

MGPTLLLPLA.10
-Uso de
metodologias
agiles

Se debe considerar eluso de
metodologias agiles y la
aplicacion de principios del
manifiesto Agil, en los proyectos
que planifique y ejecute la
entidad. Dentro de las directrices
que establece este enfoque se
encuentra: Simplicidad,
autogestion de equipos,
adaptacién a circunstancias
cambiantes, funcionalidad de
proyecto por encima

de documentacion

exhaustiva.

Evidencia de
definicién de
uso de
metodologia
agil y evidencia
de
caracterizacion
del proceso.

MGPTI.LLPLA.11
—Software Libre
y cédigo abierto

Se debe dar prioridad al uso de
software libre y cédigo abierto
para dar solucién a las
necesidades de la entidad,
siempre y cuando esta seala
mejor opcién para abordar una
necesidad, desde un punto de
vista técnico, operativoy
financiero.

Evidencia de
uso de
software libre
en el desarrollo
del proyecto

La direccion de Tecnologias y
Sistemas de la Informacién o
quien haga sus veces debe
liderar la planeacién, ejecuciony
seguimiento a los proyectos de

Cartas de
proyecto, actas
de seguimiento
y cronogramas
de los proyectos

P . A aloracién
Dominio Lineamiento Df_?°""°'.°" del Evidencia del ’::iicial del [P HALLAZGO
ineamiento cumplimiento cumplimiento HALLAZGO
La Oficina de Gestién de La Oficina de sistemas realiza los
Proyectos junto con la direccion planes de trabajo de cada uno de
de Tecnologias y Sistemas de la los contratistas de la oficina de
MGPTILLLPLA.08 | Informacion o quien haga sus Sistemas por cada uno de los
- Actividades veces, através de los gerentes 2 H_MGPT_11 proyectos de inversién, sin

embargo, se deben estructurar los
planes de trabajo sobre los
proyectos de tecnologia de tal
forma que existan la mayor
cantidad de actividades paralelas a
la ruta critica sin que éstas afecten
la duracion
total del proyecto.

H_MGPT 12

La oficina de sistemas realizala
planeacién de la ejecucion de
proyecto, pero no estructura planes
de trabajo de tal forma que existan
mecanismos de contingencia
aplicando técnicas para acelerar
un cronograma retrasado cuando
unao varias actividades de alguna
ruta critica se retrase.

H_MGPT 13

No se cuenta con adaptacion e
metodologias agiles para la
gestion de proyectos con
componente TI.

H_MGPT 14

No se tiene documentado la
utilizacion de software libre para el
desarrollo de software en la
entidad

La oficina de sistemas realiza
seguimiento a sus proyectos a

TI. En aquellos casos enquelos | donde apoya TI través de los entregables por parte
proyectos estratégicos de la o lidera. del proveedor, y a través de
institucién incluyan componentes | Contratos seguimiento a la ejecucion
Dominio de de Tly sean liderados por otras firmados donde presupuestal de los contratos
Eiecucion MGPTILLEJE.01 areas, la direccién deTecnologias | se verifica la incluidos en el proyecto de
] L i y Sistemas de la Informacién o supervision inversion. No cuenta con la
- Liderazgo de - . . 2 H-GO-17 ; -
rovectos de Tl quien haga sus veces, debera compartida metodologia para la gestion de
proy supervisar el trabajo sobre el entre Tly las proyectos en la que se debe incluir
componente de Tl conforme con | areas el liderazgo de los proyectos de TI.
los lineamientos de la funcionales en
arquitectura Empresarial de la los proyectos
institucion. que tienen
componentes
tecnoldgicos,
que implican el
liderazgo de TI.
La Oficina de Gestion de
Proyectos junto con la direccion
de Tecnologias y Sistemas de la | Documento de
Informacion o quien haga sus lecciones
veces, debera realizar un aprendidas del
documento donde se registren proyecto.
MGPTLLLEJE.02 las lecciones aprendidas en la La entidad no realiza la practica
_— ! ejecucion del proyecto, asi como parala gestion de lecciones
-Lecciones - e H_MGPTI_EJ .
X los criterios de éxito o fracaso de - - - aprendidas.
aprendidas .. 02
las decisiones tomadas, esto
con el fin de alimentar la base de
conocimientos de la entidad.
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SITUACION ACTUAL REFERENTE A MODELO DE GESTION DE PROYECTOS TI (MGPTI)
i : : aloracién
Dominio Lineamiento LG Evidenciadel ;o) el = HALLAZGO
Lineamiento cumplimiento cumplimiento HALLAZGO
La Oficina de Gestion de Pantallazo de La entidad no cuenta con
MGPTILLLEJE.O03 | Proyectos junto con la direccion la estructura de -
Dominio d - Repositorio de | de Tecnologias y Sistemas de la | archivos del repositorio de_documentos para
ominio de ” ’ o H_MGPT_17 proyectos con componente TI.
Ejecucién documentos del | Informacién o quien haga sus repositorio de
proyecto veces, a través de los documentos
del proyecto.
gerentes de proyectos, deberan
estructurar un repositorio central
de los documentos del proyecto
donde se almacene todos los
elementos (entradas y salidas) de
la planeacion, ejecucion y cierre.
El repositorio debera cumplir con
los estandares definidos en el plan
de configuracion.
Los proyectos de Tl deberan Plan de hitos y :
h La entidad no cuenta con
entregar valor de forma continua | entregables a )
. . . metodologia donde se contemple
MGPTILLLEJE.04 | siempre que sea posible y evitar | generar a lo :
- el Plan de hitos y entregables a
- Entrega de esperar hasta la etapa final del largo del H_MGPT_18 enerar a lo lardo del provecto
valor continuo proyecto para generar valor. proyecto 9 9 proy
La direccion de Tecnologias y Actas de La entidad cuenta con 3 indicadores|
Sistemas de la Informacién o quien reunién de de gestion en el proceso de Gestion
MGPTILLL.CON.01 |haga sus veces, debe monitoreary| seguimientoa de Sistemas e informacién --Servicios|
-Indicadores de |hacer seguimiento a la ejecucion proyectos. de soporte --Indicador de|
gestion de los de los proyectos de T, por medio Tablero de H-GO-21 disponibilidad de los sistemas de|
proyectos de Tl |de un conjunto de indicadores de control de informacion. --Indicador de|
lalcance, tiempo, costo y calidad gestion de TI, cumplimiento de los acuerdos No se
que permitan identificar con indicadores cuenta con una instancia de
desviaciones y tomar las acciones de seguimiento monitoreo y seguimiento a g
correctivas pertinentes. a proyectos. ejecucion de proyectos de TI, ni con
indicadores asociados, incluida en la
metodologia de gestién de proyectos.|
.. L? Direccion de Tecnq[oglas y La oficina de Sistemas no cuenta
Dominio Sistemas de Informacion en Documento de «
de Control coliderazgo con el area de lan de gestion con un documento "Plan de
e Lontro go ¢ N plar 9 Gestién de Impactos” alineado con
transformacién organizacional de impactos 2 .
o quien haga sus veces son las establecido el plan de gestién del cambio que
MGPTI.LI.CON.02 q 9 O . oriente acciones para la gestion de
. responsables de administrar :
—Gestion de ) H-UYA-08 impactos a causa de la
los efectos derivados de la . L
Impactos . o implementaciéon de nuevas
implantacion de los proyectos t .
ecnologias.
de TI.
La Oficina de Gestion de
Proyectos junto con la direccion
de Tecnologias y Sistemas de la
Informacién o quien haga sus
veces, debera realizar un plan Informe de En la f lacién del to d
ara la gestion integral de riesgos —n 'a formulacion ce! proyecto de
MGPTI.LL.CON.03 ‘r)ies 0s sobre cada uno de los ’ inversién se identifica una matriz
— Gestion de g ; o 2 H_MGPT_21 de riesgo para el proyecto.
Riesgos proyect_o_s, |dgnt|f|cando
probabilidad, impacto,
frecuencia, estrategiade
mitigaciéon y mecanismo de
monitoreo.
La Oficina de Gestion de
Proyectos junto con la direccion
de Tecnologias y Sistemas de la
Informacién o quien haga sus No se cuenta con bitacora de
veces, debera implementar una Documgnto rovectos con componente TI. se
bitacora por cada proyecto en el | que registre la proyec ) por Y
} o realizan informes ejecutivos
que se lleve el registro de los bitacora del Imente de |
hechos importantes que se proyecto. mensuaimente de fos avances
MGPTI.LL.CON.04 resentan en su eiecucion. por dificultades e inconvenientes
— Bitacorade pr e 1 P H_MGPT_22 presentados por cada uno de los
ejemplo: adjudicacién, acta de . L.
proyecto L A . proyectos e inversion
inicio, cumplimiento de hitos,
cambios de gerente, generacion
de “otro si”, cesion de
contratos, etc.
Tabla 19. Diagnéstico Situacién Actual MGPTI.
MODELO DE GOBIERNO Y GESTION DE PROYECTOS TI (MGPTI)
LINEAMIENTO DESCRIPCION Valor obtenido
MGPTI.LI.LEG.01 | Cumplimiento normativo 1 5 20% 100,00%
MGPTILLLEG.02 | Banco de proyectos 1 5 20% 100,00%
MGPTI.LI.LEG.03 | Documentacion de entregables 2 5 40% 100,00%
MGPTI.LI.PLA.O1 | Gestion de proyectos de inversion 1 5 20% 100,00%
MGPTI.LI.PLA.02 | Gestion de proyectos con componentes de Tl 1 5 20% 100,00%
MGPTI.LI.PLA.O3 | Preparacion para el cambio 0 5 0% 100,00%
MGPTI.LI.PLA.04 | Oficina de proyectos 0 5 0% 100,00%
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MGPTI.LI.PLA.O5 | Gerentes de proyectos calificados 1 5 20% 100,00%
MGPTI.LI.PLA.06 | Plan de comunicaciones de proyecto 0 5 0% 100,00%
MGPTI.LI.PLA.07 | Plan de configuracion de proyecto 0 5 0% 100,00%
MGPTI.LI.PLA.08 | Actividades paralelas 2 5 40% 100,00%
MGPTI.LILPLA.09 | Ruta Critica 1 5 20% 100,00%
MGPTI.LLPLA.10 | Uso de metodologias agiles 0 5 0% 100,00%
MGPTI.LL.PLA.11 | Software Libre y codigo abierto 0 5 0% 100,00%
MGPTI.LL.EJE.O1 | Liderazgo de proyectos de TI 2 5 40% 100,00%
MGPTILLEJE.02 | Lecciones aprendidas 0 5 0% 100,00%
MGPTI.LLEJE.0O3 | Repositorio de documentos del proyecto 1 5 20% 100,00%
MGPTI.LI.EJE.04 | Entrega de valor continuo 0 5 0% 100,00%
MGPTI.LI.CON.01 | Indicadores de gestion de los proyectos de Tl 0 5 0% 100,00%
MGPTI.LI.CON.02 | Gestion de Impactos 0 5 0% 100,00%
MGPTI.LI.CON.03 | Gestion de Riesgos 2 5 40% 100,00%
MGPTI.LI.CON.04 | Bitacora de proyecto 1 5 20% 100,00%
16 110

Tabla 20. Nivel de Madurez para la Gestién de Proyectos.

10.2.6 Diagnéstico Situacion Actual Dominio Gobierno de TI

Para este dominio se obtuvo un porcentaje de 38 % de nivel de avance de madurez, lo que
evidencia un nivel medio bajo para este dominio.

El analisis presentado a continuacion, para el dominio de Gobierno, se origina a partir de la
evaluacion realizada a la informacion suministrada por los diferentes responsables
designados, asi como a los insumos obtenidos por el equipo de arquitectura empresarial
frente a los criterios de calidad que existen para cada uno de los lineamientos que forman
parte de este dominio, y de esta manera generar los hallazgos que en materia de Gobierno

de Tl se evidenciaron.

Para

mayor

detalle

se

recomienda
INFORME AVANCE DIAGNOSTICO A.E. SVSP v 0.1

revisar
FINAL 2020.doc

los anexos

y

Analisis Evidencias AE SVSP 2020 v 0.4.xlsx.

Tabla 21. Diagnéstico Situacién Actual Gobierno de TI.

SITUACION ACTUAL DOMINIO GOBIERNO SVSP

Valoracion

de Tl

. . Descripcion del Evidencia del L ID-
Lineamiento . . . L inicial del HALLAZGO
Lineamiento cumplimiento cumplimiento HALLAZGO
La entidad debe
poseer una politica Se cuenta con una politica de Tl que
de Tl actualizada, no cubre los aspectos requeridos. Las
aprobada y decisiones se concentran en el Jefe de
La direccion de Tecnologias | Gomunicada, acorde 2 la Oficina de Sistemas y otras se
y Sistemas de la con la estrategia de concertan a nivel directivo. No se
Informacién o quien haga la entidad y el cuenta con un otro esquema formal e
sus veces debe definir e sistema integrado de idoneo de Gobierno de TI.
implementar un esquema de | gestion.
Gobierno Tl que estructure y Se cuenta con una politica de Tl que
dire_cgione el flujo de las Modelo de gobierno no (_:u_bre los aspectos requeridos. Las
decisiones de TI, que H-GO-01 decisiones se concentran en el Jefe de

garantice la integracion y la 2 la Oficina de Sistemas y otras se
Alineaciéon | alineacion con la concertan a nivel directivo. No se
del gobierno | normatividad vigente, las cuenta con un otro esquema formal e
de Tl - politicas, los procesos y los idoneo de Gobierno de TI.
LLGO.01 servicios del Modelo Evidencias de Se cuenta con una politica de Tl que
Integrado de Planeacion y implementacién del no cubre los aspectos requeridos. Las
Gestion de la institucion. modelo de Gobierno decisiones se concentran en el Jefe de
de Tl 2 la Oficina de Sistemas y otras se

concertan a nivel directivo. No se
cuenta con un otro esquema formal e
idoneo de Gobierno de TI.
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SITUACION ACTUAL DOMINIO GOBIERNO SVSP
I . . Valoracion
. . Descripcion del Evidencia del L ID-
Lineamiento . . L L inicial del HALLAZGO
Lineamiento cumplimiento cumplimiento HALLAZGO
La direccién de Tecnologias La entidad cuenta con un
y Sistemas de la Documento de formato, en el proceso de
Apoyo de Tl Informacién o quien haga n_ecesldgdes_f]e Gestion de sistemas e
alos sus veces debe identificar, smtematlzacpn‘ y 3 H-GO-02 informacion; llamado Solicitud de
Procesos - | qefinir y especificar las apoyo tecnolégico a aplicativo liviano, en el cual se
LI.GO.02 necesidades de !OS procesos de la diligencian requerimientos:
sistematizacion y apoyo institucion. funcionalidad o aplicativo, segun
tecnoldgico a los procesos eltipo proceso que hace la
de la institucién a partir del solicitud: apoyo, misional,
mapa de procesos del estratégico, evaluacion. Se
Modelo Integrado de aplico instrumentos para
Planeacion y Gestion de la determinar las necesidades de
institucion, de tal manera sistematizacion por parte del equipo de
que desde su disefio se AE para la formulacion del nue PETI.
incorporen facilidades
tecnoldgicas que
contribuyan a lograr
transversalidad,
coordinacion, articulacion,
mayor eficiencia y
oportunidad a nivel
institucional y sectorial para
obtener menores costos,
mejores servicios, menores
riesgos y mayor seguridad.
La entidad cuenta con 3 indicadores
de gestion en el Proceso de gestiéon de
Sistemas e informacion:
Definicién y medicion --Servicios de soporte
de los indicadores de --Indicador de disponibilidad de los
resultado o impacto H-GO-03 | sistemas de informacion.
de las soluciones de --Indicador de cumplimiento de los
Tl acuerdos de niveles de servicio ANS
*No se cuenta con indicadores de
resultado o de impacto para las
soluciones de TI.
* Se cuenta con 3 Planes de
mejoramiento en el Proceso de
Gestion de Sistemas e informacion: 1.
Accidn correctiva AC-0493_A |-
2017:No se evidencia la correcta
proporcion de la infraestructura
tecnoldgica.
L. 2. Accion correctiva AC-0323 (2017)
Plan de accién .- .
producto de la 3.Accioén prev_ent|va 2014-.
La direccion de Tecnologi evaluacion de las Se _deben revisar las acciones Qe
C glas . mejora para validar su cumplimiento:
y Sistemas de la mediciones de los H-GO-04 fechas, responsables
Informacién o quien haga indicadores o *Se cuenta con un formato de Plan de
Sus veces (_ie_be definiry |m|pa<_:to de(ljasTI mejoramiento interno y analisis de
realizar actividades que soluclones de 11. causa perteneciente al proceso
conduzcan a evaluar, Gestion de evaluacion y mejora.
monitorear y direccionar los
resultados de las soluciones No se cuenta con Planes de accion o
de Tl para apoyar los mejoramiento producto de la
procesos internos de la evaluacion de las mediciones de los
Conformidad | nstitucion. Debe ademas indicadores o impacto de las
~L1.G0.03 | tener un plan especifico de soluciones de Tl.
atencion a aquellos "
procesos que se encuentren S? cuenta con 3 Planes de
dentro de la lista de no mejo_r?mlentq enel Pro_ceso de_ )
conformidad del marco de Ges_t}on de S|s‘temas e informacién: 1.
las auditorias de control Plan de accién Ac0|o.n correctiva AQ'O493—A I-
interno y externo de gestion, | especifico para la 201 7.Ntl)'sedevl|de_nfc|a Iat cozrecta
a fin de cumplir con el atencion de aquellos ggﬁ;gcgl%; € la Iniragstructura
compromiso de rocesos que se i 0 y :
mejopramiento continuo de la chuentre% dentro de 2.Acc!9n correctlya AC-0323 (2017)
administracion publica de la | la lista de no 3 H-GO-05 3. Accién prev_ent|va 2014_‘
R ) Se deben revisar las acciones de
institucion. conformidad del . - o .
marco de las mejora para validar su cumplimiento:
- fechas, responsables. No se han
auditorias de control imol tado planes de accion o
interno y externo de implementaco plane
gestion mejoram!ento a partir de la
evaluacion de las mediciones de
indicadores o impacto de las
soluciones de TI
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Supervigilancia

Evidencias de
seguimiento y
realizacion de
acciones definidas en
el plan de accién
para la atencion de
no conformidades
asociada a la gestion
de Tl

La direccion de Tecnologias
y Sistemas de la Informacién
o quien haga sus veces debe
implementar el
macroproceso de gestién de

Proceso de gestiéon

y recursos de

\?;g?g: .?Ie Tl, segun los lineamientos de Tl definido en el
L1.GO.04 del Modelo Integra_do de mapa_de procesos de
T Planeacién y Gestion dela | la entidad.
instituciéon, teniendo en
cuenta el Modelo de gestion
estratégica de TI.
Evidencias de
implementacion del
proceso de gestion de
Tl
Plan de capacidad de
Tl para cada uno de
Capacidades los servicios de Tl

La direccién de Tecnologias
y Sistemas de la
Informacién o quien haga
sus veces debe definir,
direccionar, evaluar y
monitorear las capacidades

establecidos en el
catalogo de Servicios
de Tl

TI-L1.GO.05 disponibles y las requeridas

de TI, las cuales incluyen los
recursos y el talento

Mediciones de

humano necesarios para capacidades de TI.

poder ofrecer los servicios

de TI.

La direccién de Tecnologias X
Contratos firmados

y Sistemas de la
Informacién o quien haga
sus veces debe realizar las
compras a través de

Optimizacion | Acuerdos Marco de Precios
de las (AMP) existentes, en caso

compras de | de que apliquen, y dar

Tl - LI.GO.06 | prioridad a adquisiciones en

modalidad de servicio o por
demanda. Debe ademas
propender por minimizar la
compra de bienes de
hardware.

de adquisicién de
servicios o bienes por
AMP

Contratos de
adquisicién de bienes
0 servicios en
modalidad de servicio
o por demanda.

s —
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* Se cuenta con 3 Planes de
mejoramiento en el Proceso de
Gestion de Sistemas e informacion: 1.
Accidn correctiva AC-0493_A |-
2017:No se evidencia la correcta
proporcién de la infraestructura
tecnoldgica.
2. Accion correctiva AC-0323 (2017)
3.Accion preventiva 2014.
4.No se cuenta con un plan de
seguimiento para las acciones de
mejora de las soluciones de Tl no
asociadas a auditorias.

La entidad cuenta con el
Macroproceso de gestion de Sistemas
e Informacién, y 2 procedimientos:
Procedimiento de desarrollo de
aplicativos livianos, con fecha
16/jul/2018 y Procedimiento gestion de
requerimientos de servicios de TIC,
con fecha 28/mar/2019. No se cuenta
con un Macroproceso de Gestion de
Tl en la entidad, ni con un subproceso
de Gobierno de TI.

* Procedimiento de desarrollo de
aplicativos livianos, y Procedimiento
gestién de requerimientos de servicios
de TIC, desactualizados.

La entidad cuenta con el
Macroproceso de gestion de Sistemas
e Informacién, y 2 procedimientos:
Procedimiento de desarrollo de
aplicativos livianos, y Procedimiento
gestién de requerimientos de servicios
de TIC

* Se cuenta con indicadores para el
Macroproceso de Gestion de Tl e
informacion, pero requiere ser
ampliado.

El proceso de gestion de sistemas e
informacion no cuenta con un
indicador propio.

La entidad cuenta con un catélogo de
servicios recientemente actualizado a
partir del instrumento disefiado por el
equipo de AE, para la parametrizacion
de la nueva mesa de servicios.

La entidad no cuenta con un plan de
capacidad para cada uno de los
servicios de Tl establecidos en el
catalogo de Servicios

La entidad cuenta con estructura
organizacion de Tl, sin embargo no
cuenta con la definicion del plan de
capacidad que incluya roles 'y
recursos adecuados para ofrecer los
servicios de Tl de la entidad.

La entidad cuenta con contratos
firmados de adquisicién de servicios o
bienes por AMP., sin embargo, no
cuenta con una metodologia de
gestién de proyectos en la que se
incluya la documentacion de las
contrataciones y 6rdenes de compra
en el repositorio de cada proyecto.

La entidad cuenta con contratos
firmados de adquisicién de servicios o
bienes por AMP., sin embargo, no
cuenta con una metodologia de
gestién de proyectos en la que se
incluya la documentacion de las
contrataciones y 6rdenes de compra
en el repositorio de cada proyecto.
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Supervigilancia

SITUACION ACTUAL DOMINIO GOBIERNO SVSP

trabajo sobre el componente
de TI conforme con los
lineamientos de la
Arquitectura Empresarial de
la institucion.

en los proyectos que
tienen componentes

tecnoldgicos, que

implican el liderazgo

de Tl

I . . Valoracion
. . Descripcion del Evidencia del L ID-
HlnlEn s Lineamiento cumplimiento cul:‘r:::?r:l;?llto HALLAZGO il rdcly)
I;as?slz(;ﬁ?:;ndieg ecnologias La entidad cuenta con contratos
Informacién o quien haga Metodologia y grmados dii;ljguls_lcmn ge servicios o
Sus veces debeddefinir los criterios de cLeenni: 22:1 la m(’atsolzsgqgizr)g%r?tcérios
criterios y métodos que evaluacion de | ¢
direccionen la toma de alternativas de 2 H-GO-13 deI ev_&fluac_lon de_ 'alterne_:_tlwsslgs .
ceisionesGo nvrsicn on | Solcn versin e o, deoaaent
ecnologias de la '
Informaé;ién (T1), buscando enTIL. por el personal del areade TI. .
el beneficio econémico y de
SETVICIO U€ 1 MMSUTUCTION.
Para todos los proyectos en
los que se involucren Tl, se
- debera realizar un analisis
Criterios de .
- del costo total de propiedad
ZdOPC'On Y | dela inversion, en el que se )
ed(;o_:_r;[zra incorporen los costos de los La entidad cuenta con contratos
LL.GO.07 bienes y servicios, los Resultados de Ermados deAa'\;igws:jmop _dgrse(rjwcms o
cost(t)s (:je_opttaramlon, el evaluacion de s:aerCiec?ozoc: bienésapggf\:\(/:llgny o?ras
mantenimiento, e i
licenciamiento, el soporte y :gﬁjr(r:}ztr:\l:isnsiearsién modalidades, el jefe de la oficina con
. 2 H-GO-14 su equipo evalla las diferentes
otros co_stos para la puesta de Tl a partir de la dql'dp e entes
en funmonam_le-_nto de los aplicacién de Ia mobal ades de ctontratacmp, sin §
blene_s_ y servicios por metodologia y embargo nto cuen ia con accmmles e
adqylrlr. Este estudio debe criterios utilizados. Seguimiento y evaluacion para las
realizarse para establecer alternativas de solucion e inversién de
los requerimientos de Tl
financiacién del proyecto.
Debe contemplar los costos
de capital (CAPEX) y los
costos de operacion
(OPEX).
La direccién de Tecnologias La entidad cuenta con contratos
y Sistemas de la . firmados de adquisicion de servicios o
Informacién o quien haga Mgto_dologla y bienes por AMP, sin embargo no
criterios de ’ . -
sus veces debe establecer evaluacion de cuenta con la metodologia y criterios
la relacion costo-beneficio y . H-GO-15 | de evaluacién de alternativas de
o ; 9 alternativas de i ) [
justificar la inversion de los solucion e inversion solucion e inversion en
proyectos de TI. Para I Tl,debidamente documentada,
establecer el retorno de la en divulgada y accesible por el personal
inversion, se debera delareade TI..
estructurar un caso de
negocio para el proyecto,
con el fin de asegurar que
los recursos publicos se
Retorno de la | utilicen para contribuir al
inversion de | logro de beneficios e
TI-LI.GO.08 | impactos concretos de la
institucion. Debido a la Resultados d La entidad cuenta con contratos
imposibilidad de obtener eslu a ’osd N firmados de adquisicién de servicios o
retorno monetario en algunos e;;a uac:]on (;9 H.GO.16 | bienes por AMP, sin embargo no
casos, ya que se tratade a :ern_z-g vasde e cuenta con acciones de seguimiento y
gestiones sin animo de lucro, Zo L.f.(l:lon € Inversion evaluacion a la inversion, para las
los beneficios deben e alternativas de solucion de TI.
contemplar resultados de
mejoramiento del servicio,
de la oportunidad, de la
satisfaccion del ciudadano y
del bienestar de la
poblacion, entre otros.
La direccién de Tecnologias La oficina de sistemas realiza
y Sistemas de la seguimiento a sus proyectos a través
Informacion o quien haga Cartas de proyecto, de los Zntregables ,POL parte del
Sus veces depe Ildg’rar la actas de seguimiento lproyee or,ya través ? sledgullmlento a
pIanga(_:lon, ejecuciony y cronogramas de los 2 H-GO-17 a ejecucion ;I)r%supues la © los d
seguimiento a los proyectos proyectos donde .contra‘tf)s incluidos en el proyecto de
de TI. En aquellos casos en apoya Tl o lidera inversion. No cuenta conlla
que los proyectos metodologia para la gestiéon de
Liderazgo de Qstratégicos de la institucion ;_)royectos en la que se debe incluir el
proyectos de incluyan componentes de Tl liderazgo de los proyectos de TI.
T1- LI.GO.09 | Y 5&an liderados por otras Contratos firmados
areas. La direccion de donde se verifica la La entidad cuando gestiona proyectos
Tecnologias y Sistemas de | supervisién lcon componente TIC, comparte la
la Informacion o quien haga | compartida entre Tly supervisioén, entre el proceso que
sus veces, debera liderar el | |as areas funcionales 2 H-Go-1g |eiecuta la actividad y el jefe de la

oficina de sistemas, sin embargo no
cuenta con la metodologia de gestion
de proyectos donde se incluya la
supervision compartida.
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Supervigilancia

SITUACION ACTUAL DOMINIO GOBIERNO SVSP

indicadores de
desempeifio de la
gestion de TI.

I . . Valoracion
. . Descripcion del Evidencia del L ID-
Lineamiento . . L L inicial del HALLAZGO
Lineamiento cumplimiento cumplimiento HALLAZGO
La entidad realiza actas de
El gerente de un proyecto, seguimiento de los proyectos de
por parte de la direccion de inversion, adicionalmente se hacen
Tecnologias y Sistemas de actas de seguimiento a la contratacion
la Informacién o quien haga | Evidencias de segun Plan anual de Adquisiciones y
sus veces, debera evaluar, | gestion de los Planes 2 H-G0-19 se realiza el seguimiento en el comité
direccionar y monitorear lo | de Proyecto de TI. de asesoria de compras y
relacionado con TI, adquisiciones. No cuenta con la
incluyendo como minimo los metodologia de gestion de proyectos
siguientes aspectos: que incluya los Planes de proyectos de
Gestion de alcance, costos, tiempo, TI.
proyectos de equipo humano, compras, La oficina de sistemas cuenta con
TI-LL.GO.10 calidad, comunicacion, carpetas de los documentos mas
interesados, riesgos e Carpeta de los relevantes de la ejecucién de los
integracion. Desde la contratos de los contratos y cuenta con una matriz de
estructuracion de los pr?yel(.:toz de Tl seguimiento de los pagos y
proyectos de Tl y hasta el | 8ctua@lzaca. 2 entregables realizados por cada uno
cierre de los mismos, se Carpeta dedlo_sn H-GO-20 de los proveedores o empresas a las
deben incorporar las proyectos de Tl, cuales se les adjudica el contrato. No
acciones necesarias para C“af‘do fueron cuenta con la metodologia de gestion
gestionar los cambios que reallzadc|>_s tpor de proyectos que incluya todos los
surjan. personatinterno. documentos de los proyectos y de
gestién de cambios.
Actas de reunién de Se realizan actas de seguimientos
seguimiento a 2 H-GO-21 | jerivadas de seguimiento contractual
El gerente de un proyecto, | proyectos. ° ’
por parte de la direccién de
Tecnologias y Sistemas de La entidad cuenta con 3 indicadores
Indicadores la Informacién o quien haga de gestion en el proceso de Gestion de
de gestién de sus veces, deb_e mon|torear Sistemas e informacién --Servicios de
los proyectos y hac_e’r seguimiento a la soporte; l—-Indicador Fie disponibilidad
de Tl - ejecucion del proy_ecto, por Tablgro de control de delos sistemas de informacion.; --
LI.GO.11 medio de un conjunto de gestion de TI, con Indicador de cumplimiento de los
T indicadores de alcance, indicadores de H-GO-22 acuerdos de niveles de servicio ANS,
tiempo, costo y calidad que | seguimiento a sin embargo No se cuenta con la
permitan medir la eficiencia | proyectos. metodologia de gestiéon de proyectos
y efectividad del mismo. que incluya Tableros de control de
gestién de T, con indicadores de
seguimiento a proyectos.
La entidad cuenta con el
Macroproceso de gestion de Sistemas
e Informacion, y 2 procedimientos:
Procedimiento de desarrollo de
aplicativos livianos, y Procedimiento
gestién de requerimientos de servicios
de TIC. *La entidad cuenta con 3
Indicadores de indicado_r’es de gestic’)n en _el proceso
i de Gestion de Sistemas e informacion
gestion de TI --Servicios de soporte. --Indicador de
definidos y 2 H-GO-23 | >ervici: porte.
documentados ldISpOnIbI‘|I'dad de Ips sistemas de
informacién. --Indicador de
cumplimiento de los acuerdos de
. . . niveles de servicio ANS, sin embargo
La direccién de Tecnologias no cuenta con acciones de monitoreo y
y Sistemas de la Informacion| evaluacion de desempeiio de la gestion
o quien haga sus veces debsg de Tl a partir de las mediciones de los
realizar el monitoreo y indicadores del macroproceso de
evaluaciéon de desempefio dg Gestion TI.
la gestién de Tl a partir de las| Encuestas de
Evaluacion mediciones de los satisfaccion del
indicadores del macroprocesq proceso de gestion .
del de Gestion Tl de Tl v La entidad cuenta con el
desempefio ) . et yfo " Macroproceso de gestion de Sistemas
de lagestion |ntlsllrunc;en 0S e Informacion y 3 indicadores de
de Tl - utilizados para gestion
L1.GO.12 realizar las --Servicios de soporte
mediciones, junto con ) : .
los resultados H.-GO-24 --_Ind|cador d(_a d|spon|p'|I|dad de los
: sistemas de informacion.
obtenidos en cada . -
--Indicador de cumplimiento de los
una de las . .
s acuerdos de niveles de servicio ANS,
mediciones .
; sin embargo no cuenta con
realizadas, que . .
. : . herramientas para medir y evaluar la
permitan evidenciar o
la evaluacion del gestion de TI.
desempeirio de la
gestion de Tl
Tablero de control
con resultados de No se cuenta con la metodologia que
mediciones de los H-GO-25 permita medir la eficacia del Tablero

de control respecto al desempefio de
la gestion de TI..

Pagina 46 de 157

laboro
Reviso y Aprobd

Direccion: Calle 24A No. 59-42 Torre 4

Piso 3 Centro Empresarial Sarmiento Angulo
Conmutador: (+601) 307 8038
Linea gratuita: 01 8000 119703

NOMBRE Y CARGO

PROCESO

Cédigo: FOR-GDO-330-010

Fecha aprobacion: 5/06/2024
Version: 18



Supervigilancia

SITUACION ACTUAL DOMINIO GOBIERNO SVSP
I . . Valoracion
. . Descripcion del Evidencia del L ID-
Lineamiento H . L L inicial del HALLAZGO
Lineamiento cumplimiento e HALLAZGO
La direccién de Tecnologias *La entidad cuenta con el
y Sistemas de la Macroproceso de gestion de Sistemas
Informaciéon o quien haga e Informacién, y 2 procedimientos:
sus veces debe identificar " iniciati Procedimiento de desarrollo de
areas con oportunidad de Sroyec 0S 0 "."C'ta 'Vgs aplicativos livianos, y Procedimiento
mejora, de acuerdo con los | e mejoram|endo 'I?I gestion de requerimientos de servicios
Mei ient criterios de calidad | % procesto_sb ae | de TIC. No se cuenta con proyectos o
ejz;aﬁlsen © | establecidos en el Modelo (F:)Srr\? Iimi(;cr)1rt]0n gg Iaas iniciativas de mejoramiento de los
rocesos - | Integrado de Planeacién y met:s institucionales H-GO-26 | procesos de T para contribuir al
pLI GOA3 Gestion de la institucion, de | indicad dy cumplimiento de las metas
T modo que pueda focalizar (;)esserrl1n elg?) orzse Ig institucionales y los indicadores de
esfuerzos en el i pd T desempefio de la gestion de TI.
mejoramiento de log | 9€Stion de 1l *No se cuenta con el PETI
procesos de Tl para actualizado.
contribuir con el
cumplimiento de las metas
institucionales y del sector.
Para cada uno de los contratos la
La direcciéon de Tecnologias oficina de sistemas cuenta con el
y Sistemas de la control de entregables y seguimiento
Gestién de Informacién o quien haga de los mismos, asi como el acta de
proveedores | sus veces debe administrar | Actas de aprobacién satisfaccién de los productos o
de Tl - todos los proveedores y y recibo a servicios recibidos firmada por el
LI.GO.14 contratos para el desarrollo | satisfacciéon de proveedor y supervisor, sin embargo
de los proyectos de TI. productos o servicios. no se cuenta con un esquema de
Durante el proceso 2 H-GO-27 direccién, supervision, seguimiento,
contractual se debe aplicar control y recibo a satisfaccion de los
un esquema de direccion, bienes y servicios contratados por la
entidad relacionado con TI.
supervision, seguimiento, La oficina de sistemas cuenta con una
control y recibo a carpeta de cada uno de los contratos y
satisfaccion de los bienes y su respectivo seguimiento de los
servicios contratados. Criterios de calidad y entregables tanto para el control y el
aceptacioén de los . H.GO20 seguimiento de los pagos . )
productos y servicios No se cg(lanta con criterios de calidad y
contratados aceptacion definidos, para los
productos y servicios contratados.
Documentos y demas La oficina de sistemas cuenta con una
soportes de carpeta de cada uno de los contratos y
supervision, su respectivo seguimiento de los
seguimiento y control entregables tanto para el control y el
generados durante 3 H-GO-29 | seguimiento de los pagos . No se
los proyectos de T, cuenta con un esquema que permita
que evidencien la gestion de todos los documentos
gestion del contractuales por parte del proveedor.
proveedor.
Procedimiento de La entidad cuenta con estudios previos
La direccién de Tecnologias gestion y/o en los que se solicita la transferencia
Sist de Ia Inf 9 . transferencia de de conocimiento, sin embargo no se
y Sistemas de 1a Informacion |, cimiento cuenta con un procedimiento de
0 quien haga sus veces debe . . 2 H-GO-30 L .
i 13 t f ia d asociado a los bienes gestion y/o transferencia de
gestionar at rans grgncwl-x e y/o servicios de Tl conocimiento asociado a los bienes y/o
E?en:;slmlggr?/izisoosma oalos contratados por la servicios de TI contratados por la
contrat;ldos por la institucion entidad. entidad.
IAdemas debe contar con Documentacion La entidad cuenta con 15 manuales
planes de formaciony de funcional y técnica asociados al proceso de gestion de
transferencia de cuando aplique de Sistemas e informacioén, publicados en
. |conocimiento en caso de cada uno de los la pagina web de la entidad. No se
Transferencia - P :
d icambios del recurso humano | servicios y bienes 2 H-GO-31 cuenta con todos los manuales
inf e interno. contratados por la funcionales y técnicos de los servicios
informacion y entidad publicados y bienes contratados por la entidad.
conadimiento en un repositorio * No se cuenta con la ubicacion de
-LL.GO.15 institucional. otros manuales en caso de existir.
La oficina de sistemas en sus
contratos con proveedores solicita en
Actas de sesiones de algunos casos la transferencia de
transferencia, conocimiento y segun se requiera
capacitacion y realiza capacitaciones y entrega de
) 2 H-GO-32 - . )
entrega de bienes y bienes y servicios de Tl y recibo a
servicios de Tly satisfaccién, sin embargo no se cuenta
recibo a satisfaccion. con el procedimiento de gestion de
conocimiento donde se incluyan estas
iniciativas.

Fuente: Elaboracién propia SVSP
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Supervigilancia

Tabla 22. Nivel de Madurez Gobierno de Tl

DOMINIO DE GOBIERNO

LINEAMIENTO DESCRIPCION
L1.GO.01 Alineacion del gobierno de Tl 10 15 65% 100.00%
LI.GO.02 Apoyo de Tl a los procesos 4 5 80% 100.00%
L1.GO.03 Conformidad 10 20 50% 100.00%
LL.GO.04 Cadena de Valor de Tl 6 10 60% 100.00%
L1.GO.05 Capacidades y recursos de Tl 7 10 20% 100.00%
LL.GO.06 Optimizacion de las compras 6 10 60% 100.00%
Criterios de adopcién y de
(Hetay compra de Tl 4 10 40% 100.00%
L1.GO.08 Retorno de la inversion de Tl 3 10 10% 100.00%
LI.GO.09 Liderazgo de proyectos de Tl 4 10 40% 100.00%
LI.GO.10 Gestion de proyectos de Tl 4 10 40% 100.00%
Indicadores de gestion de los

LLGO.11 30%

proyectos de TI 7 10 ° 100.00%
Evaluacion del desempefio de

LL.GO.12 i 27%
la gestion de Tl 4 15 ? 100.00%
LL.GO.13 Mejoramiento de los procesos 3 5 20% 100.00%
LI.GO.14 Gestion de proveedores de Tl 9 15 47% 100.00%

LLGOA15 Transfer_emt:ia de informaciony 7 40%
conocimiento 15 100.00%
88 170 53% 100.00%

NIVEL MEDIO

Fuente: Elaboracién propia SVSP

10.3 Informacion

10.3.1 Gestion de la Informacion

La entidad no cuenta con componentes de informacion identificados y definidos:
datos, informacién, servicios de informacion y flujos de informacion. Por lo tanto,
no se cuenta con:

' Plan de calidad de los componentes de la informacion.

- Responsabilidades y gestién de componentes de informacion.
| Estrategia que permita implementar los distintos componentes de la gestidon
de informacidn indicando las necesidades de la entidad.

N Seguimiento y evaluacion a proyectos relacionados con gestion de
informacion
| Gobierno de la arquitectura de informacién donde se incluya:
O La identificacion-analisis-perfilamiento de datos maestros,
O Gobernabilidad de la informacion.
O La gestion de documentos electrdénicos
Mapa de intercambio de informacion donde se explican los datos que son
inter- cambiados con otras entidades,
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Catdlogo de Componentes de Informacién: Donde se describen los
conjuntos de datos, la informacién, los servicios de informacion y los flujos
de informacién en la entidad.

La entidad no cuenta con fuentes unificadas de informacion, lo que genera reprocesos,
repuestas erradas en los tramites, asi como los flujos de informacién en el gestor
documental desactualizados, lo que impacta de manera directa una adecuada gestién
de la informacidn y respuesta oportuna a los vigilados.

Es necesario reforzar las politicas relacionadas con proteccion y privacidad de
componentes de informacién, mediante el cumplimiento de las politicas vy
procedimientos de proteccién de informacion, especificando si la informacion es
publica, privada o secreta, asi como la auditoria y trazabilidad de componentes de
informacién, especialmente los relacionados con la trazabilidad de los sistemas de
informacion.

10.3.2 Diagnostico Situacion Actual Dominio Informacion

Para este dominio se obtuvo un porcentaje de 26 % de nivel de avance de madurez,
lo que evidencia un nivel medio bajo para este dominio. El andlisis presentado a
continuacion, para el dominio de Informacién, se origina a partir de la evaluacion
realizada a la informacién suministrada por los diferentes responsables designados,
asi como a los insumos obtenidos por el equipo de arquitectura empresarial frente a
los criterios de calidad que existen para cada uno de los lineamientos que forman
parte de este dominio, y de esta manera generar los hallazgos que en materia de
Informacion se evidenciaron. Para mayor detalle se recomienda revisar los anexos
INFORME AVANCE DIAGNOSTICO A.E. SVSP v 0.1 FINAL 2020.doc vy
Andlisis Evidencias AE SVSP 2020 v 0.4.xlsx.
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SITUACION ACTUAL DOMINIO INFORMACION SVSP

gestion de TI
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Valoracién
. . Descripcion del Evidencia del : ID-
Lineamiento Line:miento cumplimiento cum I;':l:i;:to HALLAZGO RS
La entidad cuenta con el
Manual de Politica de ciclo de
desarrollo de Software con el fin
de controlar cada etapa del ciclo
Documento de de vide_llde I(_)s Sistemas de
Politica de TI Informacién, sin z_emba_rgo no se
actualizado y’ cugnta_ con ewdgnmas _de
aprobado en la alptl_lcacc;orlr;jzl rfr_ug(;no n Ial
N ) politica de efinida para la
Tgtllg;‘;’nzl:tz'gid%g? 2 H_1 01 gestién del ciclo de vida de los
acceso para los componentfas de informacion.
funcionarios de la Esta politica debe estar
entidad. actualizada, minimo cada afio y
debe ser independiente al
manual. NO se cuenta con roles
y responsabilidades definidos
para la Gestion de componentes
de informacidn.
Mggegl}ggisrsr?gjﬁr:a La entidad no cuenta con
_ B Informacion Modelo o esquema de gobierno
La direccién de documentado, con H_I_02 de Informaciéon documentado,
Tecnologias y Sistemas X B ! asi como con evidencias de su
de la Informacién o quien ewder@aglde su aplicacion.
haga sus veces debe aplicacion.
definir las direlctrices y La entidad cuenta con
Responsabilidad y liderar la gestion de los procedimiento de desarrollo de
gestién de ___Companentes de aplicativos livianos para dar
Componentes de informacién durante su . solucién a requerimientos
informacion - ciclo de vida. Asi mismo, Proceso de gestion funcionales de usuarios internos
LI.INF.01 debe trabajar en conjunto del ciclo de vida de > H1o03 a través del desarrollo de
con las dependencias los componentes de - soluciones de software no
para establecer acuerdos informacion. robustas y de rapido despliegue
que garagticen la _galidad el cual se debe ajustar con '
de la informacion. actividades, roles, responsables,
entradas y salidas.
La entidad cuenta con el formato
para Matriz de roles y
Existencia de roles y privilegios_de cada area u oficina
perfiles que con el fin de e_stablece’r los
desempeien las acceso requerldo~s segun el
funciones de gestion 2 H_I 04 cargo desempefiado, sin
de los componentes ‘?”.‘barg" no se gncuentra
de informacion definida la existencia dg roles y
' perfiles que desempefien las
funciones de gestién de los
componentes de informacion.
Acuerdos entre areas
que establezcan
criterios de calidad La entidad no cuenta ANS
para la produccion, H 105 establecidos para el
intercambio y —— intercambio y consumo de los
consumo de componentes de informacion.
componentes de
informacién.
La direccién de
Tecnologias y Sistemas
de la Informacién o quien
haga sus veces debe
contar con un plan de
calidad de los
Plan de calidad de los componentes de Plan de calidad La entidad no cuenta un plan de
componentes de informacion que incluya Evidencias de H 106 lidad de | pt d
informacion - etapas de aseguramiento, implementacion del - calidad de los componentes de
LI.INF.02 control e inspeccion, plan informacion
medicion de indicadores
de calidad, actividades
preventivas, correctivas y
de mejoramiento continuo
de la calidad de los
componentes.
La direccion Tecnologias y Artefactos y La entidad no cuenta con
Sistemas de la Informacion documentos que definicion de arquitectura de
0 quien haga sus veces expresan la informacion. de todos sus
debe definir, implementar Arquitectura de componentes de informacion,
Gobierno de la ly gobernar la Arquitectura componentes de sin embargo, en el proyecto
Arquitectura de de Informacién, informacion, H_I_07 SARLAFT con la implementacion
Informacion - lestableciendo métricas e actualizados. de la bodega de datos se tienen
LI.INF.03 indicadores de Documento de bases de la arquitectua de
lseguimiento, gestion y Modelo de Gobierno informacion para los sistemas
levolucién de la de Arquitectura de relacionados con
@rquitectura. Informacion este proyecto
La entidad no cuenta con
Tablero de Control y HIo8 Tablero de control y gestién de

TI, para la arquitectura de
informacion de la entidad.
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Procesos y
procedimientos de
gestién documental

Se cuenta con el proceso de
Gestidon documental para definir
las politicas y normas
establecidas por el AGN para la
administracion y custodia de los
documentos producidos y
recibidos en la entidad, sin que

que incorporen la 2 H_I_09 se contemple el ciclo de vida de
gestion de la gestion documental en la
documgntos Y Arquitectura de Informacion asi
expedlle_ntes como con el Gestor documental
La direccién de electronicos. Esigna sin embargo este
Tecnologias y Sistemas presenta fallas constantes por lo
Gestion de de la Informaci6n o quien cual genera reprocesos en la
documentos haga sus veces debe entidad.
electrénicos - contemplar el ciclo de Se cuenta con el proceso de
LI.INF.04 vida de |a gestion Gestién documental para definir
documental en la las politicas y nFc))rmas
Arﬁ;:)tfni;uc:gnde Artefactos y esta_bl_ecida;l por el AGN_ para la
evidencias de la administracion y custo<_j|a de los
Arquitectura de c_iqcumentos prqdumdqs Y
Informacién que recibidos en la entidad, sin que
incgrpore elem?antos 2 H_I_10 se contemlple el ciclo de vida de
o N la gestion documental en la
dde 9§St('j°n| del C'tFl,o Arquitectura de Informacion asi
e VIdjcu;:n%:Is on como con el_ Gestor documental
Esigna sin embargo este
presenta fallas constantes por lo
cual genera reprocesos en la
entidad.
La direccion de Los sistemas de
Tecnologias y Sistemas de informacion,
la Informacién o quien procesos y
haga sus veces debe | metodologias para la
acoger la normatividad, gestion de . . -
los estandares informacion La gnndad no tiene definido
relacionados de la geografica alineadas H_I 11 catalogo de conj,ponentes de
Infraestructura con la normatividad y |nformaC|or_1 con
Colombiana de Datos los estandares de la georreferendiacion.
Definicidon y Espaciales (ICDE), los Infraestructura
caracterizacién de la lineamientos de politica de | Colombiana de Datos
informacion informacion geogréfica Espaciales (ICDE)
georeferenciada s demas B instrumentos|  para las entidades.
\vigentes que rijan la
LLINF.05 informacion geografica
seglin el Comité Técnico de
Normalizacién, y disponer
en el Portal Geogréfico
Nacional aquella
informacion oficial Util para
el desarrollo de proyectos
de interés
nacional y estratégicos.
Informacion oficial util La entidad no tiene definido
para el desarrollo de catdlogo de componentes de
proyectos de interés informacion con
nacional y georreferenciacion.
estratégicos
publicada en el Portal H 11
Geografico Nacional
Se debe utilizar el
lenguaje comuln para el La entidad cuenta con
intercambio de mecanismos de interoperabilidad
informacion con  otras con la policia, para la consulta
instituciones. Si el de informacién del personal
lenguaje no incorpora operativo (vigilantes, escoltas,
alguna definicién que sea supervisores,  operador  de
requerida a escala medios tecnoldgicos, manejador
institucional o sectorial, la e ) canino) y  armamento por
direccién de Tecnologias y | Cerfificacion de nivel nimero de serie y marca del
Sistemas de la 203 deI,LenguaJe arma, sin embargo es necesario
Informacién o quien haga Comdn F’e 2 H_1_12 mejorar estos mecanismos asi
sus veces debera solicitar Intel?)::?;:lo de como implementar adicionales

Lenguaje comun de
intercambio de
componentes de
informacion -
LI.INF.06

la inclusion al Ministerio de
las TIC para que pueda ser
utilizada por otras
instituciones vy quede
disponible en el portal de
Lenguaje  comun de
intercambio de
informacion del Estado
icolombiano.

seglin necesidades en el sector
defensa
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Se debe utilizar el
lenguaje comuln para el
intercambio de
informacion con  otras
instituciones. Si el
lenguaje no incorpora

alguna definicién que sea
requerida a escala
institucional o sectorial, la
direccién de Tecnologias y
Sistemas de la
Informacién o quien haga
sus veces debera solicitar
la inclusion al Ministerio de
las TIC para que pueda ser

utilizada por otras
instituciones vy quede
disponible en el portal de

Lenguaje comun
de intercambio de
informacién del Estado
Colombiano

Directorio de servicios
de Componentes de
informacion -
LI.INF.07

La direccién de
Tecnologias y Sistemas

de la Informacién o quien
haga sus veces debe

crear y mantener
actualizado un directorio
de los Componentes de
informacion. La institucion
es responsable de definir
el nivel de acceso de este
directorio teniendo en
cuenta la normatividad
asociada. Este directorio
debe hacer parte del
directorio de Componentes
de informacién sectorial,
el cual debe ser
consolidado a través de la
cabeza de sector, con el
fin de promover y facilitar
el consumo, re-uso,
ubicacién y
entendimiento, entre otros
de los Componentes de
informacién.

Publicacién de los
servicios de
intercambio de
Componentes de
informacion -
LI.INF.08

La direccién de
Tecnologias y Sistemas
de la Informacion o quien
haga sus veces debe
publicar los servicios de
intercambio de
informacion a través de la
Plataforma de
Interoperabilidad del
Estado colombiano.

ICanales de acceso a
los Componentes de
informacion -
LI.INF.09

La direccién de
Tecnologias y Sistemas
de la Informacion o quien
haga sus veces debe
garantizar los
mecanismos que
permitan el acceso a los
servicios de informacion
por parte de los
diferentes grupos de
interés, contemplando
caracteristicas de
accesibilidad, seguridad y
usabilidad.

Mecanismos para el
uso de los
Componentes de
informacion -
LI.INF.10

La direccién de
Tecnologias y Sistemas
de la Informacién o quien
haga sus veces debe
impulsar el uso de su
informacion a través de
mecanismos sencillos,
confiables y seguros, para
el entendimiento, analisis
y aprovechamiento de la
informacion por parte de
los grupos de interés.

Acuerdos de
intercambio
de
Informacién
- LI.INF.11

La direccién de
Tecnologias y Sistemas
de la Informacion o quien
haga sus veces debe
establecer los Acuerdos
de Nivel de Servicio
(ANS) con las
dependencias o
instituciones para el
intercambio de la

informacion de calidad,

La entidad cuenta con
mecanismos de interoperabilidad
con la policia, para la consulta
de informacién del personal
operativo (vigilantes, escoltas,
supervisores, operador de
. medios tecnoldgicos, manejador
Solicitud ~ (es) de canino) y armamento por
Incorporacion de nimero de serie y marca del
nuevos elementos de arma, sin embargo es necesario
datos en el Lenguaje 2 HI12 mejorar estos mecanismos asi
Comdn de T como implementar adicionales
Intercambio de seglin necesidades en el sector
Datos. Cuando defensa
aplique
Directorio de . .
componentes de No se tiene un c_atalogo (_jea
2 H_I 13 componentes de informacién
Informacion definido ni implementado
actualizado. P
Servicios web
publicados en la
Plataforma de
Intzrlogit:;i?g;?oagg/ en I__a Supervigilancia t!e_ne
servicios de _publlcad_g algunos servicios de
Intercambio de 2 H_I 14 |n_form_a_C|on los cuales deben ser
Informacién del identificados en eI_ catalogql de
MINTIC. Certificacion componentes de informacion.
Nivel 3 del Lenguaje
comun de
intercambio.
La Supervigilancia a través de la
pagina web de la entidad tiene
Caté publicado servicios de
atalogo de informacion para usuarios
Component_els de 2 H_I_15 internos y externos los cuales
Informacion deben ser identificados en el
catdlogo de componentes de
informacidn.
Canales de acceso Segln lo reportado los aplicativos
implementados y de la Supervigilancia cumplen con
disponibles de los criterios de accesibilidad y
acuerdo con la usabilidad, sin embargo no
normatividad y las lexisten las evidencias que
caracteristicas de los 2 HI 16 soporten este cumplimiento.
grupos de interés -
. Se cuenta con mesa de servicios
. :Vlecant|sr$os para el reporte de incidentes,
Iimgsl?:r?; Sssoq:;: 2 HI17 sin embargo se debe revisar la
| icios d —= categorizacion dirigida a los
0s servicios de componentes de informacion.
informacion.
Documentos de los
acuerdqs_de:lilvsel de La entidad cuenta con convenio
v?gg\rllltcég E)ara zal - con cor_1diciones sobre el
X . intercambio de datos (DCCAE y
intercambio de H_I 18 PNAL), sin embargo no detallan

informacion, firmados
y aprobados por las
areas y/o entidades
que participan en el
intercambio.

ANS establecidos para el
intercambio y consumo de los
componentes de informacion.
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que contemplen las

caracteristicas de

oportunidad,
disponibilidad y seguridad

que requieran los

Componentes de
informacidn.

La direccién de
Tecnologias y Sistemas

de la Informacién o quien Catélogo de
haga sus veces debe componentes de
Fuentes unificadas de garantizar la existencia de Informacién donde La entidad no cuenta fuentes de
informacion - fuentes Unicas de este identificadas las H_I 19 informacion identificadas y
LI.INF.12 informacion, para que el Fuentes oficiales y establecidas
acceso sea oportuno, Unicas de
relevante, confiable, informacion.
completo, verazy
comparable.
La entidad no cuenta con
mecanismos definidos que le
permitan a los usuarios de los
Componentes de informacion
Proceso o reportar los hallazgos
procedimiento de encontrados durante el uso de
gestién de hallazgos 2 H_I 20 los servicios de informacién, sin
sobre los servicios de embargo se encuentra en
La direccion de informacion proceso la implementacion de
Tecnologias y Sistemas una nueva mesa de servicios
de la Informacién o quien donde se puede permitir la
Hallazgos en el haga sus veces debe parametir:;ion:isranfsd reporte
acceso a los generar mecanismos que s
Componentes de permitan a los La entidad no cuenta con
informacion - consumidores de los mecanismos definidos que le
LLINF.13 ~ Componentes de permitan a los usuarios de los
informacion reportar los Componentes de informacion
hallazgos encontrados reportar los hallazgos
durante el uso de los ) encontrados durante el uso de
. . ;2 Mecanismo de . X . -
servicios de informacion. los servicios de informacién, sin
reporte de hallazgos !
sobre los servicios de 2 H_I 21 embargo_ se encuentrz_alen
informacion. proceso la |mp|ementaC|o_n_de
una nueva mesa de servicios
donde se puede permitir la
parametrizacion para el reporte
de los mismos, a través del
reporte de incidentes en el uso
de servicios de informacion.
La direccién de La entidad cuenta con politica
Tecnologias y Sistemas de proteccién de datos
de la Informacién o quien personales y el manual de
haga sus veces debe politica de seguridad de la
incorporar, en los informacion, sin embargo es
atributos de los necesario incluir politicas
Proteccién y Componentes de asociadas a la gestion de los
privacidad de informacion, la Catélogo de componentes de informacién,
Componentes de informacion asociada con componentes de 2 H_I 22 con los responsables y politicas
informacion - los responsables y informacion de la proteccién y privacidad de
LI.INF.14 politicas de la proteccién la informacién, conforme con la
y privacidad de la normativa de proteccion de
informacion, conforme datos de tipo personal y de
con la normativa de acceso a la informacién publica.
proteccion de datos de
tipo personal y de acceso
a la informacién publica.
La direccién de
Tecnologias y Sistemas
de la Informacién o quien
haga sus veces debe
definir los criterios
necesarios para asegurar
la trazabilidad y auditoria
sobre las acciones de Se cu_ent_an. con Iog_s para
o creacidn, actualizacion, aud|tor_|a. Su_|te vision
" Audbl_tl(_Jdnadyd maodificacién o borrado de Registro de auditoria Srr:jprefar;all, I_ES|gr‘152_1£_Orfe<t)),
Craza llidad de los Componentes de y trazabilidad 2 HI 23 g e le etc ronica, Sitio \t/\)/e !
t_)mponen_tfes de informacion. Estos desarrollados en la - sede electronica, sin em ar99
informacion - mecanismos deben ser entidad. no se cuenta con la metqdologla
LL.INF.15 considerados en el para asegurar la traza_t’nlldad y
proceso de gestion de auditoria sobre la gestlon en los
dicho Componentes. Los componentes de informacion.
sistemas de informacion
deben implementar los
criterios de trazabilidad y
auditoria definidos para
los Componentes de
informacion que maneja.

Tabla 23. Diagndstico Situacién Actual Informacion.
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LINEAMIENTO DESCRIPCION

Responsabilidad y gestion de Componentes de 6

LI.INF.01 informacion 25 24% 100,00%
Plan de calidad de los componentes de informacién

LI.INF.02 0 5 0% 100,00%
Gobierno de la Arquitectura de Informacion

LI.INF.03 1 10 10% 100,00%

LI.INF.04 Gestién de documentos  electrénicos 4 10 40% 100,00%
Definicion y caracterizacion de la informacion 0

LI.INF.05 georeferenciada 10 0% 100,00%
Lenguaje comln de intercambio de componentes de 4

LI.INF.06 informacion 10 40% 100,00%
Directorio de servicios de Componentes de informacién 0 5 0% 100,00%

LI.INF.07
Publicacién de los servicios de intercambio de 2 100,00%

LI.INF.08 Componentes de informacion 5 40%
Canales de acceso a los Componentes de informacion 4 10 40% 100,00%

LI.INF.09
Mecanismos para el uso de los Componentes de

LI.INF.10 informacién 2 5 40% 100,00%

0, 0,
LI.INF.11 IAcuerdos de intercambio de Informacién 1 5 20% 100,00%
0, 0,

LLINF.12 Fuentes unificadas de informacién 0 > 0% 100,00%
Hallazgos en el acceso a los Componentes de

LI.INF.13 informacion 4 10 40% 100,00%
Proteccion y privacidad de Componentes de

LI.INF.14 informacién 2 5 40% 100,00%
Auditoria y trazabilidad de Componentes de 2

LI.INF.15 informacion 5 40% 100,00%

32 125 26% 100,00%

NIVEL MEDIO BAJO

Tabla 24 .Nivel de Madurez Informacion

ID_HALLAZGO HALLAZGO
La documentacion recibida por correo electrdnica relacionada con radicacion de solicitudes de los vigilados en
H_INF_01_0 formato digital, se imprime y digitaliza para adelantar los tramites correspondientes en las dependencias de la
entidad.
H_INF_02_0 Se tienen diferentes fuentes de documentos digitales no articuladas

No se hace gestion centralizada del modelo de datos de la entidad y existe alta dependencia en la informacion
que reposa en B.D. de terceros

H_INF_04_0 Se encuentran desactualizados los flujos de informacidn en el gestor documental

En el proceso de Control, inspeccidn y vigilancia: Procedimiento ATENCION DE QUEJAS CONTRA SERVICIOS
AUTORIZADOS Y NO AUTORIZADOS DE VIGILANCIA Y SEGURIDAD PRIVADA, el Gestor

Documental Esigna, presenta: *Lentitud en la busqueda y generacién de actos administrativos.

*No cuenta con plantillas actualizadas y deficiencias en los marcadores.

*No genera alertas de los expedientes proximos a caducar.

*Dificil busqueda de los expedientes y documentos relacionados con el expediente padre.

En el proceso de Control, inspeccion y vigilancia: Procedimiento PROCEDIMIENTO SANCIONATORIO E IMPOSICION
DE MEDIDAS CAUTELARES Y MULTAS, el gestor documental Esinga *No cuenta con plantillas actualizadas y
presenta deficiencias en los marcadores.

H_INF_06_0O *Carece de informes para la toma de decisiones.

*Presenta deficiencias en los flujos de informacién, es decir, dentro del expediente padre, no quedan todas las
actuaciones realizadas.

*No genera alertas de los expedientes préximos a caducar.

H_INF_03_0

H_INF_05_0

En el proceso de Control, inspeccién y vigilancia: Procedimiento Visitas de Inspeccidn, el Gestor Documental Esigna
*carece de informes para la toma de decisiones.

H_INF_07_0O *Los formatos o plantillas cargados en el gestor documental no corresponden a la Ultima version aprobada por el
Sistema de Gestién de Calidad, generando productos no conformes.

*Presenta inestabilidad.

En el proceso de Control, inspeccion y vigilancia: Procedimiento Acreditacion personal operativo, el Gestor
Documental Esigna *carece de informes para la toma de decisiones.

H_INF_08_O *Los formatos o plantillas cargados en el gestor documental no corresponden a la Ultima version aprobada por el
Sistema de Gestion de Calidad, generando productos no conformes. *Presenta inestabilidad.
En el proceso de Gestién de Evaluacion y mejora, Procedimiento Informes Internos y Externos, en el S.I que
H INF 09 O los apoya (Suite visién) se encuentra que *Los flujos de informacion no estan alineados con los procesos que

adelanta la OCI de acuerdo con la normativa vigente

No todos los documentos estan actualizados por lo que no se garantiza la integridad de la informacion cargada.
En el proceso de Gestion de Evaluaciéon y mejora, Procedimiento Auditorias Internas, el gestor Documental
H_INF_10_O Esigna no se cuenta con la informacién de vigencias anteriores al 2016 y se deben consultar otros repositorios
de informacién No hay reportes. parametrizados para las consultas de las vigencias que audita la OCI.

En el proceso de Gestion Financiera, Procedimiento: CLASIFICACION Y CONCILIACION DE INGRESOS, se
H_INF_11_O cuenta con informacién de diferentes fuentes, sin embargo, se debe aprovechar la ayuda que brinda la entidad
financiera para identificar al que esté contribuyendo.

Existen procesos y reprocesos donde se deben imprimir documentos lo que implica no cumplimiento de la

H_INF_12_O ”
- = politica de cero papel.
H INE 13 O No se cuentan con mecanismos para el registro de satisfaccion/ inquietudes/sugerencias/recomendaciones o
- - = reclamos sobre los sistemas de informacién utilizados por los vigilados
H INE 14 O Existen inconsistencias entre los reportes internos que se ven en la entidad y los externos que ven los vigilados
- - = con relacién al personal operativo acreditado.
Actualmente no soporta el formato XBRL para todos los grupos de vigilados de la entidad. El cargue de la
H_INF_15_0O informacién financiera demanda de mucho soporte y dedicacién de varias personas para poder asistir a los

vigilados.
Tabla 25. Situacion Actual Gestion Operativa-Informacion.
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10.4 Sistemas de Informacion

10.4.1 Sistemas de Informacion que operan en la entidad

A continuacidén, se relacionan los sistemas de informacién, con datos funcionales,
técnicos y de gestion de la entidad

ID-SIS

SIS-01

Nombre aplicacion

SUIT VISION EMPRESARIAL

Descripcién Funcional

Software que permite optimizar a través de la integracion del Sistema de Gestion en una sola
Suite, permitiendo la centralizacion de la informacion, con el fin de hacer seguimiento, el control y
la evaluacién para el mejoramiento continuo.

CLASIFICACION DIRECCIONAMIENTO ESTRATEGICO
OBSERVACIONES NA
Estado Implementada
Fabricante PENSEMOS SA, Servicio tercero
ID-SIS SIS-02

Nombre aplicacion

APO (Acreditacion de Personal Operativo)

Descripcién Funcional

El sistema permite la captura y almacenamiento de datos de la acreditacion del personal operativo de
los servicios de vigilancia y seguridad privada que deben registrar los vigilados de la
superintendencia de Vigilancia y Seguridad.

CLASIFICACION MISIONALES
OBSERVACIONES Se va a implementar una nueva version del aplicativo (Desarrollo)
Estado Implementada
Fabricante NA, Desarrollo Interno
ID-SIS SI1S-03

Nombre aplicacion

NRO (Numero de Registro Oficial)

Descripcién Funcional

El sistema permite asignar los codigos o rangos de NRO a las escuelas de capacitacion

CLASIFICACION MISIONALES
OBSERVACIONES Esta integrado con el aplicativo APO
Estado Implementada
Fabricante NA, Desarrollo Interno
ID-SIS SIS-04

Nombre aplicacion

RENOVA (Registro de Novedades de Vigilados)

Descripcién Funcional

Este aplicativo permite registrar las novedades operativas y administrativas de los servicios de
vigilancia y seguridad privada

CLASIFICACION MISIONALES
OBSERVACIONES Actualizacién a nueva version de codigo
Estado Implementada
Fabricante NA, Desarrollo Interno
ID-SIS SIS-05

Nombre aplicacion

ESIGNA

Descripcién Funcional

Es una serie de herramientas que ayudan al usuario a tener una vision general de su trabajo en la
Plataforma eSigna®. También ayuda a realizar de forma rapida las labores mas habituales como
firmar o revisar documentos, responder o cerrar un aviso, consultar los expedientes en los que ha
participado, etc. Ademas, el SIC dispone de un buscador avanzado desde el que se pueden
realizar consultas sobre todos los registros, expedientes y circuitos de la Plataforma eSigna®, a
los que el usuario tenga acceso.

CLASIFICACION MISIONALES
OBSERVACIONES
Estado Implementada

Pagina 55 de 157

laboro
Reviso y Aprobd

NOMBRE Y CARGO PROCESO

Codigo: FOR-GDO-330-010
Fecha aprobacion: 5/06/2024
Version: 18



&)

Supervigilancia

| Fabricante

| INDENOVA, Comercial

ID-SIS

SIS-06

Nombre aplicacion

ORFEO

Descripcién Funcional

Es una aplicacion web escrita en PHP, la cual se ejecuta sobre Apache y que tiene soporte para los
motores de bases de datos PostgreSQL, Oracle DB y Microsoft SQL Server, requiriendo por parte
del cliente un navegador que cumpla los estandares de W3C como Firefox o Chrome, o

cualquier otro navegador web.

CLASIFICACION MISIONALES

OBSERVACIONES Gestor documental de consulta histérica de la Supervigilancia
Estado Implementada

Fabricante SkinaTech, Contratada

ID-SIS

SIS-07

Nombre aplicacion

INFODOC (consulta)

Descripcién Funcional

Gestor Documental

CLASIFICACION MISIONALES

OBSERVACIONES Gestor documental de consulta histérica de la Supervigilancia
Estado Implementada

Fabricante Informatica Documental S.A.S

ID-SIS

Nombre aplicacion

SIS-08

RUES (Registro inico empresarial)

Descripcién Funcional

Acceso a la informacidn que reposa en el Registro Unico Empresarial y Social - RUES de todos
los comerciantes (personas naturales y juridicas) inscritos en el Registro Mercantil que tengan su
matricula mercantil y las de sus establecimientos de comercio a nivel nacional renovada.

CLASIFICACION MISIONALES

OBSERVACIONES

Estado Implementada

Fabricante Confecadmaras, Servicio tercero

ID-SIS

Nombre aplicacion

SIS-09

SEDE ELECTRONICA

Descripcién Funcional

Punto de radicacién Virtual en el cual Los ciudadanos y vigilados pueden realizar los tramites
virtualmente

CLASIFICACION PORTALES DIGITALES
OBSERVACIONES

Estado Implementada
Fabricante INDENOVA, Comercial

ID-SIS

Nombre aplicacion

SIS-10

INTRANET

Descripcién Funcional

Sitio web donde reposa informacién de interés para los usuarios de la Supervigilancia (personal de
plante y contratistas)
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CLASIFICACION

OBSERVACIONES Actualmente se encuentra en desarrollo una nueva version de la Intranet en Sharepoint.
Estado Implementada

Fabricante NEXURA Internacional S.A.S., Comercial

ID-SIS

Nombre aplicacion

SIS-11

INTRANET - SharePoint

Descripcién Funcional

La intranet es un canal de comunicacion interna que la Supervigilancia utiliza para dar conocer,
informar, socializar y compartir informacion con todos sus colaboradores.

CLASIFICACION
Actualmente se encuentra en la etapa de inicio con el proveedor para el disefo y la
OBSERVACIONES implementacion de la nueva intranet en Share Point
Estado En curso
Fabricante INTERGRUPO CCE, Comercial

ID-SIS

Nombre aplicacion

SIS-12

Sitio WEB SUPERVIGILANCIA

Descripcién Funcional

Sitio web donde reposa informacién de interés para los usuarios internos, Vigilados y Ciudadania
en general

CLASIFICACION

OBSERVACIONES

Estado Implementada

Fabricante NEXURA Internacional S.A.S., Comercial

ID-SIS

Nombre aplicacion

SIS-13

SEVEN XBRL

Descripcién Funcional

Sistema para la recepcion de los estados financieros de los supervisados y manejo de cartera.

CLASIFICACION SISTEMAS DE APOYO
Actualmente estan en pruebas ajustes de funcionalidades asociadas con los estados de cuenta y
OBSERVACIONES paz y salvo.
Estado Implementada
Fabricante Digital Ware, Comercial

ID-SIS

Nombre aplicacion

SIS-14

INVENTARIOS

Descripcién Funcional

Sistema para el inventario de los bienes de la entidad

CLASIFICACION SISTEMAS DE APOYO
OBSERVACIONES

Estado Implementada
Fabricante Desarrollo Interno

ID-SIS

Nombre aplicacion

SIS-15

SUPERTICKET

Descripcién Funcional

Herramienta mediante la cual los funcionarios de la entidad realizan las peticiones a el area de
sistemas de la supervigilancia

CLASIFICACION SISTEMAS DE APOYO
OBSERVACIONES

Estado Implementada

Fabricante MSL DISTRIBUCIONES, Contratada

Nombre aplicacion

MESA DE SERVCIOS
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Descripcién Funcional

Herramienta mediante la cual los usuarios internos y externos de las SuperVigilancia centralizan
sus peticiones, para que se les brinde soporte a los diferentes aplicativos de la entidad por parte
de la oficina de sistemas

CLASIFICACION SISTEMAS DE APOYO
OBSERVACIONES Actualmente se encuentra en desarrollo
Estado En curso

Fabricante Vector, Contratada

ID-SIS

Nombre aplicacion

SIS-17
HUMANO

Descripcion Funcional

Software de Némina

CLASIFICACION

SISTEMAS DE APOYO

OBSERVACIONES
Estado Implementada
Fabricante Soporte Ldgico Ltda., Contratada

ID-SIS

Nombre aplicacion

SIS-18
BIO START (SISTEMA BIOMETRICO HUELLA DIGITAL)

Descripcion Funcional

Software de administracion del control de acceso y registro de horarios y asistencia con
arquitectura de sistema basada en TCP/IP con dispositivos y terminales con IP inteligente.

CLASIFICACION

SISTEMAS DE APOYO

OBSERVACIONES
Estado Implementada
Fabricante Suprema Solution, Fabricante

ID-SIS

Nombre aplicacion

SIS-19
SIIF NACION

Descripcion Funcional

CLASIFICACION

SISTEMAS DE APOYO

OBSERVACIONES

Estado

Fabricante

Ministerio de Hacienda, Servicio tercero

ID-SIS

Nombre aplicacion

SIS-20
SECOP Il

Descripcion Funcional

Plataforma transaccional para gestionar en linea todos los Procesos de Contratacion, con cuentas
para entidades y proveedores; y vista publica para cualquier tercero interesado en hacer
seguimiento a la contratacién publica.

CLASIFICACION

SISTEMAS DE APOYO

Se debe integrar con el Sigep y asi mediante un clic ya quede validada y creado el contrato en el

OBSERVACIONES Sigep
Estado Productivo
Fabricante Software como Servicio- Agencia Nacional de Contratacién Publica — Colombia Compa Eficiente

ID-SIS

Nombre aplicacion

SIS-21
SIGEP

Descripcion Funcional

EI SIGEP es un Sistema de Informacién y Gestion del Empleo Publico al servicio de la
administracion publica y de los ciudadanos. Contiene informacién de caracter institucional tanto
nacional como territorial, relacionada con: tipo de entidad, sector al que pertenece, conformacion,
planta de personal, empleos que posee, manual de funciones, salarios, prestaciones, etc.;
informacion con la cual se identifican las instituciones del estado colombiano. Se gestionan todas
las hojas de vida de los diferentes contratistas que celebran contratos con la entidad

CLASIFICACION

SISTEMAS DE APOYO

OBSERVACIONES

Se deberia integrar con el Secop y asi mediante un clic ya quede validada y creado el contrato en
el Sigep
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Estado Productivo

Fabricante Software libre para entidades publicas

Nombre aplicacion Suit Office 365

ID-SIS SIS-22

Descripcion Funcional

Es la suite de ofimatica online de Microsoft que nos permite crear, acceder y compartir
documentos en Word, Excel, OneNote y PowerPoint, entre otros servicios.

CLASIFICACION APLICATIVOS (SOFTWARE UTILITARIO)

OBSERVACIONES
Estado Productivo
Fabricante UT Soft IG 3, Contratada

ID-SIS SIS-23

Nombre aplicacién VPN

Descripcion Funcional manera poder acceder a ciertos servicios.

Es una tecnologia que utiliza Internet para conectarse a una ubicacién especifica y de esta

CLASIFICACION APLICATIVOS (SOFTWARE UTILITARIO)

OBSERVACIONES
Estado Implementada
Fabricante Globalteksecurity, Contratada

Tabla 26. Sistemas de Informacién que operan en la Entidad.

10.4.2 Capacidades Funcionales de los Sistemas de Informacién

Los aplicativos de la entidad soportan diferentes procesos misionales. A continuacion, se
lista la relacion entre funciones y los principales aplicativos de la entidad:

Funcién APO | RENOVA
Reporte de novedades de los X
vigilados

SEVEN XBLR

Solicitud de acreditacion de X
personal operativo.

Liquidacion de impuesto X

Recepcion de la informacion
financiera

Recaudo en linea

ORFEO INFODOC

ESIGNA

Consulta de actos administrativos X X
histéricos

Recepcién de nuevos tramites

Validador de documentos con
cédigo hash

Gestionar los documentos vigente
de la entidad

x| X|X X

Interoperar con otros sistemas

SUITE
VISION EMP.

MESA DE
AYUDA

Apoyar la gestion del SGI. X

Recibir y apoyar la gestién de ticket X
se servicio

Tabla 27. Capacidades funcionales de los Sl.
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10.4.3 Arquitectura de Referencia de Sistemas de Informacién

La entidad cuenta con varios sistemas de informacion, los cuales en su mayoria funcionan
de forma aislada, a excepcion de la integracion entre APO y Renova para autenticacion, y
el sistema Sarlaft con las fuentes de informacion de donde toma los datos para realizar la
bodega centralizada de datos Sarlaft, tal como se muestra a continuacion:

Gestion de alertas en

RENOVA

MS Azure Data Factory

©00),

Tableros de control
Power BI

— Mo wie
s l

BODEGA
DE DATOS

Figura 6: Diagrama de alto nivel de las principales aplicaciones misionales de la entidad
Fuente: Elaboracién Propia.

10.4.4 Ciclo de vida de los Sistemas de Informacion

La entidad cuenta con una caracterizacion documentada que describe el proceso de
desarrollo de aplicativos livianos, en el cual también se indican los formatos utilizados en
el mismo. A continuacién, se muestra el estado actual del ciclo de vida:

Actividad ?r::g:r:: Descripcion hallazgo u oportunidad de mejora
Levantamiento de Optimizado Si bien se cuenta con un formato para su documentacion,
necesidades de Implementado este no sugiere buenas practicas tales como casos de
Sistemas de Informal uso
Informacion No tiene

No aplica
Analisis de requisitos Optimizado Actualmente el andlisis técnico y funcional es realizado por
funcionales y no Implementado | el analista desarrollo y el jefe del area.
funcionales Informal
No tiene
No aplica
Disefiode la Optimizado El desarrollador disefia y desarrolla la solucion con el visto
solucion Implementado | bueno del analisis funcional y técnico por parte del jefe
Informal directo.
No tiene
No aplica
Codificacién del Optimizado El desarrollador codifica basado en sus habitos y no existe
software Implementado | una guia de buenas practicas para la codificacion de
Informal software en la entidad.
No tiene
No aplica
Aseguramiento de la Optimizado No existe formato para documentar las pruebas unitarias.
calidad (pruebas) Implementado
Informal
No tiene
No aplica
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Grado de

Actividad madurez Descripcion hallazgo u oportunidad de mejora

Despliegue en Optimizado No esta documentado realizar backup del aplicativo previo a
Produccién Implementado | publicar la nueva versién en produccion.

Informal
No tiene
No aplica

Tabla 28. Situacion actual del ciclo de vida de los S.I.

10.4.5 Mantenimiento de los Sistemas de Informacion

La Entidad suscribe contratos de mantenimiento para hardware y software. A continuacion
se listan de las diferentes modalidades que se contratan los hallazgos u oportunidades de

mejora:
Actividad Grado de Situacion actual
madurez
Mantenimientos Implementado | Se realizan correctamente, dando solucién a las incidencias.
correctivos
Mantenimientos Implementado | Se realiza a los componentes de hardware y software
preventivos sujetos de degradacion. Ayudan a estabilizar el rendimiento
de los componentes.
Mantenimientos Implementado | Solo se contrata para software, para evolucionar las
evolutivos funcionalidades y rendimiento de los aplicativos.

Tabla 29.Matriz de Mantenimientos de SI.

10.4.6 Soporte de los Sistemas de Informacion

La mesa de servicio de la entidad se configurd con niveles de escalamiento, siendo el
primer nivel los analistas de soporte funcional y técnico que resuelve incidentes de baja
complejidad, el segundo nivel personal de infraestructura o desarrollo de software que
deba dar una solucién con analisis con complejidad técnica mas elevada y por ultimo el
tercer nivel es escalar al proveedor o fabricante del sistema de informacién con el cual se
cuente con contrato de soporte y mantenimiento vigente.

Actividad Grado de Situacion actual

madurez

Soporte de Implementado | Se realiza por medio de la mesa de ayuda, es atendido por

aplicaciones nivel analistas de soporte la oficina de sistemas de la entidad.

1 Tiempos de respuesta de acuerdos a los ANS internos que
reposan en el sistema de gestion institucional.

Soporte de Implementado | Se realiza por medio de la mesa de ayuda, es atendido por

aplicaciones nivel analistas de infraestructura y desarrollo la oficina de

2 sistemas de la entidad. Tiempos de respuesta de

acuerdos a los ANS internos que reposan en el sistema
de gestién institucional.

Soporte de Implementado | Se reporta en la mesa de servicio o canal de soporte de
aplicaciones nivel [ cada uno de los proveedores. El agente de segundo nivel lo
3 escala al tercer nivel mediante la creacién del ticket al

proveedor o fabricante del sistema de informacion.

Tabla 30. Matriz de Soportes de SI.

10.4.7 Diagnéstico Situacion Actual Dominio Sistemas de Informaciéon

Para este dominio se obtuvo un porcentaje de 36 % de nivel de avance de madurez, lo que
evidencia un nivel medio bajo para este dominio.

El analisis presentado a continuacion, para el dominio de Sistemas de Informacion, se
origina a partir de la evaluacion realizada a la informacién suministrada por los diferentes

responsables designados, asi como a los insumos obtenidos por el equipo de arquitectura
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empresarial frente a los criterios de calidad que existen para cada uno de los lineamientos
que forman parte de este dominio, y de esta manera generar los hallazgos que en materia
de Sistemas de Informacion se evidenciaron. Para mayor detalle se recomienda revisar los
anexos INFORME_AVANCE_DIAGNOSTICO_ A.E._SVSP_v_0.1_ FINAL _2020.doc y

Analisis_Evidencias_ AE_SVSP_2020_v_0.4.xIsx.

Lineamiento

SITUACION ACTUAL DOMINIO SISTEMAS DE INFORMACION SVSP

Descripcion del Lineamiento

Evidencia del
cumplimiento

ID-

HALLAZGO yaLLAZGO

Definicién
estratégica de

La direccién de Tecnologias y
Sistemas de la Informacion o
quien haga sus veces debe
definir la arquitectura de los

Documento y/o
artefacto que

La entidad cuenta con una matrizen
la que caracteriza sus sistemas de
informacion, sin embargo, no ha

L1.SIS.05

metodologias de referencia
deben dar cobertura a todas
las soluciones de software de
los sistemas de informacién
que la institucion construya o
adapte, independientemente
de su tecnologia. Las
metodologias deben incorporar
mejores practicas de la
industria.

los sistemas de sistemas de informacién describa la H-SIS-01 definido la Arquitectura de sistemas
informacion - teniendo en cuenta las arquitectura de H-AR-07 de informacioén, en la que tengan en
LLSIS.01 relaciones entre ellos y la los sistemas de cuenta las relaciones entre ellos y su
T articulacion con los otros informacion. articulacion con los demas dominios
dominios del Marco de del marco de referencia de AE.
Referencia.
La institucion debe disponer un
directorio actualizado de sus La entidad cuenta con una matriz en
sistemas de informacion, que la que se caracterizan sus sistemas
incluya los atributos relevantes. de informacion: area funcional
Directorio de La institucién es responsable responsable, usuarios finales, nivel
sistemas de de definir el nivel de acceso a | Catalogo de los H-SIS-02 de uso, frecuencia de uso, madurez
. L . este directorio de acuerdo con | sistemas de del S.1., impacto,
informacion - o : ) . H-AR-18 .
LLSIS.02 la nc_)rmatl\{ldad asoma_da. Este | informacion. procgsos/procedlmentos )
A directorio se consolida, a relacionados, entre otros, sin
escala sectorial, a través de la embargo, no cuenta con el catalogo
cabeza del sector, como un de sistemas de informacion segin
directorio de sistemas de las directrices del MinTIC.
informacion sectorial.
La direccion de Tecnologias y La entidad cuenta con el
Sistemas de la Informacion o procedimiento Desarrollo de
Arquitecturas de quien haga sus veces es la aplicativos livianos, PRO-GSI-140-
ref(lrencia de responsable de definir y hacer | Arquitecturas de 005, que incluye alcance de la
sistemnas de evolucionar las arquitecturas Referencia H-SIS-03 solucién, levantamiento de
informacion - de referencia, que aseguren el | definidas por la H-AR-19 requerimientos técnicos, casos de
LLSIS.03 disefio de cualquier entidad. prueba, funcionalidades, manuales
A arquitectura de solucién de técnicos, ambiente de produccion,
manera eficiente, homogéneay sin embargo, no incluye,
con calidad. plataformas,
lenguajes.
. .. . La entidad cuenta con el
La direccién de Tecnologias y o
- P procedimiento Desarrollo de
Sistemas de la Informacion o o S
. . . aplicativos livianos, PRO-GSI-140-
Arquitecturas de quien haga sus veces debe Arquitecturas de 005. que incluve alcance de la
solucion de definir una Arquitectura de Solucioén para - 9 Ve a
. ., solucién, levantamiento de
sistemas de solucién para cada uno de los | los proyectos de H-SIS-04 L -
: L2 - . requerimientos técnicos, casos de
informacién - proyectos de sistemas de sistemas de f .
! = > N A prueba, funcionalidades, manuales
LI1.SIS.04 informacion, aplicando las informacion. . - -
. N técnicos, ambiente de produccion,
Arquitecturas de referencia - .
. sin embargo, no incluye,
definidas. .
plataformas, lenguajes.
La direccion de Tecnologias y
Sistemas de la Informacion o
quien haga sus veces debe La entidad cuenta con el
contar con metodologias de o
referencia aue definan los procedimiento Desarrollo de
que de aplicativos livianos, PRO-GSI-140-
componentes principales de un ’
005, que incluye alcance de la
proceso de desarrollo del . )
. solucién, levantamiento de
software, que considere sus L .
. requerimientos técnicos, casos de
fases o etapas, las actividades ! ;

. rincipales y de soporte p’ruelba, funC|9naI|dades, manL_J.’aIes
Metodologia de P involucradas. roles Metodologias técnicos, ambiente de produccion,
referencia para o y g sin embargo, no incluye,
el desarrollo de responsabilidades, y para el ciclo de H-SIS-05 lataformas, lenguajes

. herramientas de apoyo al ciclo | vida de P ’ quajes.
sistemas de de vida, asi como los ambitos | desarrollo SR P
informacion - ’ S *MANUAL DE POLITICA DE CICLO
de aplicacién. Las Software.

DE DESARROLLO DEL
SOFTWARE, MAN-GSI-140-025,
MAN-GSI-140-025, sin embargo,
no ha definido la metodologia de
referencia para el desarrollo de
software que incluya planeacion,
disefio, desarrollo, pruebas, puesta
en produccién y mantenimiento.
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Lineamiento

Supervigilancia

SITUACION ACTUAL DOMINIO SISTEMAS DE INFORMACION SVSP

Descripcion del Lineamiento

Evidencia del
cumplimiento

Valoracion
inicial del

ID-

Cuando se suscriban contratos
con terceras partes bajo la
figura de "obra creada por

Contratos de
cesion de
derechos para
los proyectos

cumplimiento

La entidad incluye en sus contratos

- L1.SIS.09

de Interoperabilidad del Estado
colombiano, partiendo de los
flujos de informacién
registrados en el directorio de
Componentes de informacion y
las necesidades de intercambio
de informacién con otras
instituciones.

Interoperabilidad
del Estado
colombiano.

Derechos encargo” o similar, cuyo liquidados con terceros, clausulas de cesion de
patrimoniales alcance incluya el desarrollo de q Y derechos por parte del proveedor,
sobre los elementos de software, la para los sin embargo, no ha definido la
sistemas de entidad debe incluir en dichos contratos en 2 H-S1S-06 metodologia en todos sus proyectos
informacion - contratos, la curso que se para esta accién que incluya los
LL.SIS.06 obligacion de transferir a| evidendis la d tos entregabl |
.SIS. bligacion de transferir a la cesion de locumentos entregables para los
institucion los derechos fines pertinentes.
patrimoniales sobre los dz:ﬁ:zgf de
productos desarrollados. groveedor.
La direccion de Tecnologias y Documento v/o
Sistemas de la Informacion o artefacto do:de
quien haga sus veces debe se describa
definir una guia de estilo y detallan los Y
usabilidad unica, que lineamientos de
establezca los principios para estilo
el estilo de los componentes de bili):Jad ara
presentacion, estructura para legesarrollg de
la visualizacion de la sistemas de
informacion y procesos de inf .
navegacion entre pantallas, informacion en La entidad no ha definido la guia de
Guiade estiloy entre otros. Esta guia de estilo la entldad,tque estilo y usabilidad o documento con
usabilidad - y usabilidad debe estar se en(_:tL)JIen re 2 H-SIS-07 | el que se puedan validar estos
LL.SIS.07 particularizada para cada accesible enun criterios, para todos sus Sistemas de
medio tecnolégico o canal Leposnon(t) Id informacion.
utilizado por los sistemas de cgﬁgmgnaa €
informacion y, asi mismo, debe laui
estar alineada con los Egﬁ;rliger
principios de usabilidad . )
definidos por el Estado Isr:fsc:?r;n:;;:de
colombiano. La direccion de la entidad aue
Tecnologias y Sistemas de la aolican la quia
Informacién o quien haga sus dz estilo 9
veces debe asegurarse de la usabilidag
aplicacion de esta guia en ’
todos sus sistemas de
informacion. Para los
componentes de software, que
sean propiedad de terceros, se
debe realizar su
personalizacién de manera que
se busque brindar una
adecuada experiencia de
usuario.
Conjunto de
La direccion de Tecnologias y datos abiertos La entidad cuenta en su pagina, en
Sistemas de la Informacion o gen_erados a la seccién de transparencia, con la
quien haga sus veces debe partir de los seccion de datos abiertos S’e cuenta
habilitar en sus sistemas de procesos con tres (3) conjuntos de Hatos
) - automatizados y )
Apertura de informacion aquellas de acuerdo con 2 H-SIS-08 publicados en www.datos.gov.co,
datos - L1.SIS.08 | caracteristicas funcionales y no los criterios de H-AR-20 sin embargo no ha incluido en todos
N perura de sus datos, de | caidad dela Caractorstoas que pormitan a
acuperdo con la normati\)a del guia de apertura apertura de susqdatgs de forma
) de datos de p o
Estado colombiano. gobierno en automatica y segura.
linea.
La direccion de Tecnologias y
Sistemas de la Informacién o
quien haga sus veces debe
habilitar en sus sistemas de
informacion aquellas Servicio
carac_terl’sticas funcioqales yno | - bilitado y La entidad cuenta con
Interoperabilidad ifrl:tr:;g):tifrség:(fzﬁggsfgii funcionando en Er;ebrgfgec:abr:lcl)ds: i?]t::?u:ng“CIa, o
la Plataforma de 2 H-SIS-09 ;

caracteristicas de interoperabilidad,
acordes al marco de
interoperabilidad del MinTIC.

Pagina 63 de 157

laboro
Reviso y Aprobd

NOMBRE Y CARGO

Direccion: Calle 24A No. 59-42 Torre 4
Piso 3 Centro Empresarial Sarmiento Angulo
Conmutador: (+601) 307 8038

Linea gratuita: 01 8000 119703

PROCESO

Codigo: FOR-GDO-330-010
Fecha aprobacion: 5/06/2024
Version: 18
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Supervigilancia

SITUACION ACTUAL DOMINIO SISTEMAS DE INFORMACION SVSP

Evidencia del Valoracion ID-
Lineamiento Descripcién del Lineamiento ~ CUmplimiento inicial del ~ HALLAZGO a1 AZzGO
cumplimiento
La entidad cuenta con una matriz en
. . . Matriz de la que se caracterizan sus sistemas
Los sistemas de informacion o H Lo -
. correlacion entre de informacion: area funcional
” deben funcionar sobre la s e .
Implementacion . . - los responsable, usuarios finales, nivel
Arquitectura de informacion .
de Componentes . o o componentes de de uso, frecuencia de uso, madurez
N L . definida para la institucion y . . 2 H-SIS-10 ) :
de informacion - informacion y del S.1., impacto, sin embargo, no
debe dar soporte a los ) . ’
LLSIS.10 . . los sistemas de cuenta con la matriz que relacione
componentes de informacién | . " ) L
P : informacion de los componentes de informacion y
alliincluidos. . . ) -
la entidad. los sistemas de informacién e la
entidad.
Plan de pruebas
Los sistemas de informacién | que incorpore
que estén dlspgestos parael | un crlter_l(? de La entidad no ha definido el Plan de
acceso a usuarios externos o | aceptacién para ruebas que incorpore los. Criterios
Accesibilidad - grupos de interés deben accesibilidad de P que p .
; e H-SIS-24 | de aceptacion para accesibilidad de
LLSIS.24 cumplir con las caracteristicas | acuerdo con la ) ) "
s - L todos los sistemas de informacion
de accesibilidad que indique la | caracterizacién .
. . ) de la entidad.
estrategia de Gobierno en de usuarios
Linea. realizada sobre
el sistema.
La entidad cuenta con el Manual
. .. . Politica de paso a produccion de
La direccion de Tecnologias y . : -
Sistemas de la Informacion o ] S|stgmas de informacion y control
. La entidad debe versiones., MAN-GSI-140-034, V4,
quien haga sus veces debe . )
. . e evidenciar la 28/ago/2018
Ambientes identificar y mantener la . )
. . ) - existencia,
independientes independencia de los : .
X . ) durante el ciclo La entidad cuenta con el
en el ciclo de ambientes requeridos durante . S
. . ) . de vida de los procedimiento Desarrollo de
vida de los el ciclo de vida de los sistemas ) 2 H-SIS-11 S L
. R . sistemas de aplicativos livianos, PRO-GSI-140-
sistemas de de informacion, ya sea N . .
: Lz . . informacion, de 005, que incluye alcance de la
informacion - directamente o través de un . N, )
. ambientes solucién, levantamiento de
LLSIS. 11 tercero. Ejemplos de ) : L -
. . independientes requerimientos técnicos, casos de
ambientes son: desarrollo, ! ”
oo y controlados. prueba, funcionalidades, manuales
pruebas, capacitacion, . : .
- técnicos, ambiente de produccion,
produccion. - .
sin embargo no incluye, plataformas,
lenguajes.
Dentro de la
metodologia de
referencia de
desarrollo de
sistemas de
informacion,
La direccion de Tecnologias y | dentro de la fase La entidad cuenta con el
Sistemas de la Informacion o | de gestion de procedimiento Desarrollo de
Analisis de quien haga sus veces debe requerimientos aplicativos livianos, PRO-GSI-140-
- incorporar un proceso formal | se define y 005, que incluye alcance de la
requerimientos A > 7 .
. de andlisis y gestiéon de detalla el solucién, levantamiento de
de los sistemas S 2 H-SIS-12 L -
. Lo requerimientos de software en | proceso que requerimientos técnicos, casos de
de informacion - . . . : :
el ciclo de vida de los sistemas | contemple prueba, funcionalidades, manuales
LLSIS.12 A - . : P
de informacién de manera que | dentro de la técnicos, ambiente de producién,sin
se garantice su trazabilidad y | gestién la embargo no incluye, plataformas,
cumplimiento. identificacion, lenguajes.
levantamiento,
andlisis,
validacion y
trazabilidad de
los
requerimientos.
Dentro de las
metodologias de
referencia de
desarrollo de
La direccion de Tecnologias y _S|stemas-fie La entidad cuenta con el
. . informacion y S
Sistemas de la Informacion o como parte del procedimiento Desarrollo de
Integracion quien haga sus veces debe p aplicativos livianos, PRO-GSI-140-
? : esquema de .
continua durante garantizar que dentro del ) 005, que incluye alcance de la
y . operacion de . .
el ciclo de vida proceso de desarrollo de . solucién, levantamiento de
X . . . ambientes H-SIS-13 L .
de los sistemas sistemas de informacion, se . requerimientos técnicos, casos de
. ‘s . . dentro del ciclo . ;
de informacion - ejecuten estrategias de . prueba, funcionalidades, manuales
. " . de vida de los P : -
LLSIS.13 integracion continua sobre los sistemas de técnicos, ambiente de produccion,
nuevos desarrollos de sistemas | . sin embargo no incluye, plataformas,
R - informacion, se .
de informacion. . . lenguajes.
deben incluir
actividades o
procedimiento
de integracion
continua.

Pagina 64 de 157

NOMBRE Y CARGO PROCESO
laboro

Reviso y Aprobd

Direccion: Calle 24A No. 59-42 Torre 4
Piso 3 Centro Empresarial Sarmiento Angulo
Conmutador: (+601) 307 8038

Linea gratuita: 01 8000 119703

Codigo: FOR-GDO-330-010
Fecha aprobacion: 5/06/2024
Version: 18



Lineamiento

Supervigilancia

SITUACION ACTUAL DOMINIO SISTEMAS DE INFORMACION SVSP

Descripcion del Lineamiento

Evidencia del
cumplimiento

Valoracion
inicial del
cumplimiento

ID-
HALLAZGO

HALLAZGO

de informacion -
LLSIS.18

hacer un analisis de impacto

ante un cambio o modificacion

a dichos componentes, con el

fin de determinar las acciones
por seguir.

procedimiento
de gestién de
cambios.

Dentro de los La entidad cuenta con el
planes de procedimiento Desarrollo de
En el proceso de desarrollo proyecto de aplicativos livianos, PRO-GSI-140-
evolupcic')n de un sistema dey desarrollo de 005, que incluye alcance de la
informacion. la direccion de sistemas de solucién, levantamiento de
Tecnolo iasﬁ Sistemas de la informacion se requerimientos técnicos, casos de
Plan de pruebas Informa(gc')n gquien haga sus debe contar con prueba, funcionalidades, manuales
durante el ciclo veces debe contar con un plan pIan(ta)s de t(_acmcobs, amb|ente| de prcl)du?mon,
de vida de los de pruebas que cubra lo ?rue_ as | 2 lsm embargo no Inciuye, p ataformas,
sistemas de funcional y lo no funcional. La | lUncionaesyno H-SIS-14 | lenguajes.,
. Lz S funcionales. Manual Politica de paso a
informacién - aceptacion de cada una de las . .
LI.SIS. 14 etapas de este plan debe estar Documentos, lproduccp'n de sistemas d‘.a
vinculada a Ia transicién del artefactos e informacion y control versiones.,
sistema de informacion a informes que MAN-GSI-140-034, sin embargo No
través de los diferentes evidencien la ha definido la metodologia para
ambientes aprobacion de elaborar el plan de pruebas que
’ las pruebas por cubra los aspectos funcionales y no
las partes funcionales de los sistemas de
involucradas. informacién.
Dentro de los
planes de
proyecto de
La direccion de Tecnologias y | desarrollo de
Plan de Sistemas de la Informacién o | sistemas de
capacitaciony quien haga sus veces debe | informacion se La entidad cuenta con el plan
entrenamiento realizar constantemente debe contar con institucional de capacitaciones PIC,
para los capacitacion y entrenamiento | planes de 2 H-SIS-15 | sin embargo, no ha incluido en este
sistemas de funcional y técnico a los capacitacion y las necesidades de capacitacion en
informacion - usuarios, con el fin de entrenamiento. temas de TI.
LLSIS.15 fortalecer el uso y apropiacion | Los informes de
de los sistemas de informacion. | la ejecucion de
los planes de
capacitacion y
entrenamiento.
Dentro de las
metodologias de
referencia de Se valida la informacion de los link y
desarrollo de N
) corresponde a los sistemas de
sistemas de . L e .
; . informacion e informacion financiera
informacion y citada
szuoefnaadgedel La entidad cuenta con 5 manuales
o graci()n de relacionados con algunos de sus S.I
Manual del La direccion de Tecnologias y arﬂbientes 1.MANUAL DE POLITICA DE
usuario. técnico Sistemas de la Informacion o dentro del ciclo ADMINISTRACION DE PORTAL
de o éracién quien haga sus veces debe de vida de los WEB E INTRANET, 2. MANUAL DE
)t;e Iospsistemas asegurar que todos sus sistemas de 2 H-SIS-16 POLITICAS PARA EL BUEN USO
de informacién - sistemas de informacion informacion. se DE INTERNET, CORREO Y CHAT
LLSIS.16 cuenten con la documentacion deben defin}r INSTITUCIO, 3. MANUAL DE USO
A técnica y funcional entreaables del DE ORFEO, 4. MANUAL DE USO
debidamente actualizada. rodugcto la FUNCIONAL DE RENOVA, 5.
p L MANUAL DE USO APO, sin
documentacion
d ) embargo no cuenta con todo los
e usuario, .
- Manuales de Usuario. Manuales
técnica y de P L
2 técnicos y de operacion de sus
operacion - f S
. sistemas de informacion.
necesaria para
cada sistema de
informacion.
La direccion de Tecnologias y Procedimiento La entidad cuenta con el Manual de
.. Sistemas de la Informacion o Politica de Gestién de cambio sobre
Gestion de . documentadoy . M
cambios de los quien haga sus veces debe formalizado de la configuracion respecto a los
sistemas de definir e implementar UN Proceso o H-SIS-17 servicios TIC, Cédigo: MAN-GSI-
: .2 formalmente un procedimiento proces 140-033, sin embargo no ha definido
informacién - procedimiento A
LLSIS.17 ) de control _de de gestion de un propeso/procedlrﬂlento )
cambios para los sistemas de bi formalizado de gestion de cambios
informacion de la institucion. | “@MP'0S- de sus sistemas de informacion.
Para el mantenimiento de los
componentes de software de La entidad cuenta con el Manual de
los sistemas de informacion, la | Procedimiento Politica de Gestion de cambio sobre
Estrategia de direcciéon de Tecnologias y documentadoy la configuracion respecto a los
mantenimiento Sistemas de la Informacién o | formalizado de servicios TIC, Cédigo: MAN-GSI-
de los sistemas quien haga sus veces debe un proceso o H-SIS-18 140-033, sin embargo, no ha

definido un proceso/procedimiento
formalizado de gestion de cambios
de sus sistemas de informacion,
relacionado con los mantenimientos.
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Lineamiento

Supervigilancia

SITUACION ACTUAL DOMINIO SISTEMAS DE INFORMACION SVSP

Descripcion del Lineamiento

Valoracion ID-
inicial del HALLAZGO
cumplimiento

Evidencia del
cumplimiento

HALLAZGO

Servicios de
mantenimiento
de sistemas de
informacion con
terceras partes -
LL.SIS.19

La direccion de Tecnologias y
Sistemas de la Informacion o
quien haga sus veces debe
establecer criterios de
aceptacion y definir Acuerdos
de Nivel de Servicio (ANS)
cuando se tenga contratado
con terceros el mantenimiento

de los sistemas de informacion.

Los ANS se deben aplicar en
las etapas del ciclo de vida de
los sistemas de Informacion
que asi lo requieran y se debe
velar por la continuidad del
servicio.

Los ANS parala
prestacion del
servicio de
mantenimiento
de los sistemas
de informacion,
que deben ser
validados en
conjunto al inicio
del contrato y se
define un
periodo de
transicién para
empezar a
aplicar los
mismos.

2 H-SIS-19

La entidad cuenta con los ANS para
los siguientes sistemas de
informacion: Para los aplicativos de
APO, RENOVA los ANS son de
8,12,24 Horas

Para los aplicativos de
Portalempleado, sede electrénica,
los ANS son: 2, 3,4,5,12,32 horas

Para el aplicativo de SEVEN los ANS
son de: 1, 15, 60, 180, dias

No se cuenta con la definicion de
una metodologia para implementar
ANS para la prestacién del servicio
de mantenimiento de los sistemas
de informacion de la entidad.

La direccién de Tecnologias y

Dentro de los
planes de
proyecto de
desarrollo de
sistemas de
informacion se
debe contar con
planes de
calidad. Estos
planes deben

La entidad no cuenta con el plan de
calidad para el desarrollo de sus
sistemas de informacién. Solo se

- s H-SIS-20 | aplican planes de calidad cuando
Sistemas de la Informacién o | estar en el son presentados como parte de la
quien haga sus veces debe repositorio ejecucién de un desarrollo
Plan de calidad | contar con planes de calidad | documental del tercerizado
de los sistemas de los componentes de proyecto y ser ’
de informacién - | software de sus sistemas de | validados y
L1.SIS.20 informacion. Este Plan de aprobados por
Calidad debe formar parte del | el area de
proceso de desarrollo de calidad de
software. software o quien
haga sus veces.
En el repositorio La entidad no cuenta con el plan de
se debe .
calidad para el desarrollo de sus
encontrar los ) . -
documentos sistemas de informacion. Solo se
’ H-SIS-20 | aplican planes de calidad cuando
artefactos e
) son presentados como parte de la
informes de la ) =
h e ejecucioén de un desarrollo
ejecucion del N zad
plan de calidad. ercerizado.
En la construccién o
modificacion de los Sistemas | Documento de . -
I L . e . " La entidad cuenta con los criterios
Criterios no de Informacion, la Direccién de | especificacion . .
L . . funcionales y de calidad de Seven Y
funcionales y de Tecnologias y Sistemas de la | de
R . ) - ESIGNA e dados por el proveedor
calidad de los Informacion o quien haga sus | requerimientos o )
N ; o ) 2 H-SIS-21 del aplicativo., sin embargo no
sistemas de veces, debe identificar los funcionales y no <
) L. D . . cuenta con la documentaciéon no
informacién - requisitos no funcionales funcionales . .
. ) . funcional y de calidad de todos sus
LLSIS.21 aplicables, garantizando su (atributos de . ) L
o " sistemas de informacion.
cumplimiento una vez entre en | calidad).
operacion el sistema.
La entidad cuenta con MANUAL DE
POLITICA DE SEGURIDAD DE LA
Durante todas las fases del INFORMACION, MAN-GSI-140-029,
ciclo de vida de los sistemas V9, 04/ju|/2029, en la cual se
Sequridad de informacién, la Direccién de | Implementacion incluye 1.POLITICA DE CONTROL
gurt y Tecnologias y Sistemas de la | del Modelo de DE ACCESO A LOS SISTEMAS,
privacidad de i ) . s . .
. Informacién o quien haga sus | Seguridad y Politica de intercambio de
los sistemas de . I 3 H-SIS-22 . . .
. . veces debe analizar e privacidad de la informacion, Politica de desarrollo de
informacion - : -
incorporar aquellos Informacion del software entre otras, de manera
LI.SIS.22 ; o ;
componentes de seguridad y | Min tic. general., sin embargo no se ha
privacidad de la informacién definido una metodologia con
que sean necesarios. lineamientos de privacidad y
seguridad de la informacion para
todos los sistemas de informacion.
La entidad cuenta con log de trazas
La Direccion de Tecnologias y sobre las acciones realizadas por los
Sistemas de la Informacién o usuarios, en los siguientes sistemas
quien haga sus veces debe de informacion: Suite visién, Esigna,
Auditoria 'y desarrollar mecanismos que Log de trazas Orfeo, Sede Electronica, Intranet,
trazabilidad de aseguren el registro histérico | sobre las sitio web supervigilancia, Seven
los sistemas de de las acciones realizadas por | acciones 2 H-SIS-23 XBRL, oficce 365, VPN, sin embargo
informacién - los usuarios sobre los realizadas por no ha establecido mecanismos para
LL.SIS.23 Sistemas de Informacioén, los usuarios. auditoria y trazabilidad de todos los
manteniendo la trazabilidad y sistemas de informacion.
apoyando los procesos de
auditoria.

Tabla 31. Diagnéstico Situacién actual Sistemas de Informacion.
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LINEAMIENTO DESCRIPCION
Definicién estratégica de los 3 5 04
LLSIS.01 sistemas de informacion 100.00%
Directorio de sistemas de 3 5 40%
LISIS.02 informacion ° 100.00%
Arquitecturas de referencia 3 5 40% 100.00%
LI.SIS.03 de sistemas de informacion
Arquitecturas de solucion de 2 5 40% 100.00%
LISIS.04 sistemas de informacion
Metodologia de referencia
para el desarrollo de sistemas 2 5 40% 100.00%
L1.S1S.05 de informacién
LI.SIS.06 Derechos patrimoniales sobre 2 5 40% 100.00%
los sistemas de informacién
LLSIS.07 Guia de estilo y usabilidad 2 5 40% 100.00%
LL.SIS.08 Apertura de datos 3 5 40% 100.00%
LI.SIS.09 Interoperabilidad 3 5 40% 100.00%
Implementacién de 3 5 40% 100.00%
LLSIS.10 Componentes de informacién
LI.SIS.24 Accesibilidad 2 5 20% 100.00%
Ambientes independientes en
LLSIS. 11 el ciclo de vida de los 2 5 40% 100.00%
sistemas de informacion
LL.SIS.12 Analisis de requerimientos de 2 5 40% 100.00%
los sistemas de informacién
Integracion continua durante
LLSIS.13 el ciclo de vida de los 1 5 20% 100.00%
sistemas de informacion
Plan de pruebas durante el o
LLSIS.14 ciclo de vida de los sistemas 2 5 40% 100.00%
de informacién
Plan de capacitacion y
LLSIS.15 entrenamiento para los 2 5 40% 100.00%
sistemas de informacién -
Manual del usuario, técnico y
de operacion de los sistemas 3 5
LLSIS.16 de informacién 0% 100.00%
Gestion de cambios de los 2 5
LISISA7 sistemas de informacion 20% 100.00%
Estrategia de mantenimiento
de los sistemas de 2 5
LLSIS.18 informacién 20% 100.00%
Servicios de mantenimiento
L1.SIS.19 de sistemas de informacion 2 5 40% 100.00%
con terceras partes
L1.SIS.20 Plan de calidad de los 2 10 0% 100.00%
sistemas de informacién
Criterios no funcionales y de
LL.SIS.21 calidad de los sistemas de 2 5 40% 100.00%
informacién -
Seguridad y privacidad de los 3 5 60% 100.00%
LLSIS.22 sistemas de informacion
Auditoria y trazabilidad de los 2 5 100.00%
LLSIS.23 sistemas de informacion 40%
55 125 44% 100.00%
NIVEL MEDIO
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Tabla 32. Nivel de Madurez Sistemas de Informacion.

ID_HALLAZGO HALLAZGO
HSlolo Los actos administrativos no cuentan con mecanismos de notificacién 6ptimos y confiables.
H Sl 020 No se cuenta con mecanismos de firma electrénica que faciliten la autenticidad de documentos

gestionados por parte de terceros.

Se ha presentado indisponibilidad en mecanismos de firma y estampado digital afectando la
H_SI_03_O o -
- - continuidad de la operacion.

H_SI_04_O Deficiencias en controles sobre vencimiento de términos y oportunidad de gestién con tramites y
servicios de la entidad.
H Sl 050 No se cuenta con mecanismos suficientes de acceso a informacion de fuentes externas para
- - fortalecer los procesos de vigilancia y control.
H Sl 06 O Los vigilados no cuentan con informacién oportuna y/o notificaciones de cambio de estado de su

tramite durante el proceso que se surte en la entidad.

NO existen interoperabilidad con el RUES, respecto a novedades relacionadas con licencias de

H_SI_07_O funcionamiento de vigilados.

NO existen interoperabilidad con RUNT, respecto a informacion de vehiculos de tramites con
H_SI_08_O blindados.
H Sl 09 O NO existen interoperabilidad con la policia nacional, respecto a informacion de antecedentes

judiciales requeridos para soportar tramites de la entidad.
No se cuenta con herramientas que faciliten la automatizacién de flujos de trabajo y decisiones

H_SI_10_ O automaticas para mejorar la gestion de tramites y servicios de la entidad .
H_SI_11_0 La sede electrénica no se encuentra integrada a gov.co como portal Unico del estado colombiano.
No se cuenta con mecanismos automatizados para la notificacion a otras entidades cuando se
H_SI_12_0 cancelan licencias de funcionamiento a vigilados, lo que dificulta un efectivo control del armamento a
su cargo.
H Sl 13 0 Las funcionalidades de los sistemas de informacién no soportan de manera adecuada los tramites
-0 de la entidad., recientemente actualizados.
H_SI_14_O La sede electrénica no cuenta con relacionamiento entre tipo de vigilado y tramite.
No existe un mecanismo de consulta integral que ofrezca una vista Unica del vigilado en todas las
H_SI_15_0 . - )
- - fuentes de informacién de la entidad.
No existe un mecanismo de consulta integral que ofrezca una vista Unica del vigilado en el gestor
H_SI_16_0O -
- - - documental de la entidad.
H Sl 17 O El sistema de informacién no controla eficientemente términos, permitiendo solicitar subsanaciones
- - - extemporaneas y genera reprocesos en termino de gestién documental.
En el proceso Gestién del Servicio: Procedimiento Atencién a usuarios, el Gestor documental Esigna,
H_SI_18_0 presenta fallas constantes por lo cual genera reprocesos, perjudica al usuario, y por ende a la
entidad.
En el proceso Gestion del Servicio: Procedimiento Notificaciones, el Gestor documental Esigna,
H Sl 19 O presenta fallas constantes por lo cual genera reprocesos, perjudica al usuario, y por ende a la

entidad.472 esta en cabeza de la Gestion Documental, lo cual impide tener el control de la
informacion (notificaciones).

En el Proceso Direccionamiento Estratégico: Procedimiento Plan Anual de Adquisiciones, no se
H_SI_20_O cuenta actualmente con un sistema de informacién que lo maneje, sélo se tiene en la SUITE el
formato para su impresién y diligenciamiento es en Excel.

En el Proceso Direccionamiento Estratégico: Procedimiento Planeacién Estratégica, a pesar de
H_SI_21_O realizar capacitaciones de manera periodica al personal de la entidad, no saben manejar
adecuadamente la herramienta (Suite visién Empresarial).

H Sl 220 En el Proceso Direccionamiento Estratégico: Procedimiento Proyectos de Inversion, se reporta a

- - - sistemas de informacioén de otras entidades (MGA web, SUIFP), pero no se cuenta con herramientas
de seguimiento propias.
En el proceso Sistema Integrado de Gestién: Procedimiento Auditorias Sistema Integrado de Gestiéon
presencial y virtual, solamente se dispone de la Suite para descargar los formatos disponibles y las
H_SI_23_0O sesiones virtuales se realizan a través de Microsoft teams.
Se realiza mantenimiento frecuente a la plataforma, lo que impide el acceso a la Suite, asi mismo la
parametrizacidon que se adapte a nuevas necesidades es dispendiosa.
En el proceso Sistema Integrado de Gestion: Procedimiento Control Salidas No Conformes, Se
H_SI_24 O dispone de la Suite para descargar los formatos necesarios y de Esigna para la gestion y entrega de
resoluciones. La velocidad de Esigna es deficiente para lo requerido en el proceso.
En el proceso Sistema Integrado de Gestion: Procedimiento Mejora Continua, se cuenta con la suite
para asignar, reportar y hacer seguimiento a las tareas, sin embargo, no existe automatizacién para
H_SI_25_ 0 el reporte del Plan de Mejoramiento de cada dependencia, por lo cual se debe incurrir en actividades
manuales.
*Desconocimiento de la herramienta.
En el proceso Sistema Integrado de Gestion: Procedimiento de Revision por la Direccién, se dispone
H_SI_26_0O de Esigna como Gestor documental, para el envio del requerimiento de informacién a todas las
dependencias. Se presentan demoras en el proceso de cargue y remision.
En el proceso Gestion de Comunicaciones: Procedimiento Comunicaciones internas y externas, hay
H_SI_27_O poca claridad de la interfase del usuario, lo que vuelve dispendioso encontrar los formatos y
procedimiento para los usuarios.(Suite, sitio web).

En el proceso Gestion de Comunicaciones: Procedimiento Participacion Ciudadana, hay poca
H Sl 28 0 claridad de la interfase del usuario, lo que vuelve dispendioso encontrar los formatos y

- - procedimiento para los usuarios. (Suite, sitio web).
En el proceso de Control, inspeccion y vigilancia: Procedimiento Visitas de Inspeccién, para el
H_SI_29 O aplicativo Inspecktor: *La usabilidad es limitada, es decir, solo se puede utilizar en el dispositivo
Tablet.
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ID_HALLAZGO HALLAZGO

*La Tablet no tiene los teclados y médem para un rendimiento en la diligencia en la visita.
*No se ha implementado una visita con su procedimiento final, puesto que requiere mejoras.

En el proceso de Control, inspeccion y vigilancia: Procedimiento Acreditacién personal operativo,
para el aplicativo Inspecktor:*La usabilidad es limitada, es decir, solo se puede utilizar en el
H Sl 30 O dispositivo TaL‘?Iet. o y ) N
- - - *La Tablet no tiene los teclados y médem para un rendimiento en la diligencia en la visita.
*No se ha implementado una visita con su procedimiento final, puesto que requiere mejoras.

En el proceso de Gestion de Evaluaciéon y mejora, Procedimiento Informes Internos y Externos, la
Suite Visién Empresarial no estd parametrizada de acuerdo con las funciones y responsabilidades
H_SI_31_0O que realiza la OCI . El rol asignado a la oficina de planeacion es el mismo
de la OCI. Al tener un usuario Unico para la OCl y demas dependencias, no se puede determinar
quién es el responsable de realizar cambios en la suite.
En el proceso de Gestion de Evaluacion y mejora, Procedimiento Informes Internos y Externos, en el
HSI320 aplicativo SARLAFT, no se tiene acceso para consulta y seguimiento, debido a que se trata de una
- - - plataforma derivada de un Proyecto de e Inversion, donde se estan destinando recursos publicos y
asi mimo cronograma de ejecucion.

En el proceso Gestidn de procesos disciplinarios: Procedimiento Disciplinario Ordinario, el gestor
H_SI_33_0O - o . IR
- - documental Esigna carece de generacion de alertas sobre la caducidad de la accién disciplinaria.

En el proceso de Gestion Financiera, Procedimiento: PRO REVISION DE PAGOS DE LA CUOTA DE
H_SI_34_O CONTRIBUCION, no se encuentran integrados los aplicativos de la entidad, para obtener la misma
informacion de los vigilados.

En el proceso de Gestion Financiera, Procedimiento de Contabilidad, se debe sistematizar SEVEN
H_SI_35_0 en cuanto al proceso y manejo de la cartera, que genere las respectivas liquidaciones, para no
efectuarlas manual y adicionalmente que efectien el calculo de deterioro.

En el proceso de Gestion Financiera, Procedimiento de paz y salvo, no se cuenta el aplicativo
H_SI_36_0 . . ™ >
- - - SEVEN con una funcionalidad que permita directamente al vigilado generar el paz y salvo.

En el proceso de Gestion Financiera, Procedimiento de Recaudo y manejo de cuota de contribucion,

H Sl 370 se cuenta con informacién en linea y en tiempo real. No se cuenta con integracién de los diferentes
- - - sistemas que poyan el procedimiento, para que los formatos como emplazamientos, oficios,

resoluciones, etc...., se enlacen entre los aplicativos, generando su respectivo radicado.

H Sl 380 Parala ra_dic_acic')n de documentacién exigida en los diferentes tramites no se cqenta con la definicién
- - - de requerimientos de los mismos, por lo tanto, en muchos casos se encuentra incompleta.

H SI 39 O Se presenta contradiccion en las respuestas a la misma solicitud que ha sido radicada en diferentes
areas.

H SI 40 O Se presentan inconsistencias técnicas del gestor documental de manera frecuente.

H Sl 410 Se debe consultar de forma manual la informacion del radicado, donde la descarga de los

documentos anexos se debe realizar uno a uno.

El contrato del aplicativo Suite Vision Empresarial no establece la diferencia entre desarrollo y mejora
del aplicativo, lo que dificulta en ocasiones que se lleve a cabo los requerimiento o parametrizaciones
H_SI_42_0O para adaptar la herramienta. El médulo de BSC es dificil de parametrizar para hacer reportes, el flujo
de aprobacion de documentos no es facil de establecer ya que la informacién en ocasiones no se
encuentra disponible en un mismo repositorio.

En el aplicativo APO la informacién es diligenciada por los vigilados, lo que no permite tener una
informacién exacta.

H_SI.43 O

H Sl 44 O La asignacién de los NRO (Numero de Registro Oficial) no se realiza de manera automatica

H Sl 45 O La informacién es suministrada por los servicios de vigilancia.

Gestor Documental Esigna:

*Los flujos de trabajo no cumplen con los requerimientos de los tramites al interior de las
dependencias

* Generacion de reportes limitada

* No permite firmar masivo

* El maestro esta fallando, hay muchas inconsistencias y no le permite realizar tramites a los
vigilados

*Inconsistencias en los reportes.

*Fallas a la hora de firmar.

* No tiene la opcién de firma mecanica.

H_SI_46_0O * El sistema genera lentitud en ciertos procesos.

* El buscador no funciona como deberia, no busca la informacién completa y las busquedas quedan
limitadas.

* No hay control total de la parametrizacién y se depende totalmente del proveedor.

* Plantillas desactualizadas

* Riesgo que se consuman las estampas de firmado antes de tiempo.

* Pérdida de informacién debido a las constantes caidas de la plataforma

* Hay radicados que asi se busquen por base de datos no se encuentran

* No se cuenta con contrato de soporte de mantenimiento correctivo y preventivo para Esigna.
* Configuracion de la herramienta mal implementada.

* Eliminar Lineas de cédigo que consumen recursos de maquina

Gestor documental ORFEO para consulta histérica:

*No se encuentra la trazabilidad de los documentos radicados.

*No se cuenta con soporte de mantenimiento a Orfeo

*Pérdida de informacién.

Gestor documental INFODOC para consulta histérica:

*Herramienta obsoleta.

*Radicados que no fueron cargados en PDF y no permite consultarlos.

*Pérdida de informacién

H_SI.47 O

H_SI_48 O

H_SI_49 O Aplicativo RUES: No se renueva el convenio interadministrativo Confecamaras -Supervigilancia.
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ID_HALLAZGO HALLAZGO

Sede Electronica:
*No le permite a los ciudadanos /vigilados realizar tramites que estan relacionados con el maestro de
entidades vigiladas
*No le permite a los ciudadanos /vigilados realizar tramites que estan relacionados con el maestro de
H SI 50 O datos del ‘vehiculo.. . .
== *No permite cambiar el usuario y contrasefia.
*No permite la actualizacién de los datos basicos.
*Falla en el proceso de firma del documento, sello del érgano.
*Pérdida de informacién
*No hay manera de realizar control al momento de que una brindadora deba hacer el tramite a
nombre de otro usuario que es el verdadero propietario del vehiculo.
H_SI_51_0O Intranet: No actualiza la informacion completa del usuario con el directorio activo.
H Sl 520 Nueva Intranet: Se encuentra en proceso de disefio e implementacion
Sitio Web SVSP:
H_SI_53 O *No actualiza la informacion completa del usuario con el directorio activo
SEVEN XBRL:
*Soporte deficiente, fin de contrato de soporte, Fin de contrato de soporte, incumplimientos de ANS
H_SI_54_O de soporte.
*Costos elevados de desarrollo y mantenimiento.
*Lenguaje de desarrollo obsoleto.
INVENTARIOS:
H_SI_55_0O *Base de datos MS Access, Instalacién Local, Riesgo de pérdida de bases de datos y Aplicativo, al
encontrarse instalado en un equipo local.
SUPERTICKET:
*La herramienta no es clara o de facil uso para el usuario final, No cuenta con una base de
H_SI_56_0O L o o
- == conocimientos para la solucién de solicitudes frecuentes.
MESA DE SERVCIOS:
H 81 57 0 *En etapa de implementacion.
HUMANO:
HSI58 0 *Error en actualizacién de féormulas. Desconpcimiento de normatividaq. Inc_onsistencias en los
- == reportes. No cuenta con manuales de manejo, Errores de pago a funcionarios como a terceros
(seguridad social, parafiscales, libranzas, etc.)
HSI5 0 BIO START (SISTEMA BIOMETRICO HUELLA DIGITAL):
- == *No se cuenta con contrato
Suite Office 365:
*No contar con licencias de office365.
H_SI_60_O Ingreso de personal Contratistas
*Caida de la plataforma
*Depuracién de cuentas de correo.
H_SI_61_0 VPN: enci , is
— == *No contar con licencias del firewall, Desconexién VPN.
El sistema de gestion empresarial actualmente no permite relacionar de forma sencilla los procesos,
H_SI_62_0 procedimientos, actividades, y los formatos y politicas relacionadas para estos. Si bien reposan estos
documentos en el sistema, no es claro para el usuario final la interrelacién de estos.
H_SI_63_0O El nimero de trdmites disponibles en la sede electrénica es inferior a los listados en .gov.co
Actualmente muchos vigilados intentan radicar los tramites por medio de PQRSD en vez de hacer
H_SI_64_O PN . e
- == uso del trdmite disponible en la sede electronica.
H_SI_65_0O Renova presenta dificultades en experiencia de usuario, requiriendo de muchos pasos y clicks para
realizar las novedades por parte de los vigilados.

Tabla 33. Situacién Actual Gestion Operativa Sistemas de Informacion.

10.5 Servicios Tecnolégicos

10.5.1 Infraestructura de Ti

La Supervigilancia cuenta con una infraestructura basada en servidores virtualizados,
contando con un datacenter local (on-premise), y servicios de infraestructura en la nube de
Ms Azure, conectados por una LAN extendida por medio de una VPN IPSec.

La entidad cuenta con dos sedes que se intercomunican por un canal dedicado MPLS.

A continuacion se lista una descripcion de los componentes principales de la arquitectura
tecnoldgica y se procede a detallar la situacion actual en cada uno de ellos:

ID servicios Servicio de Descripcion

0! infraestructura
infraestructura
ST.SI1.01 Nube Servicio de nube publica donde se aloja la pagina
web de la entidad y se generan ambientes de
pruebas para aplicaciones
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ID servicios Servicio de Descripcion

de

infraestructura

infraestructura

ST.S1.02 Redes Servicio WAN que permite la conectividad a internet

y a G-NAP. Servicio LAN que le permite a los
usuarios de la entidad a acceder a los sistemas de
informacion

ST.SI.03 Seguridad Servicio de seguridad perimetral que permite

controlar el trafico de red desde y a hacia Internet y
aporta proteccion contra ataques externos

ST.S1.04 Servidores Servicio de infraestructura de hardware para el
alojamiento de aplicaciones

ST.SI1.05 Almacenamiento | Servicio de infraestructura de hardware para el
almacenamiento de informacion

ST.S1.06 Telefonia Servicio donde se centraliza y gestiona todas las
consultas y peticiones relacionadas con la telefonia
fija y movil.

T.S1.07 Facilities Servicios asociados el centro de computo para

garantizar la disponibilidad de los servicios alojados.

ST.SI1.08 Periféricos Servicios asociados a los equipos asignados a los

usuarios finales como son computadoras e
impresoras.

Tabla 34. Componentes principales de Arquitectura Tecnoldgica.

En la situaciéon actual de los Componentes principales de la linea base de la arquitectura
tecnoldgica, tenemos:

Nube: La entidad cuenta con una suscripcion a la nube de Microsoft Azure, en
donde tiene el DRP y 28 servidores virtuales.

Servidores: La entidad cuenta con dos hypervisores (Hyper V y Oracle VM) en los
cuales se alojan 19 servidores virtuales, los cuales se encuentran on premise. En
la nube cuenta con 28 servidores virtuales.

Servicio de almacenamiento: Se cuenta on premise con una SAN EMC con capaci-
tad de 12 TB. En la nube se cuenta con almacenamiento de Ms Azure Storage Ac-
counts con capacidad virtualmente ilimitada de almacenamiento.

Servicio de Telefonia: Se cuenta con una planta telefénica Open Source Asteriks
que soporta tanto la telefonia SIP como los procesos de callcenter de atencion al
usuario. La entidad cuenta con telefonia digital Troncal Sip Internet.

Redes de comunicaciones LAN, WLAN y WAN: La entidad cuenta con un Swich
Core Cisco WS-C-3750X y Switches de borde marca Cisco y DELL.

Facilities: La entidad cuenta con Chiller y Columnas de enfriamiento marca APC.
Cuenta con un sistema de control de acceso biométrico con reconocimiento facial,
que permite el ingreso sin contacto fisico siguiendo normas de bioseguridad
actuales, marca ZKT.

Seguridad: La entidad cuentan con seguridad perimetral por medio de un Firewall
Sophos XG 430. Cuenta con sistemas de antivirus y anti ransomware Sophos
Incercept X y una solucion DLP de marca Forcepoint.

Periféricos: La entidad cuenta con dispositivos de comunicacion certificados para

Pagina 71 de 157

NOMBRE Y CARGO PROCESO

laboro
Reviso y Aprobd

Direccion: Calle 24A No. 59-42 Torre 4
Piso 3 Centro Empresarial Sarmiento Angulo
Conmutador: (+601) 307 8038

Linea gratuita: 01 8000 119703

Codigo: FOR-GDO-330-010
Fecha aprobacion: 5/06/2024
Version: 18



\\=~2

Supervigilancia
trabajo Colaborativo Ms Teams. La entidad cuenta con un DVR para las camaras de

seguridad, marca Hikvision. La entidad cuenta con 219 computadores de las

siguientes marcas.
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Figura 6. Marcas de Equipos de Cémputo.
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Figura 7 : Vista conceptual de Arquitectura de Tecnologia de linea Base

Infraestructura (Centro de Computo Nube): Se administra con personas de planta
de la Oficina de sistemas y contratistas de apoyo especializados en administracion
de infraestructura virtualizada en Hyper V, Oracle VM y Ms Azure.

Hardware y Software de Oficina: La oficina de sistemas realiza mantenimiento y
soporte preventivo y correctivo a los periféricos mediante contratistas de la oficina.
Conectividad: La entidad cuenta con un canal de internet dedicado de 384MBPS y
con una MPLS para interconectar las dos sedes. Cuenta con una VPN IPSec para
extender la LAN a LANMicrosoft Azure.

10.5.2 Administracion de la Capacidad de la Infraestructura Tecnoloégica
Red Local e Inalambrica: Cuenta con una LAN con 10 VLAN y Accespoint a inter-
net controlado por el firewall Sophos.

Red WAN: La Entidad cuenta con una Lan extendida, que conecta por medio de una
conexion VPN IPSec el centro de datos on premise con la red en Ms Azure de la
entidad.

IPV6: La entidad se encuentra realizando cambio de las terminales telefénicas que
no soportan protocolo IPV6 para hacer la implementacion de la doble pila. Los
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equipos de redes como switches core, switches de borde, firewalls si soportan IPV6,
igualmente el DHCP.

Continuidad y Disponibilidad: Contamos con un centro de cémputo alterno en Ms
Azure que permite la continuidad y disponibilidad de los servicios de TI. Los
servidores en Ms Azure cuentan con backup diario automatizado, los servidores on
premise cuentan con proceso de backup manual.

Gestion de ANS: Todos los contratos que se realizan en la oficina de sistemas de
hardware y software cuentan con ANS, donde se le exige a los proveedores cum-
plir con tiempos de acuerdo con las necesidades de la entidad.

10.5.3 Administracién de la operacion

Realizando un analisis de la situacion actual, la entidad en la administracion de la operacion
presenta los siguientes hallazgos:

Identificador Descripcion
Herramientas, actividades o .
. L . X(Nagios
Monitoreo de la procedimiento de monitoreo para e
. : e X , y Azure
infraestructura de Tl identificar, monitorear y controlar el nivel Monitor)

de consumo de la infraestructura de Tl
Se realizan planes de capacidades que X

Capacidad de la

permiten proyectar las capacidades de la

(Parcial

residuos -tecnologicos

infraestructura : . ; .,
tecnoloaica infraestructura a partir de la identificacion solo en
9 de las capacidades actuales la nube)
. . Se cuenta con procesos y procedimientos
Disposicion de . AN
para una correcta disposicion final de los | x

residuos tecnologicos

Tabla 35. Operacion de los Servicios Tecnoldgicos.

Los planes de capacidades se manejan en la nube con Ms Azure cost analisis y Ms Azure
Monitor, contando con capacidades virtualmente ilimitadas de computo y almacenamiento.
Para el entorno on premise no se cuenta con instrumentos éptimos para gestionar las

capacidades y se hace por medio de un control manual.

La entidad implementa los procesos de soporte y mantenimiento preventivo y correctivo
de los servicios tecnoldgicos, de acuerdo con las necesidades de su operacion.

Identificador Descripcion Si No
Acuerdos de Nivel de Se han establecido Acuerdos de Nivel de
Servicios Servicios y se vela por el cumplimiento X

Se tienen herramientas, procedimientos y
M . actividades para atender requerimientos
esa de Servicio T i X
e incidentes de infraestructura
tecnolégica
Se generan y ejecutan planes de
Planes de mantenimiento preventivo y evolutivo
mantenimiento sobre toda la infraestructura de TI. X

Tabla 36.Matriz de Mantenimientos.

Se han adelantado actividades de implementacion de la adopcion del protocolo segun los
lineamientos establecidos en la resolucion 2710 de 3 de octubre de 2017 de MinTIC.
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Identificador

Fase de Diagnostico

Supervigilancia

Descripcion
Se han desarrollados actividades de
diagndstico de la infraestructura

tecnoldgica para determinar el grado de

alistamiento de la Entidad

Si No

Fase de
Implementacion

Se han desarrollado actividades de
implementacién del protocolo IPv6

Fase de Pruebas

Se han desarrollado pruebas de
funcionalidad del protocolo IPv6 para

garantizar la operacion de los servicios

tecnolégicos

Tabla 37. Fases de implementacién IPV6.

La entidad antes de realizar la fase de implementacion, esta realizando cambio de
periféricos que no soportan IPV6, tales como las terminales telefonicas actuales.

10.5.4 Diagnéstico Situacion Actual Dominio Servicios Tecnolégicos

Para este dominio se obtuvo un porcentaje de 60 % de nivel de avance de madurez, lo que
evidencia un nivel medio para este dominio.
El analisis presentado a continuacion, para el dominio de Servicios Tecnoldgicos, se origina
a partir de la evaluacion realizada a la informacién suministrada por los diferentes
responsables designados, asi como a los insumos obtenidos por el equipo de arquitectura
empresarial frente a los criterios de calidad que existen para cada uno de los lineamientos
que forman parte de este dominio, y de esta manera generar los hallazgos que en materia
de Servicios Tecnologicos se evidenciaron. Para mayor detalle se recomienda revisar los
anexos INFORME_AVANCE_DIAGNOSTICO_A.E._SVSP_v_0.1_ FINAL _2020.docy

Analisis_Evidencias_AE_SVSP_2020_v_0.4.xlsx.

Lineamiento

SITUACION ACTUAL DOMINIO SERVICIOS TECNOLOGICOS SVSP

Descripcion del
Lineamiento

Valoracion
inicial del
cumplimiento

Evidencia del
cumplimiento

ID-

HALLAZGO

HALLAZGO

Directorio de
servicios
tecnolégicos -
LI.ST.01

La Direccién de Tecnologias y
Sistemas de la Informacion o
quien haga sus veces debe
contar con un directorio
actualizado de sus Servicios
Tecnoldgicos, que le sirva de
insumo para administrar,
analizary mejorar los activos
de TI.

Directorio de
servicios
tecnoldgicos

Elementos para el
intercambio de
informacion -
LI.ST.02

La direccién de Tecnologias y
Sistemas de la Informacién o
quien haga sus veces debe
incluir dentro de su
arquitectura de Servicios
tecnoldgicos los elementos
necesarios para poder
realizar el intercambio de
informacion entre las areas de
la institucion y las
organizaciones externas a
escala sectorial y nacional.
Las instituciones que son
productoras de informacion
geografica deben incorporar
los elementos dentro de la
arquitectura de Servicios
tecnoldgicos para constituirse
en nodos de la ICDE
(Infraestructura Colombiana
de Datos Espaciales), de tal
forma que se asegure el
intercambio de informacion
geoespacial y
georeferenciada.

Diagramas
arquitecténicos que
representen los
elementos de
infraestructura
involucrados en el
intercambio de
informacion al
interior de la
entidad y con
sistemas externos.

H_ST 01

La entidad cuenta con
catélogo de servicios de Tl
con Ultima fecha de
actualizacion a 2020.

H_ST 02

La entidad no cuenta con
diagrama arquitecténico
donde se encuentren
definidos los elementos para
el intercambio de
informacion. Sin embargo, se
tienen las bases de
SARLAFTyDCCAy PONAL.

Pagina 74 de 157

laboro
Reviso y Aprobd

NOMBRE Y CARGO

Direccion: Calle 24A No. 59-42 Torre 4
Piso 3 Centro Empresarial Sarmiento Angulo

Conmutador: (+601) 307 8038
Linea gratuita: 01 8000 119703

PROCESO

Codigo: FOR-GDO-330-010
Fecha aprobacion: 5/06/2024
Version: 18



Supervigilancia

SITUACION ACTUAL DOMINIO SERVICIOS TECNOLOGICOS SVSP

Descripcion del

Lineamiento N N
Lineamiento

La Direccion de Tecnologias y

Sistemas de la Informacion o

quien haga sus veces, debe
gestionar la operacion y el

Gestion de los soporte de los servicios

Evidencia del
cumplimiento

Politicas de

despliegue de
proyectos de Tl o

Valoracion
inicial del
cumplimiento

ID-

HALLAZGO

HALLAZGO

La entidad cuenta con un
Manual politica de paso a
produccion de sistemas de

procedimiento para atender

servicios de Tl o

. . P . servicios informacion y control de
tecsnzrl\gglizzs ; dtsrc;:tf?alci(r)r?ﬁli rr]'npeir?aizlijzlﬁir’y tecno[égicos, 3 H_ST_03 versiones, sin embargo se
LLST.03 pasoa produccion de los encamlr)adas a ety ’establecer' !a

proyectos de Tl, se debe garantizar la metodologia y las politicas de
) s estabilidad de la despliegue de proyectos de
garantizar la estabilidad de la L e .
operacion de T1 y responder operacion Tl o servicios tecnologicos.
acorde al plan de capacidad.
La direcciéon de Tecnologias y La entidad cuenta con
Sistemas de la Informacion o Analisis de servicios de nube: Microsoft
quien haga sus veces debe operacion de los Azure el cual reaiizado por
evaluar la posibilidad de servicios acuerdo marco para la
Acceso a servicios prestar los Servicios tecnolégicos 3 H ST 04 adquisicién de tokens para su
en laNube -LI.ST.04 Tecnoldgicos haciendo uso contemplando - = uso, sin embargo falta incluir
de la Nube (publica, privada o escenarios con en |E’l arquitectura tecnolégica
hibrida), para atender las servicios en la de la entidad los servicios en
necesidades de los grupos de nube. nube
interés. )
La institucion debe
implementar un programa de | Procedimiento de
Disposicién de correcta disposicion final de disposjcién de La entidad cuelnta C(.)r?,
- — los residuos tecnolégicos, re5|d’uc_>s proceso parala d|§p03|<:|on
tecnolégicos - incluyendo las opciones de te_cnologlcos H_ST_05 ﬁnal’dfe los residuos
LLST.16 reutilizacién a través de otros Evidencias de tecnolog|c’o_s en recursos
programas institucionales con | cumplimiento del fisicos.
los que cuente el gobierno procedimiento
nacional.
Planes,
. » i procedimientos y
LE_) direccion de Tecnolog@s y politicas para
Sistemas de la Informacion o garantizar la Se cuentan con mecanismos
quien haga sus veces debe | ;ntinuidad de los desarrollados para garantizar
Continuidad y _garantizar la continuidad y servicios la continuidad en algunos
disponibilidad de los | disponibilidad de los servicios tecnolégicos. servicios tecnolégicos de la
Servicios Tecnoldgicos, asi como la Sistemas de 3 H_ST 06 entidad sin embargo se
tecnolégicos - capacidad de atenciony respaldo y deben generar los planes y
LI.ST.05 resolucion de incidentes para controles procedimientos para
ofrecer continuidad de la implementados garantizar la normal
operaciény la prestacion de | ara garantizar la operacién de la entidad.
todos Igs servicios de la continuidad de los
entidady de TI. servicios
tecnoldgicos.
La direccién de Tecnologias y
Sist_emas de la Informacién o 15 CRiES 6 CUERE 66
agen hagalstis peses debe Documentacion del plan de gestion de la
implementar capacidades de mecanismo disponibilidad de los
Alta disponibilidad de alta disponibilidad que imol (el AL et e team. &
los Servicios incluyan balanceo de carga y implementado p 9 !
tecnolégicos - redundancia para los I_a gar_arlltllzar la 3 H_ST_07 embargo, cuenta_ con algunos
LLST.06 Servicios Tecnolgicos que disponibilidad de elementos configurados en
= P los servicios alta disponibilidad y
afef:tg Q2 co_ntm_mdgrd del tecnologicos. herramientas de monitoreo
servicio de la institucion, las para gestién de servicios
cuales deben ser puestas a ’
prueba periédicamente.
La direccién de Tecnologias y
Sistemas de la Informacién o | Plan de capacidad
quien haga sus veces debe de los servicios La entidad no cuenta con
Capacidad de los velar por la prestacion de los tecnoldgicos. Plan de capacidad de Tl
Servicios servicios de TI, identificando Sistema de 2 H ST 08 definido, pero cuenta con
tecnolégicos — las capacidades actuales de monitoreo de - = herramientas de monitoreo
LI.ST.07 los Servicios Tecnoldgicos y | capacidad de los de capacidad de servicios en
proyectando las capacidades servicios la nube.
futuras requeridas para un tecnoldgicos.
6ptimo_funcionamiento.
Acuerdo de Niveles
de Servicio
La direccién de Tecnologiasy | definidos con cada
Sistemas de la Informacion o uno de los A e R (e G
n quien haga sus veces debe operadores. . .
Acuerdos de Nivel de o catalogo de servicios de Tl
Selean e e || el serel elmpllinierinee |- s i & ALET L con dltima fecha de
los Acuerdos de Nivel de medicion de los actualizacion a 2020
Servicio (ANS) para los ANS con la ’
Servicios Tecnoldgicos. periodicidad
definida con cada
operador.
Soporte alos LE_) direccion de Tecnologias y Procedimientos de La ent[dafi cuenta con el
servicios Slstlemas de la Informacion o atepqén de Proce_dlm|ento gestlén_ (lje
tecnolégicos quien haga_ sus veces debe requerimientos de 3 H_ST_10 rgqu§r|m|entos de servicios
—LLST.09 definire implementar el soporte para los Tic, sin embargo, en este se

involucran la gestion de
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Lineamiento

Supervigilancia

SITUACION ACTUAL DOMINIO SERVICIOS TECNOLOGICOS SVSP

Descripcion del
Lineamiento

los requerimientos de soporte
de primer, segundo y tercer

Evidencia del
cumplimiento

Modelo Operativo
de la Mesa de

nivel, para sus servicios de TI, Servicio
a través de un Unico punto de
contacto como puede ser una
mesa de_servicio
Plan de

La direccién de Tecnologias y
Sistemas de la Informacion o

mantenimiento
preventivo de la

Valoracion

inicial del L=

cumplimiento

HALLAZGO

HALLAZGO

incidentes, cambios y
problemas.

La entidad realiza Plan de
Mantenimientos segun

Planes de quien haga sus veces debe | infraestructuray los formato Cronograma de
mantenimiento - implementar un plan de Servicios H_ST_11 Mantenimientos FOR-GSI-
LLST.10 mantenimiento preventivo Tecnolégicos. 140-022, asi como el informe
sobre toda la infraestructura y Informes de trimestral de las evidencias
los Servicios Tecnoldgicos. mantenimientos de los mismos
realizados.
Control de consumo La direccion de Tecnologiasy | Mecanismo de 3 H_ST_12 La entidad tiene algunos
de los recursos Sistemas de la Informacién o | monitoreo de mecanismos para el
compartidos por quien haga sus veces debe consumo de los monitoreo de los servicios
Servicios identificar, monitorear y recursos tecnoldgicos, sin embargo,
tecnolégicos - controlar el nivel de consumo | compartidos de los se deben formalizar y definir
LL.ST.11 de los recursos criticos que servicios el control de recursos
son compartidos por los tecnoldgicos. compartidos por servicios TI.
Servicios Tecnoldgicos y Reportes de
administrar su disponibilidad. | consumo de
recursos
tecnolégicos
criticos.
Definicion de
umbrales y
generacion de
alertas.
Gestion preventiva La direccion de Tecnologiasy | Sistemas de 3 H_ST_13 | La entidad cuenta con
de los Servicios Sistemas de la Informacién o | monitoreo de mecanismos de monitoreo
tecnolégicos - quien haga sus veces debe recursos (Nagios ) con el fin de
LI.ST.12 asegurarse de que la tecnoldgicos con analizar la capacidad actual
infraestructura que soporta alertas (almacenamiento) y recursos
los Servicios Tecnolégicos de | configuradas. del sistema (CPU, memoria,
la institucion cuente con Definicion de etc.) de los componentes de
mecanismos de monitoreo umbrales y la infraestructura de la
para generar alertas generacion de entidad , sin embargo se
tempranas ligadas a los alertas. deben formalizar y definir el
umbrales de operacion que control de recursos
tenga definidos. compartidos por servicios TI.
La direccién de Tecnologias y
Sistemas de la Informacion o
quien haga sus veces debe La entidad cuenta con
contar con mecanismos de algunos mecanismos de
respaldo para los servicios respaldo para los servicios
tecnoldgicos criticos de la Politicas de tecnoldgicos criticos de la
entidad, asi como con un respaldo y copias entidad sin embargo no
Respaldo y proceso peri_c’)dico ‘de respaldo de seguridad. existe metodg)lcl)gl'a ni
L . dela configuracién y de la Informes/actas proceso periédico de
recuperacion de los . " - :
L informacién almacenada en la satisfactorias de respaldo de la
Servicios . - . 3 H_ST_14 ) -
tecnolégicos - |r‘1fraestructura _tecnologlu’:a, S_Imulacros - - ] conflgyramon ydela
LLST.13 incluyendo la |nf9rmaC|on reallzado; §obre |nformag|on almacenada en
clave de las estaciones de restauracion de la infraestructura
trabajo de los funcionarios de | respaldos y copias tecnoldgica, incluyendo la
la entidad. de seguridad. informacién clave de las
. Este proceso debe ser estaciones de trabajo,
probado periédicamente y correos electrénicos ,
debe permitir la recuperacion bases de datos entre otros.
integra de los Servicios
Tecnoldgicos.
Segun lo reportado, en el
2018 se contraté una
consultoria para la
La direccién de Tecnologias y meto_dologla en ggstlon it
Sistemas de la Informacion o riesgo y analisiside
quien haga sus veces debe Plan de_pruebas de vuIn‘er’abllldad’gs‘, en 20_20 se
realizar el anlisis y gestion ; segund_a}d de Ia_ realiz6 un analisis _d_e riesgo
. ) informacion. Matriz por parte de la oficina de
de los riegos asociados a su . N
Analisis de riesgos — infraestructura tecnolégica i eSoes de plane’a_clon, SlIp e_r:nbargo, el
; A . seguridad de la 2 H_ST_15 analisis y gestion de los
LLST.14 haciendo énfasis en aquellos ; . . :
que puedan comprometer Ia mformamon: » _riegos asociados a su
idad de la informacién o Informes de_gnaI|S|s mfraestructura se delb'erl'n
S d fectar| de vulnerabilidades realizar de manera periédica
que_guedan aectara d realizados. haciendo énfasis en
prestacion %un servicio de aquellos que puedan
: comprometer la seguridad
de lainformacién o que
puedan afectar la prestacion
de los servicios TI.
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Lineamiento

Supervigilancia

SITUACION ACTUAL DOMINIO SERVICIOS TECNOLOGICOS SVSP

Descripcion del
Lineamiento

Evidencia del
cumplimiento

Valoracion

inicial del L=

HALLAZGO

HALLAZGO

Seguridad

informatica - LI.ST.15

La direccién de Tecnologias y
Sistemas de la Informacion o
quien haga sus veces debe
implementar controles de
seguridad para gestionar los
riesgos asociados al acceso,
trazabilidad, modificacién o
pérdida de informacion que
atenten contra la
disponibilidad, integridad y
confidencialidad de la
informacion.

Inventario de
servicios
tecnolégicos
detallando los
controles de
seguridad
informatica
asociados al
acceso,
trazabilidad,
modificacién o
pérdida de
informacion Matriz
de riesgos que
analice aspectos
que atenten contra
la disponibilidad,
integridad y
confidencialidad de
la informacion y
proponga los
controles
necesarios.

cumplimiento

2 H_ST 16

La entidad cuenta con
inventario parcial de servicios
tecnoldgicos, controles de
seguridad informatica
asociados al acceso,
trazabilidad, modificacién o
pérdida de informacién, los
riesgos asociados al proceso
no cubren la totalidad de los
mismos, por lo tanto no
existen los controles de
seguridad necesarios.

Tabla 38. Diagnéstico Situacion Actual Servicios Tecnoldgicos.

DOMINIO DE SERVICIOS TECNOLOGICOS

LINEAMIENTO DESCRIPCION
LL.ST.01 Directorio de servicios 4 5 80% 100.00%
tecnolégicos -
LI.ST.02 Elementos para el 3 5 60% 100.00%
intercambio de informacion.
LI.ST.03 Gestion de los Servicios 3 5 60% 100.00%
tecnologicos
LI.ST.04 Acceso aservicios enla 3 5 60% 100.00%
Nube
LI.ST.16 Disposicion de residuos 4 5 80% 100.00%
tecnolégicos
LI.ST.05 Continuidad y disponibilidad 4 5 60% 100.00%
de los Servicios tecnolégicos
LI.ST.06 Alta disponibilidad de los 4 5 60% 100.00%
Servicios tecnolégicos
LLST.07 Capacidad de los Servicios 2 5 40% 100.00%
tecnologicos
LI.ST.08 Acuerdos de Nivel de 3 5 60% 100.00%
Servicios
LIL.ST.09 .. 3 5 60% 100.00%
Soporte a los servicios
tecnolégicos
LLST.10 Planes de mantenimiento 4 5 80% 100.00%
LI.ST.11 Control de consumo de los 3 5 60% 100.00%
recursos compartidos por
Servicios tecnolégicos
LL.ST.12 Lo . 3 5 60% 100.00%
Gestion preventiva de los
Servicios tecnolégicos
LLST.13 . 4 5 60% 100.00%
Respaldo y recuperacion de
los Servicios tecnolégicos
LLST.14 Analisis de riesgos 3 5 40% 100.00%
LLST.15 Seguridad informatica 3 5 40% 100.00%
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Supervigilancia

DOMINIO DE SERVICIOS TECNOLOGICOS

LINEAMIENTO DESCRIPCION

40 60 67%

NIVEL MEDIO ALTO

Tabla 39. Nivel de Madurez Servicios Tecnolégicos.

ID_HALLAZGO HALLAZGO

H_ST_01_O No se tiene garantizado el adecuado soporte y mantenimiento de infraestructura on premise ni se encuentran
configurados en alta disponibilidad.

H_ST 02_O Aunque se han adelantado procesos de migraciéon de sistemas y servicios a nube, no son suficientes.

H_ST_03_O No se cuenta con mecanismos automatizados para atencién de inquietudes basicas de los usuarios.

H_ST_04_O La red de la entidad presenta dificultades en cableado estructurado en algunos puntos y en la
administracion de VLAN y el otorgamiento de IPS con el DHCP.

H_ST_05_O En la infraestructura que se encuentra en la nube, los Backups se realizan automaticamente diariamente.
La infraestructura local cuenta con un proceso de backups manuales.

H_ST_06_O No se cuenta con la configuracién del firewall para soportar la caida del canal principal y que utilice sin
intervencién humana el canal redundante pasivo.

H_ST_07_O No se cuenta en el entorno on premise con una herramienta que monitoree la capacidad del
almacenamiento.

H_ST_08 O Existen sistemas operativos en los equipos de la entidad préximos a salir de soporte por el fabricante.

H_ST_09_O Actualmente no se puede recibir o hacer llamadas desde la herramienta de trabajo colaborativo ms Teams
para facilitar el trabajo en casa.

Tabla 40. Situacion Actual Gestion Operativa-Servicios Tecnoldgicos.

10.6 Uso y Apropiacion
10.6.1 Estrategia de Uso y Apropiacion

10.6.1.1 Caracterizacion de grupos de interés:

La Supervigilancia consciente de la importancia de la gestion de las con los distintos
actores para el logro de sus objetivos estratégicos y el cumplimiento de su misién, dispone
de un documento elaborado por la Oficina Asesora de Planeacion que se denomina
“Identificacion, clasificacion y priorizacion de los Grupos de Valor”, documento que fue
actualizado en el afio 2019, y se toma como insumo para este apartado, toda vez que la
entidad tiene el desafio de gestionar relaciones exitosas con los diferentes grupos o
personas que tienen una relacion de manera directa o indirecta con la entidad y que de
alguna manera se ven afectados positiva o negativamente por el desarrollo de sus
actividades.

Segun el Manual para la Practica de las Relaciones con los Grupos de interés (UNEP,
2002) son “individuos o grupos que afectan o se ven afectados por una organizacién y sus
actividades”. También se les identifica con el nombre de stakeholders. Estos grupos
pueden modificarse con el debido a los cambios significativos que pueda tener la entidad o
las nuevas estrategias de gestion trazadas por esta.

Una primera mirada de los grupos de interés de la entidad es si estan vinculados
directamente con la entidad, es decir son internos o por el contrario son externos. A
continuacion, en la siguiente figura, se presentan los grupos de interés de la Supervigilancia
identificados bajo esta perspectiva:
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\™7/

Supervigilancia

Internos Externos

* Directivos * Servicios de Vigilancia y

 Funcionarios Seguridad Privada
provisionales « Ciudadania en General

* Sindicato * Contratistas y

« Funcionarios que han Proveedores
dejado la entidad * Entidades Publicas

* Pensionados « Organos de Control

» Contratistas de » Autoridades locales
Prestacion de Servicios * Medios de comunicacién

* Grupos de Presion

Figura 9: Grupos de Interés Supervigilancia
Fuente: Elaboracién Propia.

A continuacion, se identifican, clasifican y priorizan los grupos de interés impactados a la
fecha con la implementacion de las iniciativas de TI.

Tabla 41. Caracterizacion de grupos de interés.

Internos Externos

* Directivos * Servicios de Vigilancia y

« Funcionarios Seguridad Privada
provisionales  Ciudadania en General

* Sindicato » Contratistas y

« Funcionarios que han Proveedores
dejado la entidad * Entidades Publicas

* Pensionados « Organos de Control

* Contratistas de » Autoridades locales
Prestacion de Servicios * Medios de comunicacién

* Grupos de Presion

10.6.1.2 Formacién y capacitacion:

La Oficina de Sistemas gestiona anualmente, por solicitud del grupo de Recursos Humanos
de la entidad, el formato "Necesidades de Capacitacion por Dependencia" FOR- GTH-310-
028, instrumento al través del cual se realiza un analisis de las debilidades del proceso "
Gestion de Sistemas e Informacion” y levantamiento de necesidades de capacitacion a la
luz de este analisis.

Resultado de este ejercicio el grupo de Recursos Humanos obtiene los insumos para definir
el plan anual de capacitacion institucional con el fin de determinar las competencias que se
deben fortalecer.

En la vigencia 2020 por motivo de la emergencia sanitaria causada por la pandemia, no

se ejecutaron las capacitaciones solicitadas por parte de la oficina de sistemas en el afno
2019.
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Adicionalmente, la Oficina de Sistemas realiza entrenamientos periddicos de los sistemas
de informacién eSigna, MS TEAMS y Mesa de Ayuda, como parte del proceso de induccion
a funcionarios y contratistas o por demanda. Sin embargo, no se dispone de un plan formal
de estos entrenamientos, documentacién que garantice la estandarizacién de los
contenidos, duracion, ni se valida el nivel de satisfaccion de los participantes. En razén a
las condiciones de aislamiento generado por la pandemia, no se han utilizado los formatos
de asistencia a las capacitaciones establecidos en el SGC y solo a partir del mes de junio
se lleva un registro con el numero de participantes en Excel, por lo cual las evidencias del
desarrollo de las capacitaciones y entrenamientos impartidos por el grupo de soporte de la
Oficina de Sistemas son insuficientes.

A continuacién, se relaciona la informacién de las capacitaciones realizadas con la
informacion disponible de junio a diciembre de 2020, realizadas para promover el uso y
apropiacion de TIC en la entidad a usuarios internos, es decir directivos, funcionarios en
provisionalidad y contratistas de prestacion de servicios.

Tematica Objetivo Duracion
Aplicativo Mesa de Capacitar sobre el uso de las funcionalidades del .
1 . o 10 minutos
Ayuda aplicativo para radicar incidentes de TI.
I Desarrollar habilidades para el uso de las
2 '.?Egj\jtswo Ms funcionalidades la plataforma unificada de comunicacién | 1 hora
y colaboracion.
Capacitar sobre el uso de las funcionalidades del
Gestor Documental . . .
3 eSiana aplicativo eSigna para gestionar documentos 2 horas
9 institucionales.

Tabla 42. Formacion y Capacitacion.

La oficina de sistemas no dispone de un esquema de incentivos ni un plan de
comunicaciones de las tecnologias en la entidad que, alineado con la estrategia de Uso y
Apropiacién, movilice a los grupos de interés para adoptar favorablemente las iniciativas,
proyectos o ejercicios de arquitectura de TI.

10.6.2 Diagnodstico Situacion Actual Uso y Apropiaciéon

Para este dominio se obtuvo un porcentaje de 30 % de nivel de avance de madurez, lo
que evidencia un nivel medio bajo para este dominio.

El analisis presentado a continuacion, para el dominio de Uso y Apropiacion, se origina a
partir de la evaluacion realizada a la informacion suministrada por los diferentes
responsables designados, asi como a los insumos obtenidos por el equipo de arquitectura
empresarial frente a los criterios de calidad que existen para cada uno de los lineamientos
que forman parte de este dominio, y de esta manera generar los hallazgos que en materia
de Uso y Apropiacién de Tl se evidenciaron. Para mayor detalle se recomienda revisar los
anexos INFORME_AVANCE_DIAGNOSTICO_A.E._SVSP_v_0.1_ FINAL _2020.docy
Analisis_Evidencias_AE_SVSP_2020_v_0.4.xlsx.
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Lineamiento

Descripcion

Supervigilancia

Valoracion

Dominio del Evidenciadel ;oo del ID- HALLAZGO Observacion
Estrategia Tl Lineamiento SRmRliiente cumplimiento WaLLaZE
] p
La direccion de Documento de la Se dispone del *Publicado en el
Tecnologias y estrategia de documento "Estrategia de | Repositorio
Sistemas de la Usoy Uso y Aprobacion”, Documental
Informacién o apropiacion de pendientes de su *Pendiente de
quien haga sus Tl de la entidad. socializacion y aprobacién | Aprobacion,
veces es la por parte del equipo Socializacion.
responsable de directivo para posterior *Pendiente formular
definir la publicacién en la intranet | e implementar plan
estrategia de Uso o divulgacién a los anual de Uso y
Estrategiade | y Apropiacion de colaboradores de la Apropiacion.
USp y TI, articulada con 3 H-UYA-01 entidad por otros canales.
apropiaciéon - | la cultura
LLUA.O1 organizacional de
la institucién, y de
asegurar que su
desarrollo
contribuya con el
logro de los
resultados en la
implementacién
de los proyectos
de TI.
Cada sector e Matriz de Se tom6 2019 como *Pendiente de
institucion, caracterizacion y insumo el documento aprobacién,
mediante un priorizacién de "identificacién de grupos socializacion y
trabajo articulado, | los grupos de de interés" elaborado y publicacién
debe contar con interés. actualizado en el 2019 por | *Pendiente
una Arquitectura la Oficina Asesora de Garantizar el uso de
Empresarial que Planeacién para su la plantilla de Matriz
permita andlisis y formulacion del | de Interesados en
materializar su PETI 2021-2024. los proyectos e
vision estratégica Sumado a lo anterior, se iniciativas de
utilizando la dispone de un implementacion de
tecnologia como instrumento para la nuevos sistemas de
agente de identificacion y informacién en la
. transformacion. priorizacion de los grupos | entidad.
Matriz de . ! )
. Para ello, debe de interés para la Gestionar en
interesados - ; 3 H-UYA-02 h 2 >
LLUA 02 aplicar el Ma_rco |mp|ementa<?|qn-d<la copjynto con la
de Referencia de proyectos e iniciativas de | Oficina Asesora de
Arquitectura Tl en la entidad. Planeacién y las
Empresarial para delegadas en la
la gestion de Tl caracterizacién de
del pais, teniendo los grupos de interés
en cuenta las externos, validando
caracteristicas sus necesidades y
especificas del expectativas
sector o la asociadas con TI.
institucion. *El instrumento se
utilizé para el
ejecicio de la Mesa
de Servicios y
Aplicontrol.
La entidad es Estrategia de Se dispone del *Pendiente de
responsable de sensibilizacion instrumento "Plantilla de aprobacién,
asegurar el segun grupo de evaluacion de impactos” socializacion y
involucramientoy | interés que apoya la definiciéond e | publicacién
compromiso de estrategias de *El instrumento se
los grupos de involucramiento para cada | utilizé para el
interés, en los grupo de interés ejecicio de la Mesa
proyectos de Tl o involucrado en proyectos | de Servicios y
. proyectos que de Tl Aplicontrol.
Involucramlfento incorporen
y COmMpromiso - componentes 3 H-UYA-03
LI.UA.03 o
tecnolégicos
partiendo desde
la alta direccion
hacia al resto de
los niveles
organizacionales,
de acuerdo con
la matriz de
caracterizacion.
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Lineamiento

Descripcion

Supervigilancia

Valoracion

Dominio del Evidenciadel ;o) gel ID- HALLAZGO Observacién
. . . cumplimiento i HALLAZGO
Estrategia Tl Lineamiento cumplimiento
La entidad con el | Documento de La oficina de sistemas no | La Hoja de Ruta
liderazgo de la programa de dispone de un esquema contempla acciones
Direccién de formacién. de incentivos que para el segundo
Tecnologias de la | Evidencias de alineado con la estrategia | semestre del 2020:
Informacioén o la ejecucion de de Uso y Apropiacién, *Identificar junto con
que haga sus dicho programa. movilice a los grupos de el equipo de trabajo
veces es la Documento con interés para adoptar de Usoy
responsable de la descripcion favorablemente las Apropiacién y con
identificar y con las acciones iniciativas, proyectos o acompafamiento del
establecer un de mejora en ejercicios de arquitectura | Grupo de Talento
esquema de curso para de TI. Humano, los
Esquema de in_centivos que, mejorar el rjotivadores de los
incentivos - | alineado con la desarrollo de H-UYA-04 diferentes grupos de
LLUA.04 estrategia de Uso | competencias de interés.
y Apropiacion, Tl La entidad * Formular en
movilice a los debe presentar conjunto con el
grupos de interés | evidencias de grupo de Talento
para adoptar ejecucion de las Humano plan anual
favorablemente acciones de de capacitacion.
los proyectos de | mejora. *Elaborar e
TI. implementar Plan de
Incentivos|
La direccion de Fichas de La Oficina de Sistemas no | La Hoja de Ruta
Tecnologias y proyectos de dispone de un mecanismo | contempla acciones
Sistemas de la inversién de los para participar para el segundo
Informacién o proyectos que activamente en la semestre del 2020:
quien haga sus implementan la identificacion de *|dentificar
veces es la estrategia Tlen necesidades de formacién | necesidades de
responsable de la entidad de competencias de Tl en | fortalecimiento de
asegurar que el la entidad que le permita competencias en los
plan de formacion formular de manera grupos de interés
de la institucion consistente y en tanto internos como
incorpora coordinacién con el grupo | externos.
adecuadamente de Recursos Humanos un | *Formular en
el desarrollo de plan de formacion que conjunto con el
las competencias incorpore adecuadamente | grupo de Talento
internas el desarrollo de las Humano plan anual
requeridas en TI. competencias internas de capacitacion.
requeridas en TI, *Hacer seguimiento
Plan de incluyendo cursos o al plan de formacion
formacion - H-UYA-05 capacitaciones en los temas
LI.UA.05 relacionadas con gestion | asociados a TI.
de tecnologia, *Registrar
arquitectura empresarial, | evidencias
ingeniera de sistemas, (fotografias, listas
gestion de proyectos de asistencias,
tecnologia o relacionados. | certificacion de
cursos) de la
ejecucion del plan de
formacién anual en
lo referente a temas
asociados a Tl.
La direccion de Procedimiento Se dispone del *Publicado en el
Tecnologias y documentado de documento "Estrategia de | Repositorio
Sistemas de la gestion del Gestion de Asimilacion Documental
Informacién o cambio. del Cambio", pendiente *Pendiente de
quien haga sus Evidencias de su de su socializacién y Aprobacion y
veces es la ejecucion para aprobacién por parte del Socializacion
responsable de proyectos de equipo directivo para *La hoja de ruta de
elaborar un plan | tecnologia posterior publicacién enla | la estrategia de UYA
de gestién del realizados a intranet o divulgacion a contempla acciones
cambio para partir de la los colaboradores de la desde el primer
facilitar el Uso y publicacion del entidad por otros canales. | semestre de 2021:
Preparacién Apropiacién de Marco de como por ejemplo
para el cambio | los proyectos de | Referencia de H-UYA-05 formular e
- LLUA.O6 TI. Este plan arquitectura implementar plan
debe incluir las empresarial. anual de Gestion del
practicas, Cambio.
procedimientos, *Disefiar en conjunto
recursos y con los
herramientas que colaboradores de la
sean necesarias Oficina de Sistemas
para lograr el y el Equipo de
objetivo. trabajo de Uso y
apropiacion un
procedimiento de
Uso y Apropiacion.
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Lineamiento

Descripcion

Supervigilancia

Valoracion

Dominio del Evidenciadel ;oo del ID- HALLAZGO Observacion
. . . cumplimiento i HALLAZGO
Estrategia Tl Lineamiento cumplimiento
La direccion de Formulacion de La oficina de Sistemas no | *La hoja de ruta de
Tecnologias y indicadores de cuenta conindicadores de | la estrategia de UYA
Sistemas de la adopcion de la Uso y Apropiacion para contempla acciones
Informacién o tecnologia y la evaluar el nivel de desde el primer
quien haga sus satisfaccion de adopcion de la tecnologia | semestre de 2021:
veces debe Su uso. y la satisfaccion en su como por ejemplo
contar con Sustentacion del uso. formular e
indicadores de mecanismo de implementar los
Usoy medicién de los indicadores asi
Apropiacién para | indicadores y como un tablero de
Evaluacion del | evaluar el nivel sus fuentes. control de
nivel de de adopciondela | Reporte de la indicadores.
= ; ) H-UYA-07
adopcionde Tl | tecnologia y la medicién de los
- LLUA.O7 satisfacciéon en su | indicadores de
uso, lo cual adopcion de la
permitira tecnologia y la
desarrollar satisfaccion de
acciones de Su uso.
mejora 'y Evidencias de la
transformacion. evolucion del
plan de
formacioén y
gestion del
cambio.
La Direccion de Documento de La oficina de Sistemas no | *La hoja de ruta de
Tecnologias y plan de gestién cuenta con un documento | la estrategia de UYA
Sistemas de de impactos “Plan de Gestion de contempla acciones
Informacién en establecido. Impactos” alineado con el | desde el primer
coliderazgo con Evidencias de la plan de gestion del semestre de 2022:
el area de ejecucion del cambio que oriente como por ejemplo
transformacion plan de gestion acciones para la gestion disefiar instrumento
Gestion de organizacional o | de impactos. de impactos acausadela | o plantilla para
impactos - quien haga sus H-UYA-08 implementacién de identificacion y
LI.UA.08 veces son las nuevas tecnologias. clasificacion de
responsables de impactos derivados
administrar los dela
efectos derivados implementacion de
dela iniciativas y
implantacion de proyectos de Tlen la
I_I(_)Is proyectos de entidad.
La Direccion de Documentos de La oficina de Sistemas no | *La hoja de ruta de
Tecnologias y sostenibilidad cuenta con un documento | la estrategia de UYA
Sistemas de la del cambio que incluya planes de contempla acciones
Informacién o transferencia del desde el segundo
quien haga sus conocimiento a nuevos semestre de 2021
veces en empleados y para fortalecer la
coliderazgo con comunicacién del gestién del
el area de compromiso de la conocimiento de los
transformacion Direccién con el nuevo Sl de la entidad.
organizacional o sistema o servicio, con el
quien haga sus fin de procurar la
veces debe sostenibilidad del cambio
asegurar que las en coliderazgo con el area
transformaciones, de transformacion
resultado organizacional o quien
dela haga sus veces, hasta
implantacion de formar parte de su cultura
los proyectos de organizacional.
s La ausencia de planes de
- tengan transferencia de
SOStemb'".dad con%inuidad enla conocimiento en la Oficina
deﬂfS/ng) - institucién, hasta 2 H-UYA-09 de Sistemas, sumado a la
i formar parte de rotacion de contratistas,
su cultura representé dificultad en el
organizacional. uso y apropiacién de
aplicativos como el de la
Mesa de Ayuda, y el
gestor documental
eSigna.
Con el fin de facilitar el
uso y apropiacién de
plataformas como la Mesa
de Ayuda y Ms TEAMS,
en el 2020 se realizaron
19 videotutoriales que se
encuentran publicados en
la pagina "Trabaje en
Casa”.
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Lineamiento
Dominio
Estrategia Tl

Descripcion
del
Lineamiento

Valoracion
ID-

inicial del a1 AZGO
cumplimiento

Evidencia del

L HALLAZGO
cumplimiento

Observacion

La direccion de
Tecnologias y
Sistemas de la
Informacién o

monitoreo de la
implementacién
de su estrategia

Documento con
la descripcion
con las acciones
de mejora en

TI. Evidencias de
ejecucion de las

La oficina de Sistemas no
cuenta con un documento
que plasme los
mecanismos de

quien haga sus curso para retroalimentacion para la semestre de 2022
. veces debe mejorar los formulacién de acciones
Acciones de - f L :
’ disefiar acciones | indicadores de H-UYA-10 de mejora ya que no se
EelJJCXi(-) de mejora y usoy i dispone de indicadores de
i transformaciéna | apropiaciéon de uso y apropiacién de los
partir del los proyectos de proyectos de Tl. Se

carece de unrol en la
organizaciéon humana
para el seguimiento a las

*La hoja de ruta de
la estrategia de UYA
contempla acciones
desde el primer

acciones de

mejora. iniciativas de Tl como

sugiere el Min TIC

deUsoy
Apropiacién y de
la aplicacion de
mecanismos de
retroalimentacion.

Evidencia de la
existencia de un
mecanismo de
retroalimentaciéon
Encuesta de
satisfaccion y
buzén de
sugerencias
Tabla 43. Diagnéstico Situacion Actual Uso y Apropiacion.

LINEAMIENTO DESCRIPCION

LLUA.01 Estrategia de Uso y apropiacion 3 5 60% 100.00%
LLUA.02 Matriz de interesados 3 5 60% 100.00%
LLUA.03 Involucramiento y compromiso 3 5 60% 100.00%
LLUA.04 Esquema de incentivos 0 5 0% 100.00%
LLUA.05 Plan de formacion 2 5 40% 100.00%
LLUA.06 Preparacién para el cambio 2 5 40% 100.00%
LLUA.07 E"ag’jg:fc’i‘éieg’;i‘ﬁ' de 0 5 0% 100.00%
LLUA.08 Gestion de impactos 0 5 0% 100.00%
LLUA.09 Sostenibilidad del cambio 2 5 40% 100.00%
LLUA.10 Acciones de mejora 0 5 0% 100.00%

15 50 30% 100.00%

NIVEL MEDIO BAJO

Tabla 44. Nivel de Madurez Uso y Apropiacion.

ID_HALLAZGO HALLAZGO

H_UYA_01_O Aunque la entidad cuenta con herramientas colaborativas, no se ha logrado una alta apropiacién
de laintranet.

H_UYA 02 O Desconocimiento y poco aprovechamiento de los sistemas de informacién para la gestion
documental de la entidad.

H_UYA_03_0O La alta rotacion de los gestores de la entidad dificulta la apropiacién y adecuado uso de la Suite
Visién Empresarial.

H_UYA_04_O La mesa de ayuda SUPERTICKET no dispone una base de conocimientos formalizado y
centralizado con manuales y documentacion técnica para garantizar el entrenamiento del equipo
de soporte y que garantice la transferencia de conocimiento ante la rotacion de
personal.

H_UYA_05_0O La resistencia en el uso de nuevos aplicativos en la entidad como el caso del gestor documental,
ha _dificultado su adecuado uso y apropiacion.

Tabla 45. Situacién Actual Gestion Operativa-Uso y Apropiacion.
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10.7 Seguridad de la Informacion

Para determinar el estado actual de Seguridad en la Entidad se realizé la revision
documental de evidencias de soporte frente al cumplimiento de los Marcos y Modelos del
MinTIC, al igual que la revision de los resultados y recomendaciones del FURAG. Se
rastrearon todos los entregables solicitados por el MinTIC y se utilizd la herramienta de
autodiagnodstico para medir el avance a partir de las preguntas relacionadas. Se
identificaron hallazgos, a partir de las repuestas y evidencias reportadas para cada
pregunta. El FURAG aborda el tema desde la Politica de Seguridad Digital. La herramienta
de autodiagnéstico del MinTIC plantea sus preguntas como pertenecientes al Indicador de
Cumplimiento: Seguridad y Privacidad de la informacion, con los siguientes componentes:
Evaluacién y planificacion de la seguridad de la informacién, Implementaciéon de la
seguridad de la informacion y Seguimiento evaluaciéon y mejora de la seguridad de la
informacion. Para mas detalles, se recomienda revisar el anexo Ejercicio
Arquitectura_Seguridad_v_0.1.xlsx.

ID HALLAZGO HALLAZGOS

H-PR-01 La Entidad no cuenta con el diagnostico actualizado de Seguridad de la Informacion.

H-PR-02 La entidad no define acciones y mecanismos que apoyen la adopcion de la politica de seguridad
establecida.

H-PR-03 La Entidad no cuenta con la definicion de roles y responsabilidades de seguridad de la informacién.

H-PR-04 La Entidad no cuenta con la definicion de procedimientos de seguridad de la informacion.

H-PR-05 La Entidad no ha incluido y actualizado los ultimos cambios en el documento de soporte de activos de
informacion.

H-PR-06 La Entidad no realiza seguimiento a la implementacion de las estrategias de mitigacion de riesgos.

H-PR-07 La Entidad no realiza campafas de sensibilizacion y toma de conciencia en seguridad.

H-PR-08 La Entidad no cuenta con un plan de tratamiento de riesgos de seguridad de la informacion.

H-PR-09 La Entidad no cuenta con un plan de control operacional de seguridad de la informacion.

H-PR-10 La Entidad no cuenta con indicadores bien definidos para apoyar la gestion de seguridad de la
informacion.

H-PR-11 La Entidad no cuenta con un plan de seguimiento y evaluacién a la implementacion de seguridad de la
informacion.

H-PR-12 La entidad no cuenta con plan de auditoria de seguridad de la informacion.

H-PR-13 La entidad no cuenta con un plan de mejoramiento continuo de seguridad de la informacion.

Tabla 46. Situacién Actual Seguridad de la Informacién-Herramienta Autodiagnoéstico MinTIC.

ID_HALLAZGO HALLAZGO

H_SEG_01_O No se cuenta con suficientes herramientas para mejorar las condiciones de
seguridad de la informacién.
H_SEG_02_O No se cuenta con suficientes mecanismos para elevar la seguridad de

aplicaciones web.

H_SEG_03_O No se cuenta con suficientes politicas establecidas en el proceso de gestién
documental de la entidad.

Tabla 47. Situacién Actual Gestion Operativa-Seguridad de la Informacion.

11. Situacién Objetivo
11.1 Estrategia de TI
11.1.1 Mision de TI

Proporcionar Servicios de Tecnologias de Informacién oportunos y de calidad, que
generen valor publico y mejoren la experiencia de los ciudadanos y organizaciones del
sector de vigilancia y seguridad privada, al mismo tiempo que aporten a la eficiencia
operacional y optimicen el cumplimiento de la mision de la entidad y su aporte a la
sociedad.

11.1.2 Vision de TI

En 2024, la Entidad sera reconocida por el uso y aprovechamiento estratégico de las Tl que
permita a los ciudadanos, y organizaciones del sector de vigilancia y seguridad privada,
contar con canales digitales efectivos y eficaces, decisiones basadas en datos, altamente
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automatizados, soportados en tecnologias emergentes y apoyados en una cultura digital,
mejorando sustancialmente los tramites y servicios prestados por la Superintendencia

11.1.3 Objetivos Estratégicos de Tl

Este plan, se enfoca en que el uso y aprovechamiento de las Tl logre un real
apalancamiento en términos de la transformacion de la entidad, con vocacion y

orientacion digital.

En desarrollo de la mision y visién propuestas, se establecen los siguientes objetivos

estratégicos:

o DNd -

Transformacion y desmaterializacion de tramites y servicios.
Fortalecimiento de la gestidon de datos e informacion.
Mejoramiento de sistemas de informacion y su integracion.

Disposicion de servicios tecnoldgicos de alta calidad, que respondan a las

expectativas de usuarios externos e internos.

5. Desarrollo e implantacion de capacidades institucionales para la gestion y

aprovechamiento de las TI.

seguridad privada.

11.1.4 Capacidades de TIl

A continuacion, se sintetiza el analisis efectuado sobre el nivel de madurez de la entidad
respecto a las capacidades de TI, con las que dispone:

Categoria
Estrategia

Capacidad

Gestionar arquitectura
empresarial

Consolidacion de una cultura digital al interior de la entidad y del sector vigilancia y

~ Situacibndeseada @ |

Capacidades en A.E. implantadas que superen las debilidades
evidenciadas en el diagnostico detallado mediante la
disposicion de un equipo especializado. Realizacién de
ejercicios de AE y formalizacion de

procedimientos requeridos.

Gestionar Proyectos de Tl

Capacidades implantadas para la gestién de proyectos de Tl,
soportadas en lineamientos, estandares y mejores practicas
para la adecuada gestion de proyectos con componente Tl en
la entidad.

Nueva estructura organizacional o estrategia implementada, que
permita contar con el talento humano especializado

requerido para mejorar la gestion de Tl y proyectos para
materializar las iniciativas.

Definir politicas de Tl

Politicas actualizadas y ampliadas para fortalecer la gestion
de Tl en la entidad.

Gobierno

Gestionar Procesos de Tl

Nuevo proceso de gestion formalizado e implementado para lo
relacionado con tecnologias de la informacién y
comunicaciones de la entidad, ampliando su enfoque.

Procedimientos y guias

Procedimientos ampliados definidos e implementados, cuyo
alcance permita mejor Gobierno de tecnologias de la
informacion al interior de la Entidad.

Informacion

Administrar modelos de datos

Gestion centralizada del modelo de datos de la entidad y
esquema de Gobierno implementados, que fortalezcan el
dominio sobre los datos e informacion que debe ejercer la
entidad.

Gestionar flujos de informacion

Documentacion de la arquitectura de informacién de la entidad
detallada y actualizada.

Sistemas de
Informacion

Definir arquitectura de
Sistemas de Informacion

Documentacion de la arquitectura detallada los sistemas de
informacion de la entidad y la dependencia entre las diferentes
soluciones informaticas que apoyan la gestion

institucional y la prestacién de los servicios a cargo de la entidad.

Administrar Sistemas de
Informacion

Documentacion funcional y técnica de los sistemas de
informacion actualizada y estandar de documentacion definido
y aplicado adecuadamente para sistemas basados

en desarrollos internos.
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Categoria Capacidad Situacién deseada
Interoperar Capacidades instaladas para fortalecer la interoperabilidad entre
los diferentes sistemas de informacion de la entidad y
desarrollos implementados y operando para interoperabilidad
interna y con actores externos.
Infraestructura Gestionar disponibilidad Capacidad de infraestructura para plataformas y servicios

ampliados y operando en la nube.

Realizar soporte a usuarios

Se avanzo6 en la implementacion de una nueva mesa de ayuda
y fortalecieron facilidades a los usuarios para trabajo
remoto y apoyo a sus actividades.

Gestionar cambios Procedimiento actualizado y formalizado para la gestion de
cambios en la infraestructura y capacidades implantadas para
que los cambios se realicen oportunamente y con
calidad para atender variaciones en la demanda.

Administrar Gestion y administracion de la infraestructura soportada en

infraestructura procedimientos formalizados y documentados para soportar

tecnolégica adecuadamente la gestion de los servicios tecnologicos de la
entidad.
Uso y apropiacion Apropiar Tl Alto Uso y apropiacion de las soluciones y servicios de Tl de la

entidad, con herramientas, métodos y estrategias
adecuados a las expectativas de los clientes internos y externos.

Seguridad
informacion

Gestionar seguridad de la

Controles y aspectos de gestién de riesgos de seguridad de
la informacién debidamente definidos e implementados.

Tabla 48. Capacidades de Tl

11.1.5 Servicios de Tl

Basado en el analisis de la situacion actual de los servicios de TI, se formulan los
siguientes objetivos para los servicios, de tal forma que subsanen los hallazgos:

Categori
a

Descripcion

Situacion Objetivo

Acreditacion de
personal: vigilante,
escolta, tripulante,
supervisor,
operador de medios | Realizar ajustes a los reportes de APO para que la
tecnolégicos, informacion que se expone interna y externamente se
SER- ) . A e } R
01 APO manejador caninoy | muestre con el mismo criterio de visualizacion. Se deben
directivo, de los ajustar las matrices que se solicitan a los vigilados para que
servicios de sean de mas facil diligenciamiento y mejorar la experiencia
vigilancia y del usuario en el uso del aplicativo.
seguridad privada
ante la
SuperVigilancia.
Implementar un sistema que soporte la administracion
SESR' ESIGNA (?:Isatogr?t?dc:;wental auténoma de los flujos documentales de acuerdo con lo
) indicado por el AGN.
Sitio web interno de
la Supervigilancia, Realizar una integracion entre la planta telefonica y la
SER- APLICAC | INTRANET allcgesmle herramlgnta de trabajo colabqratl\{g de la entidad para fa}cnltar
07 IONES Unicamente para el trabajo en casa y la comunicacion entre los funcionarios y
los empleados y los vigilados cuando lo amerite.
contratistas.
Reporte de
novedades
SER- oper‘atllvas Y Se debe realizar un redisefio del aplicativo orientado a
administrativas de S . .
12 RENOVA - experiencia de usuario para facilitar su uso.
los servicios de
vigilancia y
seguridad privada.
Implementar mecanismos para poder recibir informacion
Reporte de financiera en formato XBRL para todos los grupos de
SER- SEVEN . o S o d P
informacion vigilados y facilitar el proceso de cargue de informacion
13 XBRL ) ) ) ] " - ]
financiera. financiera. Habilitar para los vigilados pagos en linea de la
contribucion.
SOFTWARE Actualmente la mayoria de los computadores cuentan con
SER- OPERATIV Sistema operativo sistema operativo Windows 10 pro, pero existe un porcentaje
14 base. representativo de equipos con versiones de sistemas
O BASE ) - . .
operativos proximas a salir de soporte por el fabricante.
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Categori

Nombre

Supervigilancia

Descripcion

Situacion Objetivo

SER-
15

SER-
16

a

SUITE
VISION
EMPRESAR
IAL

Sistema de
informacion que se
articula con el
Sistema de Gestion
de calidad de la
Entidad.

Implementar un control de cambios para permitir asociar los
componentes claves del sistema de gestion empresarial que
permita al usuario final entender la relacion entre los
procesos, procedimientos y actividades y los formatos y guias
y manuales a usar en ellos.

SISTEMAS
MESA DE
SERVICIO

Medio de contacto
entre los usuarios y
las diferentes
oficinas que tienen
sus servicios en la
herramienta para la
gestion de
requerimientos.

Ajustar la herramienta para recibir tickets por parte de los
vigilados, permitiendo medir y controlar los tiempos de
respuesta de los servicios.

SER-
18

SEDE
ELECTRONI
CA

Sitio Web habilitado
para la ciudadania
y grupos de interés
en Internet, por
medio del cual la
ciudadania y las
empresas pueden
acceder a la
informacion,
servicios y tramites
electrénicos de la
entidad.

Robustecer mecanismos de gestién de documento
electrénicos y su vinculacion a expedientes (ej.:
subsanaciones). Se debe contar con un sistema de
informacion que le permita a la entidad tener autonomia de
crear nuevos tramites en la sede electronica y relacionarlos
con flujos documentales existentes.

SER-
19

ATENCI
ON AL
USUARI
0]

PQRSD

Plataforma para
registro, consultay
respuesta de
peticiones, quejas,
reclamos,
sugerencias y
denuncias.

Se debe implementar un mecanismo de preguntas al realizar
la PQRSD, en donde se le indique al vigilado que si lo que
pretende es realizar un tramite debe hacer uso del formulario
del tramite en la sede electrénica y no el mecanismo de
PQRSD

SER-

HARDW
ARE

TELEFONIA
VolP

Servicio de
comunicaciones
telefénicas entre
usuarios internos y
externos de la
Entidad.

Implementar un mecanismo para que los funcionarios que lo
requieran puedan hacer y recibir llamadas desde la
herramienta de trabajo colaborativo en la entidad, facilitando
el trabajo en casa.

SER-
24

INFRAES
TRUCTU
RA

RED

Compartir recursos
através de unared
LAN entre varias
computadoras y
aparatos
informaticos (como
teléfonos celulares,
tabletas, etc.),
informacion
almacenada en los
servidores (o en los
computadores
conectados) e
incluso puntos de
acceso a la
Internet, o incluso
en sedes distintas.

Realizar un diagnéstico de las redes y plan para optimizarlas,
teniendo en cuenta no solo la configuracién, sino también los
medios fisicos, tales como el cableado estructurado.

SER-
25

BACKUP
S

RESTAURA
CION
/SOLICITUD

Al nivel mas basico,
se crean copias de
seguridad para que
estén disponibles
cuando se necesita
una restauracion de
informacion de un
usuario que se ha
ido de la entidad.
La mayoria de las
copias de
seguridad se
realizan con el fin
de tener disponible
en algun momento
la informacion y
esta se pueda
restaurar a través
de la copia de
seguridad.

Se debe implementar un mecanismo para que en todos los
servicios tecnolégicos on premise el backup se realice
automaticamente.
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Categori

Nombre Descripcion Situacion Objetivo

Disefiado para
empresas que
necesitan gran
capacidad, alta
disponibilidad y una
conexion dedicada
entre su red local
LAN e Internet. Con
Internet Dedicado
SER- CONECT CANAL se obtiene alta

27 IVIDAD DEDICADO | velocidad, acceso
dedicado a Internet
y alta disponibilidad
de los servicios
para que siempre
estén conectados
con los
funcionarios,
contratistas y
vigilados
Tabla 49. Situacion Objetivo para los Servicios de Tl de la Entidad.

Realizar las configuraciones necesarias en el firewall
coordinado con el ISP para habilitar el canal redundante en
caso de falla en el principal.

11.1.6 Situacién Objetivo Dominio de Estrategia de TI:

Posterior al analisis de la situacion actual, se realiza la identificacion de las brechas para
este

dominio. Para mayor detalle se recomienda revisar el anexo

Analisis_Evidencias_AE_SVSP_2020_v_0.4.xlsx.

ID-

Dominio HALLAZGO

Estrategia Tl

Lineamiento

ID- BRECHA BRECHAS

Formular el PETI 2021-2024, incluyendo la misién, vision y
objetivos estratégicos de TI, la alineacién con los objetivos
estratégicos de la SVSP y del SECTOR

- Catalogo de Proyectos o Iniciativas de TI.

- Hoja de Ruta de Proyectos o Iniciativas de Tl distribuidos en
el tiempo. los lineamientos y directrices de la estrategia de Tl .
Implementar la practica de la arquitectura empresarial en la
SVSP, mediante la generacion de la definiciones y conceptos
aplicables a la entidad (capacidades y principios de arquitectura
empresarial), basado en los marcos y modelos sugeridos por

Entendimiento
estratégico - H_ES 01 BR_ES_01
LI.LES.01

Definiciéon de la

érqwtectura H_ES 02 BR_ES_02 MinTIC asi como la adaptacion de marcos de referencia como
mpresarial - - - — - oy - S
LLES.02 TOGAF. Adicionalmente, se debe definir el procedimiento para

implementar, evaluar y mantener la arquitectura empresarial y
establecer el mapa de ruta producto de la ejecucion de los
ejercicios de arquitectura empresarial en la entidad.

Mapa de ruta de Formular el PETI 2021-2024, donde se incluya la hoja de ruta
la Arquitectura de proyectos o iniciativas de T| priorizados de acuerdo con los
Empresarial - H_ES_03 BR_ES_03 resupltagi/os de los ejercicios de arguitectura empresarial
LI.LES.03 realizados en la entidad y en el sector

Implementar la practica de la arquitectura empresarial en la
SVSP, mediante la generacion de la definiciones y conceptos
aplicables a la entidad (capacidades y principios de arquitectura

Proceso para

;V:Alt]:r:gr la empresarial), basado en los marcos y modelos sugeridos por

Arquitectura H_ES_04 BR_ES_04 MinTIC asi como la adaptacion de marcos de referencia como

En(1‘ resarial - TOGAF. Adicionalmente, se debe definir el procedimiento para

Ll EpS 04 implementar, evaluar y mantener la arquitectura empresarial y

T establecer el mapa de ruta producto de la ejecucion de los
ejercicios de arquitectura empresarial en la entidad.
Documentacion
de la estrategia Definir los estandares y politicas de Tl para la entidad, asi
de Tl en el PETI H_ES_05 BR_ES_05 como definir la gestion y seguimiento de dichos estandares y
-LI.LES.05 politicas.
Politicas
esténdargs para Definir y formalizar las politicas o estandares de TI., donde se
la gestion y H ES 06 BR ES 06 incluyan las politicas de seguridad de la informacién, las cuales
gobernabilidad -7 -7 deben ser aprobadas y publicadas en el Sistema integrado de
de Tl - LLES.06 Gestion y en la pagina web de la SPVSP
Plan de Definir, documentar, gestionar aprobacién e implementar el
comunicacion de H ES 07 BR ES 07 Plan de comunicaciones de la estrategia y gestion de Tl donde
la estrategia de - - — - se incluya: roles, Actividades, entregables, Grupos de interés,
TI-LI.LES.07 Frecuencia, Canales de comunicacion.
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Lineamiento
Dominio
Estrategia Tl

ID-

HALLAZGO

¢

Supervigilancia

ID- BRECHA

BRECHAS

Participacion en Definir el procedimiento para la gestion de los proyectos con
proyectos con H ES 08 BR ES 08 componente Tl, de tal forma que desde la oficina de Sistemas
componentesde | — — - - de la entidad se participe en la formulacién, administracion,
TI-LILES.08 ejecucion, y seguimiento de los mismos.
Definir el procedimiento para la gestion de los proyectos con
Control de los componente Tl, de tal forma que desde la oficina de Sistemas
Fecursps H_ES_09 BR_ES_09 dg la e;ptidad se parFicipe enla formulacién, administracion,
inancieros - ejecucioén, y seguimiento de los mismos.
LI.LES.09 Definir los indicadores y tablero de indicadores para el
seguimiento de los proyectos contemplados en el PETI.
Gestién de
.proyet.:t’os de H_ES_10 BR_ES_10 Definir las fichas de proyectos de inversién de los proyectos
m?g‘;oon B con componente Tl de la entidad
, Actualizar y mantener el catalogo de servicios de Tl, asi como
Catalogo de H ES 11 BR ES 11 definir los mecanismos para la gestion de ANS Y la gestion del
servicios de Tl - |F—=>— - - catalogo de servicios de acuerdo con los lineamientos y
LI.LES.11 buenas practicas establecidas para este fin.
Is\éaelggg;ogedg Definir los indicadores y el tablero de control necesarios para
. H_ES_12 BR_ES_12 evaluar el cumplimiento del PETI, asi como evaluara la gestion
estrategiade Tl de Tl
- LILES.12
Tablero de Definir e implementar tableros de control con los indicadores
indicadores - H_ES_13 BR_ES_13 asociados al cumplimiento de la PETI, asi como para evaluar la
LI.LES.13 gestion de TI.

Tabla 50. Situacion Objetivo Estrategia de TI.

11.2 Gobiernode Ti

A continuacion, se proponen los modelos de gobierno y gestion de las TIC que el PETI
debe implementar.
El modelo de Gobierno de Tl que se propone implementar es el que presenta el Marco de
referencia de Arquitectura empresarial para la gestion de las TIC se compone de varios
elementos, a continuacién, procedemos a describir lo que ha implementado y dispone

actualmente la entidad en este dominio.

11.2.1

Modelo de Gobierno de TI

Como se mencioné anteriormente, la entidad cuenta con el Proceso de Gestion de
Sistemas e Informacion y dos procedimientos asociados: Procedimiento Desarrollo de
aplicativos livianos y Procedimiento Gestién de requerimientos de servicios TIC.

Se sugiere, para fortalecer la gestion de Tl al interior de la entidad, incluir, entre otros, los
siguientes procedimientos:

CONSECUTIVO PROCEDIMIENTO

1

Actualizacion del Plan Estratégico de Tecnologias de la Informacion

Administracion y mantenimiento de aplicativos de
terceros

Administracién y mantenimiento de aplicativos propios

Gestion de copias de seguridad

Gestion de incidentes de Tl

Gestion de la capacidad de la infraestructura de T

Gestion de la Seguridad de la Informacion

O|N|O|OBWIN

Gestion de proyectos de Tl

9| Gestion de requerimientos de Tl

10| Uso y apropiacién de Tl

11 | Realizacién de ejercicios de AE

12 | Gestion de datos e informacion

Tabla 51. Modelo de Gobierno, Procedimientos a priorizar.
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11.2.2 Esquema de Gobierno de Ti

El Esquema de Gobierno de Tl busca agrupar elementos como las capacidades, procesos
y esquemas de gobernabilidad de TI, para monitorear, evaluar y redirigir las Tl dentro de la

Entidad

Para la elaboracién de la propuesta se parte inicialmente de las recomendaciones

del MinTIC, con relacién a los roles minimos con los que debe contar la Oficina de

Sistemas.

Se proponen los demas roles de Tl necesarios en la Oficina de Sistemas, conforme

a las actividades propuesta para el plan de accion de la vigencia 2021 y se

relacionan los respectivos entregables asociados.

Posterior al analisis de la situacién actual, se realiza la propuesta de la situacion

objetivo con la respectiva identificacion de brechas para este lineamiento.

11.2.3 Situacién Objetivo Esquema de Gobierno Ti

kbl BRECHAS ID-TO BE TO BE

Definir & implementar el Esquema Esquema de gobierno de Tl que incluya, los procesos

de Gobiernz de Tide la en?idad de gobierno de Tl documentados, definicion de roles y
BR-EG-01 : PPN BS-EG-01 responsabilidades, entregables, estructura

alineado a las buenas practicas R A -

del MinTIC orgam;quonal del area y la estructgra de decisiones de

) Tl, definido, aprobado, divulgado e implementado.

Definir e implementar procesos que L - .

BR-EG-02 apoyen la gestién de Tl en la Procegos de gestion de TIC, definidos, revisados y
. BS-EG-02 actualizados.

Entidad.

Definir e implementar criterios de

adopcion de compras y acciones Criterios de adoncién d . |

ara gestionar las contrataciones riterios de adopcion de compras y acclones para la

BR-EG-03 pa BS-EG-03 gestion de las contrataciones y 6rdenes de compra, de

y 6rdenes de compra en el . .

o Tl aprobados, divulgados e implementados.

repositorio para cada proyecto.

Definir e implementar la

Metodologia y criterios de Metodologia y criterios de evaluacion de alternativas de
BR-EG-04 evaluacion de alternativas de BS-EG-04 solucion e inversion en Tl, definidos, aprobados,

solucién e inversién en TI. divulgaos e implementados.

Definir lideres de Apoyo a la

Supervisién para el seguimiento y Apoyos a la Supervisién establecidos en la oficina de
BR-EG-05 control e las actividades y BS-EG-05 sistemas para el segwmlentg y control a las actividades

entregables de los contratistas de y entregables de los contratistas.

la oficina de Sistemas.

Elaborar el plan de capacidad que

defina las capacidades de Tl

[gggixi;g%’:.ﬁ F;rgséii;%nlgse Plan de capacidad elaborado tanto para el talento
BR-EG-06 . ’ . BS-EG-06 humano como para cada uno de los servicios de Tl

proyecciones de capacidad . .

) ) . ofrecidos por la entidad.

requeridas para su funcionamiento

en el futuro.

Definir e implementar el rol para el

dominio de Slstema:s, .de Rol para el domino de Sistemas de Informacién,

Informacion en la oficina de . - :

. aprobado e implementado en la oficina de sistemas,
BR-EG-10 sistemas, que apoye las . L
L BS-EG-10 que apoye las actividades y entregables del dominio,
actividades y entregables del . .
L ) asociados a los Marcos y Modelos del MinTIC.

dominio, asociados a los Marcos y

Modelos del MinTIC.

Definir e implementar el rol para el

dominio de Informacion en la Rol para el domino de Informacién, aprobado e
BR-EG-11 oficina de sistemas, que apoye las implementado en la oficina de sistemas, que apoye las

actividades y entregables del BS-EG-11 actividades y entregables del dominio, asociados a los

dominio, asociados a los Marcos y Marcos y Modelos del MinTIC.

Modelos del MinTIC.
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[oERIS Ol BRECHAS ID-TO BE TO BE
Definir e implementar el rol para el
dominio de Servicios Tecnoldgicos
en la oficina de sistemas, que Rol para el domino de Servicios Tecnoldgicos,
BR-EG-12 apoye las actividades y BS-EG-12 aprobado e implementado en la oficina de sistemas,
entregables del dominio, que apoye las actividades y entregables del dominio,
asociados a los Marcos y Modelos asociados a los Marcos y Modelos del MinTIC.
del MinTIC.

Definir e implementar el rol de
Oficial de Seguridad de la entidad,
BR-EG-13 que apoye las actividades y BS-EG-13
entregables asociados a los
Marcos y Modelos del MinTIC.
Definir e implementar el rol para

Rol de Oficial de Seguridad de la entidad, aprobado e
implementado, que apoye las actividades y entregables
asociados a los Marcos y Modelos del MinTIC.

Seguimiento y control de Rol para Seguimiento y control de Proyectos de T,
BR-EG-14 Proyectos de Tl, que apoye las aprobado e implementado, que apoye las actividades y

actividades y entregables BS-EG-14 entregables asociados a los Marcos y Modelos del

asociados a los Marcos y Modelos MinTIC.

del MinTIC.

Definir e implementar el rol para
Lider de mesa de Servicios de la
BR-EG-15 Entidad, que apoye las actividades

Rol para lider de mesa de Servicios de la Entidad,
aprobado e implementado que apoye las actividades y

f BS-EG-15 entregables asociados a los Marcos y Modelos del

y entregables asociados a los MInTIC

Marcos y Modelos del MinTIC. )

Definir e implementar el rol para el

disefio y programacion de

mantenimientos técnicos- Rol para el disefio y programacién de mantenimientos

correctivos y preventivos de los técnicos- correctivos y preventivos de los equipos y
BR-EG-16 equipos y sistemas que operan en BS-EG-16 sistemas que operan en la entidad, aprobado e

la entidad. y que a su vez apoye implementado y que a suvez apoye las actividades y

las actividades y entregables entregables asociados a los Marcos y Modelos del

asociados a los Marcos y Modelos MinTIC.

del MinTIC.

Definir e implementar el rol para
actualizacién, publicacién y
BR-EG-17 seguimiento de los datos abiertos  |BS-EG-17
de la entidad, en el portal
www.datos gov.co

Tabla 52. Situacién Objetivo Esquema de Gobierno de TI.

Rol para actualizacion, publicacién y seguimiento de los
datos abiertos de la entidad, aprobado e implementado.

11.2.4 Roles recomendados por el MinTIC

Segun las recomendaciones y buenas practicas del MinTIC, y segun la Guia de Roles, se
sugieren los siguientes 7 roles con funciones especificas para el dominio Gobierno de TI:
En las siguientes tablas se especifican las funciones asociadas a cada rol.

1.Definir las estrategias, politicas, planes, objetivos y metas en gestién de tecnologias y sistemas de la informacion que
faciliten el cumplimiento de la mision de cada entidad, de su sector y del Estado.

2.Definir los lineamientos para el cumplimiento de estandares de seguridad, privacidad, calidad y oportunidad de la
informacion de cada entidad y la interoperabilidad de los sistemas de informacion que la soportan, asi como el intercambio
permanente de informacion acorde con los lineamientos de orden nacional.

3.Formular, coordinar y hacer seguimiento al plan institucional en materia de gestion de informacién y de la gestion de
tecnologias de la informacién, en el marco de los lineamientos del orden nacional y territorial, cuando corresponda.

4 Establecer las estrategias, politicas, estandares y lineamientos para colectar, almacenar, analizar, usar, acceder, proveer,
divulgar, proteger, y cuando corresponda desechar, la informacion misional de cada entidad para contribuir con el proceso
de la toma de decisiones y rendicién de cuentas mediante las tecnologias de la informacion y las comunicaciones.
5.Propiciar la coordinacién y articulacion de su entidad con las demas entidades del sector y del Estado, en sus diferentes
niveles, mediante la gestidn estratégica de las tecnologias y sistemas de la informacion, creando sinergias y optimizando
recursos para coadyuvar en la construccién de un Estado integrado y centrado en el ciudadano.

6.Liderar la implementacion, seguimiento, evaluacion y cumplimiento de las funciones antes sefialadas, facilitando la
realimentacion continua al desempefio, resultados e impactos producidos por las actividades, la toma de decisiones y la
reorientacion de las acciones para garantizar el logro de los resultados previstos.

7.Conducir acciones, en colaboracién con otros actores institucionales, de la academia, del sector privado y de la sociedad
civil, dirigidas a su participacién activa en la formulacion y ejecucion de planes, programas y proyectos que incorporen
tecnologias y sistemas de la informacién en beneficio de la Entidad, el Sector, el Estado y los ciudadanos.

8.Adelantar las acciones sefialadas por el Gobierno Nacional a través del Ministerio de Tecnologias de la Informacién y las
Comunicaciones para el desarrollo de la Arquitectura Tecnoldgica y la politica de Gobierno Digital.

9. Velar por el cumplimiento del plan institucional en materia de gestion de las tecnologias de la informacion, de los
estandares de seguridad, privacidad, calidad y oportunidad de la informacién y la interoperabilidad de los sistemas de
informacion que la soportan.

10.Coordinar, supervisar y asegurar la correcta operacion y funcionamiento de la infraestructura y servicios tecnolégicos de
cada entidad en coordinacion con el proceso de gestion de la informacion.

Tabla 53.Rol CIO, MinTIC.
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1.Realizar la gestidon requerida para asegurar la apropiada prestacion de servicios de Tl, con base en los diferentes recursos
asignados de software, hardware, redes, telecomunicaciones y demas

2. Implementar los lineamientos y procesos de gestion de Tl de cada institucién en materia de software, hardware, redes y
telecomunicaciones, acorde con los parametros gubernamentales para su adquisicién, operacién y mantenimiento, en pro
del cumplimiento de los objetivos institucionales.

3.Implementar el plan estratégico institucional en materia de gestion de Tl y en coordinacion con el proceso de gestion de
informacion, en el marco de los lineamientos del orden nacional y territorial, cuando corresponda.

4. Implementar las estrategias, los instrumentos y las herramientas con aplicacién de Tecnologias de la Informacion para
brindar de manera constante y permanente un buen servicio al ciudadano.

5.Apoyar la integracion, la articulacién y la coordinacion entre los programas, proyectos y actividades relacionados con Tl,
de la institucion, con las estrategias de otras instituciones publicas y del sector privado, destinadas a la gestion de TI.

Tabla 54.Rol Sistemas de Informacién, MinTIC.

1.Coordinar, supervisar y asegurar la correcta operacion y funcionamiento de la infraestructura y servicios tecnolégicos de
cada institucion.

2. Implementar las estrategias de apropiacion de los servicios tecnoldgicos, que ofrezca cada institucion, para los
ciudadanos y los usuarios internos en coordinacién con el proceso de gestion de la informacion.

3. Disefar las estrategias de apropiacion de los servicios tecnolégicos que ofrezca cada institucién a los ciudadanos y los
usuarios internos.

4. Disefar estrategias que incorporen las tendencias y cambios tecnolégicos que sean pertinentes con los objetivos
misionales de cada institucion.

Tabla 55.Rol Servicios Tecnoldgicos, MinTIC.

1.Esta funcion tiene por objeto la gestion de los diferentes proyectos relacionados con el disefio e implementacién de
esquemas de gobernabilidad de TI.

2.Hacer seguimiento a los esquemas de gobernabilidad de Tl de la institucion, asegurando la implementacion de la
estrategia de TI, mediante mecanismos que permitan conectar la arquitectura misional con la arquitectura de TI.

3.Definir, seguir y controlar la estrategia informatica que permita el logro de los objetivos y la minimizacién de los riesgos de
la institucion. Encargado de guiar la prestacion del servicio y la adquisicién de bienes y/o servicios relacionados y
requeridos para garantizar la seguridad de informacion.

Tabla 56. Rol Seguridad de la Informacién, MinTIC.

1.Velar por el cumplimiento de los estandares de seguridad, privacidad, calidad y oportunidad de la informacién de cada
institucién y por la interoperabilidad de los sistemas de informacién que la soportan, asi como por el intercambio
permanente de informacion acorde con los lineamientos de orden nacional.

2.Velar por el cumplimiento de los lineamientos y procesos de gestion de Tl de cada institucion en materia de software,
hardware, redes y telecomunicaciones, acorde con los parametros gubernamentales para su adquisicién, operacion y
mantenimiento, en pro del cumplimiento de los objetivos institucionales.

3.Desarrollar y aplicar los instrumentos para medir la ejecucion de las estrategias y practicas que soporten la gestion de la
informacion y la gestion de Tl en beneficio de la prestacion efectiva de sus servicios.

4. Identificar las dificultades en la implementacion de estandares y buenas practicas y en el cumplimiento de los principios
para la informacién estatal.

5. Establecer herramientas de seguimiento y evaluacion de los proyectos de Tl implementados por cada institucion.

Tabla 57. Rol seguimiento y control, MinTIC.

1.Realizar la gestién requerida para asegurar las caracteristicas que generan valor en la informacion en la institucion.
2.Asegurar que la informacioén de cada instituciéon sea adecuada, oportuna, dinamica, fiable, eficaz y con calidad.

3. Desarrollar estrategias para lograr un flujo eficiente de informacién institucional que, de un lado, promueva la rendiciéon de
cuentas ante la ciudadania y, por otro lado, facilite tomar decisiones y cumplir los objetivos de cada institucion.

4. Implementar los lineamientos para cumplir con los estandares de seguridad, privacidad, calidad y oportunidad de la
informacion, y con la interoperabilidad de los sistemas que la soportan, asi como con el procesamiento, transmision e
intercambio permanente de la misma.

5.Implementar el plan de la estrategia de Tl en materia de gestién de informacion y en coordinacién con el proceso de
gestion de Tl y en el marco de los lineamientos del orden nacional y territorial, cuando corresponda.

6.Elaborar el mapa de informacién institucional que cuente de manera actualizada y completa los procesos de produccion
de informacion de cada institucion.

7.Responder conceptual y técnicamente por el proceso de informacién publica de cada institucion como componente del
Modelo Integrado de Gestion.

8.Apoyar los procesos de formulacion de politicas y directrices de la gestion de la informacion.

9. Apoyar la integracion, la articulacién y la coordinacion entre los programas, proyectos y actividades relacionados con T,
de la institucion, con las estrategias de otras instituciones publicas y del sector privado, destinadas a la gestion de la
informacion.

Tabla 58. Rol Gestién de Informacion.

Se deberan revisar las capacidades de contratacion de la Oficina de Informatica y
Sistemas para la vinculacion de esos perfiles y/o su definicion y ajuste respecto al
personal con el que se cuenta, ademas de validarse en un marco articulado con las
necesidades y modelo de operacién de la Entidad.
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Supervigilancia

11.2.5 Situacion Objetivo Estructura Organizacional de TI

Para mayores detalles sobre la propuesta realizada se recomienda revisar el anexo
Esquema Gobierno_v_0.2.xIsx, hoja TO BE ESTRUCTURA ORGANIZACIONAL.

No. LINEA LINEA

1 Gobierno de Tl
2 Uso y Apropiacion
3 Seguimiento y Control de proyectos de Tl
4 Estrategia de TI
5 Calidad
6 Apoyo Legal
7 Seguridad de la informacién
8 Gobierno de Datos
9 Analitica de Datos
10. Automatizacion
1. Interoperabilidad y desarrollo
12. APO, WEB, INTRANET, RENOVA
13. SEVEN XBRL
14, ESIGNA, SEDE ELECTRONICA
15. Soporte
16. Infraestructura
17. Mesa de Servicios

Tabla 59.Lineas de trabajo propuestas-Oficina de Sistemas.

LINEA ROL
Profesional Gobierno de Tl
Gobierno de Tl Profesional Gobierno de TI (Apoyo)
Uso y Apropiacion Profesional Uso y Apropiacion
Apoyo medios audiovisuales
Profesional de Gestion de proyectos
Seguimiento y Control de proyectos de Tl Gerente de Proyectos
Profesional de seguimiento
Estrategia de TI Arquitecto Empresarial
Asesor de despacho de TI.
Calidad Gestora de Calidad
Apoyo calidad
Apoyo Legal Abogado
Abogado (Apoyo)
Seguridad de la informacién Oficial de Seguridad
Oficial de Seguridad (Apoyo)
Gobierno de Datos Arquitecto de informacion
Aseguramiento de calidad de datos
Analitica de Datos Profesional Gestion de Informacion
Analista de Datos
Automatizacion Profesional automatizacién de procesos
Profesional Interoperabilidad
Interoperabilidad y desarrollo Profesional Interoperabilidad (Apoyo)
Scrum Master
APO, WEB, INTRANET, RENOVA Profesional Sistemas de Informacién
SEVEN XBRL Profesional Sistemas de Informacion
ESIGNA, SEDE ELECTRONICA Profesional Sistemas de Informacién
Soporte Profesional Soporte
Profesional Soporte
Técnico Soporte
Técnico Soporte
Infraestructura Profesional Soporte
Técnico Soporte
Mesa de Servicios Administradora de Mesa de servicios

Tabla 60.Roles propuestos-Oficina de Sistemas.
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Gobierno de Tl -Politicas de Tl

-actualizacion del Proceso y procedimientos para gestion y gobierno de TI.

-Creacién de procedimientos para la gestion de TI.

-Definicién y actualizacién de Indicadores de gestion.

-Planes de accion asociados a las mediciones por fuera de los rangos.

-Tablero de Indicadores de Tl

-Esquema de Gobierno de Tl

-Actualizacion y creacién de Indicadores para la medicion de la gestion Tl

-Implementacion de lineamientos de los modelos y marcos para gobierno de Tl

-Seguimiento y control para avance en la implementacién de la politica de gobierno y seguridad

Digital en la entidad.

Uso y Apropiacion -Plan de uso y apropiacién de los servicios de TI.

-Cronograma con las actividades de formacion programadas.

-Cronograma de las capacitaciones y entrenamientos programados.

-Procedimiento documentado de gestién del cambio.

-Informe de ejecucion planes de comunicacion y sensibilizaciéon para nuevos proyectos y/o

procedimientos de TI.

-Informe de acciones de capacitacion y entrenamiento (funcional y técnico) sobre sistemas de

informacion y servicios Tl de la Entidad.

-Informe de evaluacién de capacitaciones y entrenamiento sobre los sistemas de informacién y

servicios Tl de la entidad.

-Informe de Seguimiento al Uso y aprovechamiento de las TIC.

-Instrumentos y artefactos implementados para el uso y aprovechamiento de las TICS.

Seguimientoy Control | -Metodologia para la gestion de proyectos con componente Tl que incluya (marco normativo
de proyectos de TI que aplica en la ejecucion del proyecto, entregables plenamente documentados, Evidencias de

uso de metodologia agil y de uso de software libre en el desarrollo del proyecto, Plan de hitos y

entregables a generar a lo largo del proyecto, cronogramas, seguimiento y control)

- Procedimientos y mecanismos implementados para la gestiéon de proyectos con componente

TI.

-Artefactos aprobados e implementados para el seguimiento a proyectos con componente TI.

-Plan de tratamiento de riesgos a proyectos TI.

- Reporte de indicadores de seguimiento al PETI.

-Fichas de proyectos con componentes de Tl ---Indicadores de los proyectos de TI.

- Planes de comunicacién de proyectos Tl, junto con anexos que evidencien su uso.

-Bitacoras de proyectos.

-Procedimiento documentado de gestion del cambio.

-Actas de seguimiento y cronogramas de los proyectos donde apoya Tl o lidera.

Estrategia de TI -Estrategia de TI-

-PETI

-PTD

-Seguimiento y evaluacion a los Planes Estratégicos de TI.

-Proceso de Innovacion

-Indicadores de Estrategia de TI.

-Informe de avance de implementacion de arquitectura empresarial realizada

-Informe de Ejercicios de Arquitectura Empresarial implementados

-Repositorio de AE con una estructura de carpetas acorde con ejercicios realizados

-ldentificacion de oportunidades para adoptar nuevas tendencias tecnoldgicas que generen

impacto para la entidad y el sector.

Calidad -Presupuesto de TI.

-Medicién de los Indicadores de logro definidos en la estrategia de Tl y planes de accién

asociados a las mediciones por fuera de los rangos.

-Planes de mejora

-Indicadores y Tablero de Indicadores de Tl

-Procesos y procedimientos de TI.

-Atencion de auditorias de gestion de calidad que se desarrollen en la entidad.

-Respuestas comunicaciones.

-Documentacién relacionada

Apoyo Legal -Respuestas derechos de peticion.

-Revision y acompafiamiento a estudios previos.

-Informes de normatividad aplicable.

-Documentos precontractuales postcontractuales.

-Ajuste normativo y legal a procedimientos del proceso de gestidon de Sistemas de informacion.
-Verificaciones de clausulas contractuales.
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LINEA ENTREGABLES

Seguridad de la -Diagnéstico del SGSI en la entidad.

informacién -Nivel de madurez de seguridad y privacidad de la informacién en la Entidad.
-Documento con los hallazgos encontrados en las pruebas de vulnerabilidad.
-Politicas de seguridad de la informacién, actualizadas y aprobadas
-Manual del SGSI.
-Procedimientos, asociados a seguridad aprobados e implementado.
-Metodologia para identificacion, clasificacién y valoracién de activos de informacion revisado y
aprobado por la alta direccion.
-Matriz con la identificacién, valoracion y clasificacion de activos de informacion.
-Documento con la caracterizacion de activos de informacion, que contengan datos personales.
-Inventario de activos de IPv6.
-Metodologia de gestion de riesgos, analisis y evaluacién de riesgos, plan de tratamiento de
riesgos.
-Declaracion de aplicabilidad.
-Plan para la transicion de IPv4 a IPv6: (Plan de diagndstico (Fase planeacion) IPV6, Plan
detallado del proceso de transicién (Fase planeacion) IPV6, Plan de direccionamiento IPv6
(Fase planeacién),
-Plan de contingencias para IPv6 (Fase planeacion), Disefio detallado de la implementacién de
IPv6 (Fase implementacion), Informe de pruebas piloto realizadas (Fase implementacion) IPV6.
Informe de activacién de politicas de seguridad en IPv6 (Fase implementacion), Documento de
pruebas de funcionalidad en IPv6. (Pruebas de funcionalidad), Pruebas de funcionalidad), IPV6.

-Plan y campafas de sensibilizacion en seguridad de la informacién.

-Plan de control operacional de seguridad de la informacion.

-Indicadores de gestidn de la seguridad de la informacién.

-Plan de seguimiento y evaluacion a la implementacion de seguridad de la informacion.
-Plan de auditoria de seguridad de la informacién.

-Plan de mejoramiento continuo de seguridad de la informacién

Gobierno de Datos -Catalogo de componentes de informacion.

-Documento con la definiciéon de arquitectura de informacion.

-Modelo de gobierno de Datos

-Matriz CRUD de entidades de informacion vs Sistemas de Informacion Matriz CRUD de
entidades de informacion vs Procesos.

-Plan de trabajo para la consolidacion de las bases de datos.

-Datos maestros.

-Fuentes unicas de informacion.

-Inventario de datos abiertos y plan de fortalecimiento de su produccion.

-Informe de mecanismos implementados.

-Inventario de datos abiertos Actualizado.

-Catalogo de componentes de informacion.
-Plan de calidad de la informacién.

-Plan de calidad de los sistemas de informacion.
-Hallazgos de componentes de informacién.
-Medicién de la calidad de la informacion.
-Herramientas de depuracion de datos.

-Datos maestros. )
-Fuentes Unicas de informacion.

Analitica de Datos -Instrumento de identificacion de necesidades y requisitos de interoperabilidad
Automatizacién -Plan de implementacién de servicios de interoperabilidad
-Informe de avance de la Implementacion de Servicios de Interoperabilidad
Interoperabilidad y -Vistas de interoperabilidad.
desarrollo Implementar acciones entre entidades del sector y del Estado en materia de integracién e

interoperabilidad de informacién y servicios, creando sinergias y optimizando los recursos para
coadyuvar en la prestacién de mejores servicios al ciudadano.

-Implementar acciones para impulsar la estrategia de gobierno abierto mediante la habilitacion
de mecanismos de interoperabilidad y apertura de datos que faciliten la participacion,
transparencia y colaboracion en el Estado.

-Tableros de informacion.

-Catalogos de componentes de informacion.

-Instrumento de identificacion y priorizacidon de procesos con posibilidad de ser automatizados.
-Plan de implementacion de automatizacion de procesos.

-Informe de la implementacién de la automatizacién de los procesos priorizados.

-Procesos automatizados.

-Ajustes y desarrollos nuevos a aplicativos.

-Definicién de arquitectura de sistemas de informacion.

-Definicién de Arquitecturas de Referencia.

- Definicion de Arquitecturas de Solucion.

-Definicién de Arquitecturas de Software.

- Metodologia para el desarrollo de sistemas de informacién (donde se incluya accesibilidad y
usabilidad).

-Definicién del ciclo de vida de los sistemas de informacion.

-Levantamiento, desarrollo, implementacién y pruebas de requerimientos funcionales y no
funcionales de los sistemas de informacion.

APO, WEB, INTRANET, | -Definicion de arquitectura de sistemas de informacion.

RENOVA -Definicién de Arquitecturas de Referencia.
SEVEN XBRL - Definicién de Arquitecturas de Solucién.
ESIGNA, SEDE -Definicién de Arquitecturas de Software.
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LINEA ENTREGABLES
ELECTRONICA - Metodologia para el desarrollo de sistemas de informacién (donde se incluya accesibilidad y

usabilidad)

-Definicién del ciclo de vida de los sistemas de informacion.

- Levantamiento, desarrollo, implementacion y pruebas de requerimientos funcionales y no
funcionales de los sistemas de informacion.

-Soporte y mantenimiento de los sistemas de informacion.

- Capacitacion de los ajustes y desarrollo nuevos a los sistemas de informacion.

-Reportes de la informacion gestionada por los sistemas de informacion.

- Catélogo y arquitectura de sistemas de informacién adaptado a lineamientos Min Tic
-Catalogo de sistemas de informacion actualizado

-Arquitectura de solucion de cada S.1.

-Plan detallado con acciones de mejora y fortalecimiento requeridas para los sistemas de
informacion.

-Informe de acciones de fortalecimiento y mejora de los sistemas de informacion

-Informe de evaluacién de acciones de fortalecimiento y mejora de los sistemas de informacion.
- Manuales técnico y funcionales de cada sistema de informacion

-Procedimientos asociados a los sistemas de informacion.

-Inventario de datos abiertos y plan de fortalecimiento de su produccion.

-Informe de mecanismos implementados.

-Inventario de datos abiertos actualizado.

Soporte
Infraestructura -Documento Guia con la metodologia de la realizacién de las copias de Seguridad.
-implementacion de los planes de copias de seguridad-
-Informes/actas de simulacros realizados sobre restauracion de respaldos y copias de
seguridad.
-Cronograma de mantenimientos planeados e informes de los mantenimientos realizados.
Informe de mantenimientos realizados no programados.
-Inventario de Servicios Tl Actualizado y sus condiciones. (licenciamiento, soporte, garantia).
-Informe de avance en la generacion del Plan de Capacidad de infraestructura tecnoldgica.
-Informes de monitoreo de capacidad de servicios tecnoldgicos
-Informes de monitoreo de Disponibilidad de los servicios.
-Informe de la Optimizacion de los Aplicativos In House de la entidad a plataforma como
servicio-
-Vista de infraestructura tecnoldgica que evidencia mecanismos que garanticen continuidad y
disponibilidad.
-Arquitectura de servicios tecnoldgicos.
-Monitoreo del consumo de recursos asociados a los servicios tecnolégicos.
-Controles de seguridad digital para los servicios tecnolégicos
-Riesgos asociados a infraestructura y servicios tecnoldgicos.
-Plan de Migracion a IPV6.
-Disposicion de residuos tecnoldgicos Evidencias de cumplimiento del procedimiento de
disposicion de residuos tecnoldgicos.
-Respaldo de la infraestructura de TI critica.
-Evaluacién para la adquisicidn de bienes y servicios de tecnologia, mediante la definicion de
criterios de optimizacion y métodos que direccionen la toma de decisiones de inversion en
tecnologias de la informacién-
Mesa de Servicios -Catalogo de Servicios de Tl actualizado.
-Procedimientos asociados (requerimientos, incidentes, cambios, problemas, ANS, gestién del
catalogo)-
-Capacitaciones.
-Manuales-

-Portafolio de servicios de TI.
Tabla 61. Entregables asociados a los roles propuestos- Oficina de Sistemas.

11.2.6 Instancias de decision

En el evento de decisiones que se deban tomar sobre servicios de Tl que sean de alto
impacto para la entidad, tales como cambios que afecten a los vigilados, o a la mayoria de
usuarios internos ( funcionarios y contratistas), se propone conformar un subcomité que
haga parte del Comité Directivo de la entidad, donde cuando se amerite se someta a
votacién el cambio requerido en TI, revisando el impacto que pueda causar a la imagen
de la entidad, usuarios, e interesados que participen en los procesos soportados por el
servicio tecnoldgico que se pretenda modificar.

Los miembros que proponemos que compongan este comité son:
El director de la entidad

El responsable de las TIC (CIO)
El jefe de la oficina de Planeacion
El secretario general de la entidad.
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Coordinador o jefe del area encargada que sea el principal usuario del sistema de

informacion del cual se evalla la pertinencia modificacion.

Se sugiere que durante cada una de las sesiones de trabajo de este comité se lleve un
registro de las ayudas de memoria de las reuniones, decisiones tomadas y
compromisos acordados.

11.2.7 Gestion de Proyectos
11.2.7.1 Modelo de Gestién

Para los proyectos con componente Tl que se vayan a gestionar en la entidad se propone
adaptar el siguiente modelo:

Dominios del Modelo de Gestion de Proyectos
deTI

Dominio Legal

Dominio de Planeacién

Dominio de Ejecucidén

Dominio de Control

Figura 10: Modelo de Gestién de proyectos
Fuente : MGGTI-MInTIC

Dominio Legal
Define de manera integral y completa las actividades necesarias para evaluar los
aspectos legales asociados a un proyecto, desde su estructuracion, estudio de
viabilidad, contratacion y cierre.

Contiene las mejores practicas para dimensionar trabajo, recursos, presu- puesto
y tiempos necesarios para alcanzar un objetivo, todo esto teniendo en cuenta la
dinamica de ejecucion del Estado.

Dominio de Ejecucion
Este item contiene un proceso para una correcta ejecucion de los esfuerzos y tra-

bajo enmarcados en un proyecto, dentro de las variables que definen su alcan-
ce, objetivos y restricciones. La aplicacion del dominio de ejecucion debera garan-
tizar el avance del plan de trabajo.

Dominio de Control
Dominio que contiene actividades de vigilancia, auditoria e inspeccion, para

deteccidn de posibles hallazgos y oportunidades de mejora en el marco de la eje-
cucion de un proyecto.

11.2.7.2 Situacion Objetivo para la Gestion de Proyectos con
Componente TI
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Supervigilancia

IDENTIFICACION BRECHAS - SITUACION OBJETIVO MODELO DE GOBIERNO Y GESTION DE PROYECTOS TI (MGPTI)

Lineamient W .
o Dominio  HaLLAZGO HALLAZGO BRECHA BRECHAS ID-TO-BE TO BE

Se cuenta con normatividad
asociada al proceso de
gestion de sistemas e
informacién sin embargo no Definir e implementar
existe procedimiento de marco metodolégico para Metodologia
MGPTILIL! H McPTI proveedores donde se BR_M la ipglusién de Ia} BS MG implementada para que
EG.01. o garantice el cumplimiento | GPTI_O | normatividad requerida a PTI 01 los proyectos de Tl
' normativo ley, directrices, 1 tener en cuenta en los - incluyan la
estandares y normas proyectos en normatividad vigente.
emitidas por los diferentes componente TI.
érganos del Estado y que
apliquen para el sector
defensa
Definir e implementar un
banco de proyectos
producto de la
Se encuentran planeacion estratégica de
contemplados dentro del TI (PETI) e iteraciones de
PETI 2017-2020 los arquitectura empresarial,
proyectos con componente BR M donde se registre el Banco de proyectos
MGPTILLILL| H_MGPT_0| TI, sin embargo, no fueron GPT o | inventario de proyectos BS_MG implementado con
EG.02 2 ejecutados ni llevado un 5~ | ejecutados, en ejecucion PT_02 evidencias de
control y seguimiento a y por ejecutar, junto con seguimiento.
través del seguimiento y artefactos que permitan
control por Banco de realizar de variables que
proyectos. definan de manera
integral su seguimiento y
estado contractual y
legal.
La entidad cuenta con el
grupo de contratos el cual
custodia las carpetas Definir la metodologia
fisicas y digitaliz.adas de los para la gestion de Metodologia
contratos realizados por proyectos donde se )
: AR . establecida para la
MGPTI.LIL| H MGPT 0| Proyecto deinversion, sin | BR_M considere las BS_MG | generacion de listado
EG.03 - 3~ embargo, la oficina de GPT_0 caractgrlstlcas PT 03 de entregables por
sistemas debe contar con 3 necesarias para la -

o ) L proyecto plenamente
un repositorio para tal fin, aceptacion de los documentados
asi como la metodologia entregables segun

para la aceptacion y criterios de calidad.
almacenamiento de los
entregables
La oficina de Planeacién de
La Superintendencia de
Vigilancia y Seguridad
Privada cuenta con la
fichas técnicas de los
proyectos de inversion Definir las fichas de Fichas de proyectos de
MGPTILLP L ES 10 aprol?adas por Planeacion BR_ES proyectos de inversion de BS_ES inversion de los
LA 01 _ES_ Nacional y e! ge.rente de 10 los proyectos con 10 proyectos
proyecto realiza junto con - componente Tl de la - contemplados en el
planeacion el seguimiento entidad PETI 2021-2024.
correspondiente mes a mes
en los diferentes sistemas
de Seguimiento SUIFP
(Planeacion) SPI (Oficina
de Sistemas ).
La entidad realiza actas de
seguimiento de los
proyectos de inversion,
adicionalmentg se hacen ‘ *Planes de proyecto de
actas de seguimiento a la e implementar la T
o . . . , CON sus
contratacion segun Plan metodologia de gestion componentes
MGPTILLILP H-GO-19 anual de Adquisiciones y se BR- de proyectos de Tl, que | BS-GO- debidamente’
LA.02 realiza el seguimiento en el | GO-19 incluya Planes de 19 5
o , . ormulados, aprobados,
comité de asesoria de proyecto debidamente divulgados e
compras y adquisiciones. documentados. implementados.
No cuenta con la
metodologia de gestion de
proyectos que incluya los
Planes de proyectos de TI.
Pagina 99 de 157
NOMBRE Y CARGO PROCESO

laboro
Reviso y Aprobd

Direccion: Calle 24A No. 59-42 Torre 4
Piso 3 Centro Empresarial Sarmiento Angulo
Conmutador: (+601) 307 8038

Linea gratuita: 01 8000 119703

Codigo: FOR-GDO-330-010
Fecha aprobacion: 5/06/2024
Version: 18



Supervigilancia

IDENTIFICACION BRECHAS - SITUACION OBJETIVO MODELO DE GOBIERNO Y GESTION DE PROYECTOS TI (MGPTI)

Lineamient W .
o Dominio  yaLLAZGO HALLAZGO BRECHA BRECHAS ID-TO-BE TO BE
La Entidad prestara el
100% de sus servicios,
tramites y
procedimientos de
No se cuenta con un manera digital,
modelo Institucional de Incluir las acciones Contaremos con una
MGPTILLP| H MGPT 0 gestion de cambio que BR_M orientadas al cambio BS MG cultura 100%
LA-Oé - 6 facilite la implementacion GPT_O | cultural requerido para la PT 06 transformada,
’ de los proyectos de 6 transformacién digital de - ili
proy 9 enfocada al agilismo, y
transformacioén y la entidad. centrada 100% en lo
fortalecimiento Institucional. digital. EI 100% de los
colaboradores estara
formado en cultura
digital y transformacion
digital.
BR_M
MGPTI.LILP| H_MGPT_O La entidad no cuenta con | gpT 0 Implementar oficinade | BS_MG | Oficina de proyectos de
LA.04 7 oficina de proyectos de TI. 7 proyectos de Tl PT_07 Tl implementada
Contar con un gerente
para cada proyecto de T,
preferiblemente con un
RSl VR il b Gerents deProyecos
MGPTLLLP| H_MGPT 0| . Para!os proy — gerenc 9'c8. | BS MG | para cada uno de los
LA 05 8 inversion no se cuentacon | GPT_0 preferiblemente que PT 08 rovectos con
! proy
un gerente para cada 8 cuente con componente TI
proyecto de TI. certificaciones que '
acrediten la aplicacion de
mejores practicas
conocidas en la industria.
La entidad ) BR M Definir la metodologia Plan d
a entidad no cuenta con i6 an de
MGPTLLLP| H_MGPT_0| plan de comunicaciones | GPT_0 z?;i ?egsonn?[]an?cc:ls;gg BS_MG comunicaciones de
LA.06 9 para cada proyecto de TI. 9 para cada proyecto de Tl. PT_09 proyectos Tl
Disefiar e implementar
un plan de configuracion
por proyecto, donde se
identifiquen y definan los
entregables y formatos
MGPTILIP| H MGPT 1 La entidad no cgenta con BR_M contractuales y no BS MG Plan de configuracién
LAO7 - o un plan de configuracion GPT_1 | contractuales a utilizar en PT 10 _ de proyecto
por proyecto de TI. 0 cada fase, requisitos de - implementado
entregables,
documentos, actas,
correos y estructuracion
del repositorio de
documentos.
La Oficina de sistemas
realiza los planes de trabajo
de cada uno de los Definir la metodologia
contratistas de la oficina de para estructurar los
Sistemas por caqa uno Qe planes de trabajo sobre Planes de trabajo de
los proyectos de inversion, los prpyectos de los proyectos de Tl con
MGPTILLP| H MGPT 1| Sin embargo, se deben 2,5%“”1 te°”°'°9'? del talforma | gg MG | actividades paralelas a
LA.08 1~ | estructurar los planes de -1 | gueexistanlamayor | "oyl ks critica sin que se
trabajo sobre los proyectos 1 cantidad de actividades fecte 1a duracién total
de tecnologia de tal forma paralelas a la ruta critica a d
: ) i el proyecto.
que existan la mayor sin que éstas afecten la
cantidad de actividades duracién total del
paralelas a la ruta critica sin proyecto.
que éstas afecten la
duracién total del proyecto.
La oficina de sistemas
realiza la planeacion de la
ejecucion de proyecto pero Definir la metodologia
no egtructura planes de para estructurgr los Planes de Proyecto Tl
trabajo de tal forma que BR M planes de trabajo para con estrategias de
MGPTLLLP| H_MGPT_1 existan mecanismos de = los proyectos de Tlcon | BS_MG : :
LA.09 2 contingencia aplicando GPT_1 estrategias de PT_12 contingencia para
' P 2 . . - actividades de las rutas
técnicas para acelerar un contingencia para o
o criticas.
cronograma retrasado actividades de las rutas
cuando una o varias criticas.
actividades de alguna ruta
critica se retrase.
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Supervigilancia

IDENTIFICACION BRECHAS - SITUACION OBJETIVO MODELO DE GOBIERNO Y GESTION DE PROYECTOS TI (MGPTI)

Lineamient

. ID-
o Dominio

A HALLAZGO

ID-
BRECHA

BRECHAS

ID-TO-BE TO BE

Metodologias agiles y
No se cuenta con Implementar Iap?izltl:icr?igfg;e
MGPTILLP| H MGPT 1 adaptacion de BRM | metodologias agiles para | BS_MG | manifiesto Agil, en los
LA10 3~ | metodologiasagiles parala | GPT_1 | *\.' gection de proyectos | PT_13 t
. g proy: _ proyectos que
gestion de proyectos con 3 con componente Tl lanifi ecute |
componente TI. P plan qurii)é:éecu ela
implementadas.
Establecer la
metodologia para prioriza
el uso de software libre y
cédigo abierto para dar Evidencias de
No se tiene documentado la solucion a las I
MGPTILIP| H MGPT 1| utilizacién de software libre (?Ef'\’; necesidades dela | BS_MG ‘Ij.“"zac'°,” de software
LA.11 4 ara el desarrollo de - tidad, siempre PT_14 ibre y codigo abierto,
P . 4 en ’ prey - en desarrollos para la
software en la entidad cuando esta sea la mejor entisad
opcién para abordar una '
necesidad, desde un
punto de vista técnico,
operativo y financiero.
MGPTILLLE | H-GO-17 La oficina de sistemas BR- Definir e implementar la | BS-GO- . .
JE.O1 realiza seguimiento a sus | GO-17 | metodologia de gestion 17 I\getodologla de gg;tlon
. e proyectos definida,
proyectos a través de los de proyectos de Tl, que aprobada
entregables por parte del incluya cartas de . ’
. implementada, y
proveedor, y a través de proyecto, y actas, donde documentada: Cartas
seguimiento a la ejecucion se identifiquen roles y de proyecto .actas
presupuestal de los responsabilidades del debidaménte ’
contratos incluidos en el area, con relacioén a los diligenciadas donde se
proyecto de inversion. No proyectos que lidera o identifiquen roles
cuenta con la metodologia acompana. que! Y
para la gestion de 'responsabllldades c!gl
proyectos en la que se are? de TI, cort1 relacion
! S a los proyectos que
debe incluir el liderazgo de Iiderapo gcompa?ﬁa.
los proyectos de TI.
MGPTILLLE | H_MGPTI_ La entidad no realiza la BR_M | Definir e Implementarla | BS_MG Metodologia
JE.O02 EJ_02 practica para lagestione | GPT_E metodologia para el PT_EJ_ | implementada para las
lecciones aprendidas. J_02 registro de lecciones 02 lecciones aprendidas
aprendidas en la de los proyectos con
ejecucion de los componente TI.
proyectos con
componente Tl , asi
como los criterios de
éxito o fracaso de las
decisiones tomadas, esto
con el fin de alimentar la
base de conocimientos
de la entidad.
MGPTILLLE | H_MGPT_1 La entidad no cuenta con BR_M | Crear un repositorio para | BS_MG Repositorio de
JE.O3 7 repositorio de documentos | GPT_1 proyectos con PT_17 documentos para los
para proyectos con 7 componente Tl, donde se proyectos con
componente TI. almacene todos los componente TI.
elementos (entradas y
salidas) de la planeacion,
ejecucion y cierre. El
repositorio debera
cumplir con los
estandares definidos en
el plan de configuracion.
MGPTI.LLE | H_MGPT_1 La entidad no cuenta con Incluir en la metodologia | BS_MG
JE.O4 8 metodologia donde se BR_M | delagestion e proyectos | PT_18 Plan de hitos y
contemple el Plan de hitos | GPT_1 | de Tl el Plan de hitos y entregables a generar a
y entregables a generar a lo 8 entregables a generar lo largo del proyecto
largo del proyecto alo largo del proyecto
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Supervigilancia

IDENTIFICACION BRECHAS - SITUACION OBJETIVO MODELO DE GOBIERNO Y GESTION DE PROYECTOS TI (MGPTI)

Lineamient

. ID-
o Dominio

A HALLAZGO

ID-
BRECHA

BRECHAS

ID-TO-BE TO BE

MGPTI.LI.C La entidad cuenta con 3 Definir e implementar Indicadores para el
ON.01 indicadores de gestionenel | GO-21 una instancia de 21 seguimiento de los
proceso de Gestion de monitoreo y seguimiento proyectos de Ti,
Sistemas e informacion a la ejecucion de formulados, aprobados
--Servicios de soporte proyectos de Tl, con e implementados.
--Indicador de indicadores asociados,
disponibilidad de los incluida en la
sistemas de informacion. metodologia de gestion
--Indicador de cumplimiento de proyectos.
de los acuerdos
No se cuenta con una
instancia de monitoreo y
seguimiento a la ejecucion
de proyectos de TI, ni con
indicadores asociados,
incluida en la metodologia
de gestion de proyectos.
MGPTI.LI.C | H-UYA-08 La oficina de Sistemas no BR- Elaborar plantilla parala | BS_UY Documento Plan de
ON.02 cuenta con un documento UYA- gestiéon de impactos A 08 Gestion de Impactos
“Plan de Gestion de 08 derivados de la derivados de la
Impactos” alineado con el implementacién de implementacién de
plan de gestion del cambio proyectos de Tly proyectos de TI,
que oriente acciones para socializarla con los socializado y aprobado
la gestién de impactos a gestores de proyectos de por el comité de Uso y
causa de la implementacion TI. Apropiacion y/o jefe de
de nuevas tecnologias. la Oficina de Sistemas,
con lineamientos para
el analisis, evaluacion,
categorizacion, gestion,
asignacion de
responsables y
seguimiento de su
progreso.
MGPTILL.C | H_MGPT_2 En la formulacion del BR_M | Definir e implementarla | BS_MG Metodologia y plan
ON.03 1 proyecto de inversién se GPT_2 | metodologiay plan para | PT_21 para la gestién integral
identifica una matriz de 1 la gestion integral de de riesgos
riesgo para el proyecto. riesgos sobre cada uno implementada
de los proyectos,
identificando
probabilidad, impacto,
frecuencia, estrategia de
mitigacion y mecanismo
de monitoreo
MGPTIL.LI.C | H_.MGPT_2 | No se cuenta con bitacora | BR_M BS_MG | Bitacora para proyectos
ON.04 2 de proyectos con GPT_2 | Crear una bitacora para | PT_22 con componente Tl
componente TI, se realizan 2 proyectos con
informes ejecutivos componente Tl, donde se
mensualmente de los almacene toda la
avances dificultades e informacién relacionada
inconvenientes presentados con la ejecucion del
por cada uno de los mismo.
proyectos e inversion

Tabla 62. Situacién Objetivo MGPTI.

11.2.8 Situacién Objetivo Dominio de Gobierno de TI:

Posterior al analisis de la situacion actual, se realiza la propuesta de la situacion objetivo
con la respectiva identificacion de brechas para este dominio. Para mayor detalle se
recomienda revisar los anexos INFORME_AVANCE_DIAGNOSTICO_
A.E._SVSP_v_0.1_FINAL _2020.docy
Andlisis_Evidencias_ AE_SVSP_2020_v_0.4.xlIsx.
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Lineamiento

HALLAZGO A4 BRECHA BRECHAS
Esquema de
gobierno de TI
que incluya, los
Definir el esquema de procesos de
gobierno de Tl de la gobierno de TI
entidad, como documento documentados,
maestro que incluya, los definicion de roles
Al ‘o procesos de gobierno de Tl y
ineacion No se cuenta con un ) -
N documentados, definicion BS- | responsabilidades
del gobierno esquema formal e BR-GO-
H-GO-01 s . de roles y GO- | de Tl,
de TI idéneo de Gobierno de 01 bilidades de Tl 01 .
LLGO.01 T responsabilidades Q , meto.dologla de
’ metodologia de Gestion de Gestion de
Riesgos de TI, la estructura Riesgos de Tl, la
organizacional del area de estructura
Tl y la estructura de organizacional del
decisiones de TI. areade Tlyla
estructura de
decisiones de TI,
aprobado.
La entidad cuenta con
un formato, en el
proceso de Gestion de
sistemas e informacion;
llamado Solicitud de
aplicativo liviano, en el
cual se diligencian
requerimientos:
funcionalidad o *Catalodo de
aplicativo, segun el tipo hallaz 35
proceso que hace la asocia?do alos
solicitud: apoyo, *Elaborar un Catalogo de rocesos de la
misional, estratégico, hallazgos asociado a los pros
L . entidad y sus
evaluacion. procesos de la entidad y necesidades de
ApoyodeTla *No se cuenta con el BR-GO- | SUs necesidades de Tl BS- T
los procesos H-GO-02 | PETI actualizado, en el 02 *Elaborar una hoja de ruta GO- *Ho'a de ruta en
LI.GO.02 cual se puedan en el PETI 2021-2024 con 02 ol PJETI 2021-
incorporar iniciativas iniciativas de Tl que 5024 con
para satisfacer las apoyen los procesos de la iniciativas de TI
necesidades de entidad.

) R que apoyen los
sistematizacién y apoyo rocesos de la
tecnologico a los pros

. entidad.
procesos de la entidad,
para el logro de los
objetivos estratégicos.
*No se cuenta con un
documento (catalogo)
en el que se consoliden
hallazgos asociados a
los procesos de la
entidad.
La entidad cuenta con 3
indicadores de gestion
en el Proceso de
gestion de Sistemas e
informacion:
--Servicios de soporte
--Indicador de
disponibilidad de los *Indicadores de
sistemas de * Formular de indicadores
) . . BS- | resultado y/ o de
informacion. BR-GO- | de impacto y resultado que .
H-GO-03 ) - GO- | impacto
--Indicador de 03 apoyen el seguimiento de
o . 03 | formulados para
cumplimiento de los las soluciones de TI. |as soluciones de
acuerdos de niveles de T
servicio ANS '
*No se cuenta con
indicadores de
resultado o de impacto
para las soluciones de
TI.
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Lineamiento

LI-GO.03

ApoyodeTla
los procesos

HALLAZGO

H-GO-04

HALLAZGO

* Se cuenta con 3
Planes de mejoramiento
en el Proceso de
Gestion de Sistemas e
informacion: 1. Accién
correctiva AC-0493_A |-
2017:No se evidencia la
correcta proporcion de
la infraestructura
tecnologica.

2.Accién correctiva AC-
0323 (2017)

3.Accioén preventiva
2014.

Se deben revisar las
acciones de mejora
para validar su
cumplimiento: fechas,
responsables.

*Se cuenta con un
formato de Plan de
mejoramiento interno y
analisis de causa
perteneciente al
proceso Gestion de
evaluacion y mejora.
No se cuenta con
Planes de accién o
mejoramiento producto
de la evaluacion de las
mediciones de los
indicadores o impacto
de las soluciones de TI.

BRECHAS

BRECHA

*Elaborar planes de accion/
Plan de mejora producto de
la evaluacion de las
BR-GO- .me.dlmones dg los
indicadores o impacto de
04 .
las soluciones de TI, que
detallen fechas de
cumplimiento y
responsables.

BS-

04

*Planes de accién
0 mejoramiento
formulados
producto de la
evaluacion de las
mediciones de los
indicadores o
impacto de las
soluciones de TI,
con fechas de
cumplimiento y
responsables.

H-GO-05

* Se cuenta con 3
Planes de mejoramiento
en el Proceso de
Gestion de Sistemas e
informacion: 1. Accién
correctiva AC-0493_A |-
2017:No se evidencia la
correcta proporcion de
la infraestructura
tecnoldgica.

2.Accién correctiva AC-
0323 (2017)

3.Accioén preventiva
2014.

Se deben revisar las
acciones de mejora
para validar su
cumplimiento: fechas,
responsables.

No se han
implementado planes
de accién o
mejoramiento a partir
de la evaluacion de las
mediciones de
indicadores o impacto
de las soluciones de Tl

Implementar planes de
accion o mejoramiento a
BR-GO- | partir de la evaluacion de

05 las mediciones de
indicadores o impacto de
las soluciones de TI

BS-

05

Planes de accién
0 mejoramiento
implementados
producto de la
evaluacion de las
mediciones de
indicadores o
impacto de las
soluciones de TI
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* Se cuenta con 3
Planes de mejoramiento
en el Proceso de
Gestion de Sistemas e
informacion: 1. Accién
correctiva AC-0493_A |-
2017: No se evidencia
la correcta proporcion Elaborar un plan de Plan de
de la infraestructura seguimiento para las BS- seguimiento
tecnologica. BR-GO- | acciones de mejora que formulado para
H-GO-06 oY . . GO- .
2. Accion correctiva AC- 06 atienden las no 06 las acciones de
0323 (2017) conformidades asociadas a mejora de las
3. Accién preventiva las soluciones de TI. soluciones de Tl.
2014.
No se cuenta con un
plan de seguimiento
para las acciones de
mejora de las
soluciones de TI.
La entidad cuenta con
el Macroproceso de
gestion de Sistemas e
orocodimienios: “Proceso de
procedimientos: Gestion de Tl de
Procedimiento de -
desarrollo de aplicativos la entidad
- P Elaborar el proceso de documentado,
livianos, con fecha . . .
16/1u/2018 Gestion de Tl de la entidad actualizado y
el oy i que incluya - Entradas - publicado.
Procedimiento gestion L . .
s Actividades - Salidas - Subproceso de
de requerimientos de . .
servicios de TIC. con Roles - Indicadores de gobierno de TI
’ desempefio asociados y un documentado,
fecha 28/mar/2019 ) BS- .
BR-GO- | subproceso de gobierno de actualizado y
H-GO-07 GO- )
07 TI. publicado.
No se cuenta con un . . o7 | o
Actualizar el Procedimiento
Macroproceso de .
e Procedimiento de de desarrollo de
Gestion de Tlen la - C
) : desarrollo de aplicativos aplicativos
entidad, ni con un L Lo L
livianos, y el Procedimiento livianos, y
subproceso de s . 2
. gestion de requerimientos Procedimiento
Gobierno de TI. . 7
. L de servicios de TIC gestion de
Procedimiento de .
- requerimientos de
desarrollo de aplicativos -
L servicios de TIC,
livianos, y .
D7 i actualizados.
Procedimiento gestion
de requerimientos de
,IApoyo deTla servicios de TIC,
0S procesos desactualizados.
LL.GO.04 -
La entidad cuenta con
el Macroproceso de
gestion de Sistemas e
Informacion, y 2
procedimientos:
Procedimiento de
desarrollo de aplicativos
livianos, y * Macroproceso
Procedlm!eqto gestion *implementar el Fie Gestionde Ti
de requerimientos de . implementado
- macroproceso de Gestion -
servicios de TIC ) . con indicadores
de Tienlaentidad y
BR-GO- | formularindicadores para BS- | formulados.
H-GO-08 | No se cuenta con un 08 su sequimiento GO- | * Indicador para
macroproceso de . guimiento. 08 | el proceso de
. Formular indicadores para o
gestion de Tl . gestion de
: el proceso de gestion de )
implementado. . ; s sistemas e
. Sistemas e informacion ) "

No se cuenta con informacién
indicadores para el formulado.
Macroproceso de
Gestion de Tl
* El proceso de gestion
de sistemas e
informacién no cuenta
con un indicador
asociado.
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Lineamiento

IDENTIFICACION BRECHAS - SITUACION OBJETIVO DOMINIO GOBIERNO SVSP

HALLAZGO

Supervigilancia

HALLAZGO

BRECHA

BRECHAS

La entidad cuenta con
un catalogo de servicios
que se esta
actualizando a partir del
instrumento disefiado

Elaborar el plan de
capacidad que defina las
capacidades de TI

*Plan de
capacidad
elaborado para

documentada,
divulgada y accesible
por el personal del area
de TI..

Capacidades . requeridas para la
y recursos de por el equipo de AE BR-GO- | prestacion de los servicios BS- Cad? uno de los
H-GO-09 | para la parametrizacion . GO- | servicios de Tl
Tl de la nueva mesa de 09 de T, asi como las 09 | establecidosenel
LL.GO.05 . proyecciones de capacidad .
servicios. . catalogo de
requeridas para su S
) . Servicios de la
. funcionamiento en el )
La entidad no cuenta entidad.
futuro.
con un plan de
capacidad para cada
uno de los servicios de
Tl establecidos en el
catalogo de Servicios.
La entidad cuenta con Definir acciones de
estructura organizacion seguimiento y control al *Plan de
de TI, sin embargo, no Plan de capacidades de TlI, seguimiento y
cuenta con la definicion que incluya rendimiento de BS- Mediciones de
H-GO-10 del plan de capacidad BR-GO- | los componentes técnicos, GO- capacidades de
que incluya roles y 10 talento humano y todo 10 Tl, definidos,
recursos adecuados aquello que se vincule con aprobados,
para ofrecer los la prestacion de los divulgados e
servicios de Tl de la servicios de Tl de la implementados.
entidad. entidad.
La entldad.cuenta con Metodologia de
contratos firmados de ”
L o gestion de
adquisicion de servicios rovectos que
o bienes por AMP., sin 2 oye la a
embargo, no cuenta con Definir e implementar la poy .
. . L contratacion de Tl
una metodologia de metodologia de gestiéon de BS-
L. BR-GO- y su
H-GO-11 | gestion de proyectos en proyectos que apoye la GO- .
; 1" = documentacion
la que se incluya la contratacion de Tly su 11 .

» . . asociada,
documentacion de las documentacion asociada. definida
c’:ontratauones y aprobada,
6rdenes de compra en :

. L divulgada e
Capacidades el repositorio de cada implementada
y recursos de proyecto. P :

TI La entidad cuenta con
LL.GO.06 contratos firmados de
adquisicion de servicios Metodologia de
o bienes por AMP., sin gestion de
embargo, no cuenta con Definir e implementar la proyectos que
una metodologia de BR-GO- metodologia de gestién de BS- | apoye la
H-GO-12 | gestion de proyectos en 12 proyectos que apoye la GO- | contratacion de
la que se incluya la contratacion de Tly su 12 | TI, definida,
documentacién de las documentacion asociada. aprobada,
contrataciones y documentaday
6rdenes de compra en divulgada.
el repositorio de cada
proyecto.
La entidad cuenta con
gzntrit.?f‘é]:']rzn:ggquce.os Metodologia y
quisict lct criterios (técnicos,
o bienes por AMP, sin .
embargo, no cuenta con funcionales y
la metgdélo ia Definir e implementar la financieros) de
o gay metodologia y criterios de BS- | evaluacion de
criterios de evaluacién BR-GO- s . .
H-GO-13 de alternativas de 13 evaluacion de alternativas GO- | alternativas de
solucién e v e de solucién e inversién en 13 | solucion e
ucion € Inversion en TI. inversion en Tl
Tl , debidamente
documentada,

aprobada, divulga
e implementada.
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Criterios de
adopcion y
de comprade
Tl
LI.GO.07

HALLAZGO

HALLAZGO

La entidad cuenta con

contratos firmados de
adquisicion de servicios
o bienes por AMP,
adquisicion de servicios
o bienes por AMP y
otras modalidades, el

BRECHA

BRECHAS

Definir e implementar la

Resultados de los
ejercicios de
evaluacion de

Liderazgo de
proyectos de

LL.GO.09

No cuenta con la
metodologia para la
gestion de proyectos en
la que se debe incluir el
liderazgo de los
proyectos de TI.

con relacién a los
proyectos que lidera o
acompana.

jefe de la oficina con su BR-GO- metodologia de BS- | alternativas de
H-GO-14 | equipo evalla las 14 seguimiento y evaluacién GO- | solucién e
diferentes modalidades de alternativas de solucién 14 | inversién de Tl
de contratacion, sin e inversién en TI. documentados,
embargo, no cuenta con aprobados,
acciones de divulgados.
seguimiento y
evaluacion para las
alternativas de solucion
e inversion de TI.
La entidad cuenta con Metodologia y
contratos firmados de criterios (técnicos,
adquisicion de servicios N funcionales y
Retorno de la o bienes por AMP, sin Definir & m}plem.entgr la financieros) de
R s metodologia y criterios de BS- .
inversion de H-GO-1 embargo, no cuentacon | BR-GO- s . evaluacion de
Tl GO-15 g metodologia y 15 evaluacion de alternativas | GO- | 0 tivas de
o i de solucién e inversion en 15 2
LL.GO.08 criterios de evaluacién T solucion e
de alternativas de ’ inversion en Tl
solucién e inversion en documentada,
TIl, debidamente aprobada,
documentada, divulgada e
divulgada y accesible implementada.
por el personal del area
de TI.
La entidad cuenta con
contratos firmados de
e o Resultados de
adquisicion de servicios A s
h : Definir e implementar la evaluacion de
o bienes por AMP, sin . .
metodologia de alternativas de
embargo, no cuenta con . " BS- 2
: BR-GO- | seguimiento y evaluacion solucién e
H-GO-16 | acciones de . . GO- | . .
L 16 de la inversion de las inversion de T,
seguimiento y . e 16
o alternativas de solucion de documentados,
evaluacion a la
. . TI. aprobados,
inversion, para las ;
. . divulgados.
alternativas de soluciéon
de TI.
Metodologia de
gestion de
La oficina de sistemas proyectos
realiza seguimiento a definida,
sus proyectos a través aprobada,
de los entregables por Definir e implementar la implementada, y
parte del proveedor, y a metodologia de gestion de documentada:
través de seguimiento a proyectos de TI, que Cartas de
la ejecucion incluya cartas de proyecto, BS- proyecto, actas,
presupuestal de los BR-GO- |y actas, donde se debidamente
H-GO-17 . ) : " GO- | .. .
contratos incluidos en el 17 identifiquen roles y diligenciadas
. Iy s . 17
proyecto de inversion. responsabilidades del area, donde se

identifiquen roles

y
responsabilidades
del area de TI,
con relacién a los
proyectos que
lidera o
acompana.
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HALLAZGO

H-GO-18

HALLAZGO

La entidad cuando
gestiona proyectos con
componente TIC,
comparte la supervision,
entre el proceso que
ejecuta la actividad y el
jefe de la oficina de
sistemas, sin embargo,
no cuenta con la
metodologia de gestion
de proyectos donde se
incluya la supervision
compartida.

BRECHA

BR-GO-
18

BRECHAS

Definir e implementar la
metodologia de gestion de
proyectos de TI, que
incluya la supervision
compartida de proyectos
de TI.

Metodologia de
gestion de
proyectos de Tl
que incluya la
supervision
compartida,
definida,
aprobada,
implementada, y
documentada.

Gestion de
proyectos de
Tl

LL.GO.10

H-GO-19

La entidad realiza actas
de seguimiento de los
proyectos de inversion,
adicionalmente se
hacen actas de
seguimiento a la
contratacion segun Plan
anual de Adquisiciones
y se realiza el
seguimiento en el
comité de asesoria de
compras y
adquisiciones. No
cuenta con la
metodologia de gestion
de proyectos que
incluya los Planes de
proyectos de TI.

BR-GO-
19

Definir e implementar la
metodologia de gestion de
proyectos de TI, que
incluya Planes de proyecto
debidamente
documentados.

*Planes de
proyecto de T,
con sus
componentes,
debidamente
formulados,
aprobados,
divulgados e
implementados.

H-GO-20

La oficina de sistemas
cuenta con carpetas de
los documentos mas
relevantes de la
ejecucion de los
contratos y cuenta con
una matriz de
seguimiento de los
pagos y entregables
realizados por cada uno
de los proveedores o
empresas a las cuales
se les adjudica el
contrato. No cuenta con
la metodologia de
gestion de proyectos
que incluya todos los
documentos de los
proyectos y de gestion
de cambios.

BR-GO-

Definir e implementar el
repositorio documental de
los proyectos de Tl con los
documentos que soportan
su gestion.

BS-

20

Carpetas de los
contratos de los
proyectos de Ti
actualizadas, con
la documentacion
de su gestion.

Indicadores
de gestion de
los proyectos

de Tl
LL.GO.11

H-GO-21

La entidad cuenta con 3
indicadores de gestion
en el proceso de
Gestion de Sistemas e
informacion

--Servicios de soporte
--Indicador de
disponibilidad de los
sistemas de
informacion.
--Indicador de
cumplimiento de los
acuerdos

No se cuenta con una
instancia de monitoreo y
seguimiento a la
ejecucion de proyectos
de TI, ni con
indicadores asociados,
incluida en la
metodologia de gestion
de proyectos.

BR-GO-

Definir e implementar una
instancia de monitoreo y
seguimiento a la ejecucion
de proyectos de TI, con
indicadores asociados,
incluida en la metodologia
de gestién de proyectos.

BS-

21

Indicadores para
el seguimiento de
los proyectos de
Ti, formulados,
aprobados e
implementados.
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HALLAZGO

HALLAZGO

La entidad cuenta con 3
indicadores de gestion
en el proceso de
Gestion de Sistemas e
informacion

--Servicios de soporte

BRECHA

BRECHAS
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--Indicador de
disponibilidad de los N Tablero de control
sistemas de Definir & implementar definido
informacién Tabtlle'rozde_:“c ontrol de BS aprobado
. gestion de TI, con - | ’
H-GO-22 ;lljrr]w?nlziamdizgfoe de los BRéSO- indicadores de seguimiento | GO- g?&gﬂ;‘;ﬁtgi{;é
acueF:'dos de niveles de a proyectos, incluidos en la 2 el seguimiento de
servicio ANS, sin metodologia de gestion de los proyectos de
’ proyectos de TI.
embargo, No se cuenta TI.
con la metodologia de
gestion de proyectos
que incluya Tableros de
control de gestion de T,
con indicadores de
seguimiento a
proyectos.
La entidad cuenta con
el Macroproceso de
gestion de Sistemas e
Informacion, y 2
procedimientos:
Procedimiento de
desarrollo de aplicativos
livianos, y
Procedimiento gestion
de requerimientos de
servicios de TIC
*La entidad cuenta con
3 indicadores de gestion Indi
N ndicadores de
en el proceso de Definir e implementar gestion de Tl
Evaluacion Gestién de Sistemas e acciones de monitoreo y asociados al
del informacion evaluacion de desempefio BS- | Macronproceso de
desempeiio H-GO-23 --Servicios de soporte BR-GO- | de la gestion de Tl a partir GO- gestiérﬁ) de Tl
de la gestion --Indicador de 23 de las mediciones de los 23 | debid ’
de Tl disponibilidad de los indicadores del ebidamente
'sp L. formulados
LI.GO.12 sistemas de macroproceso de Gestién ’
) . aprobados y
informacion. TI. d
) ocumentados.
--Indicador de
cumplimiento de los
acuerdos de niveles de
servicio ANS, sin
embargo, no cuenta con
acciones de monitoreo y
evaluacion de
desempefio de la
gestion de Tl a partir de
las mediciones de los
indicadores del
macroproceso de
Gestion TI.
La entidad cuenta con
el Macroproceso de
gestion de Sistemas e Formularios y/o
Informacion y 3 formatos de
indicadores de gestion encuestas de
it e sopore fssied i
disponibilidad de los formularios y/o formatos de gestion de Tl y/o
sistemas de BR-GO- encuestas de satisfaccion BS- instrumentos
H-GO-24 informacion 24 para el proceso de gestion | GO- utilizados para
--Indicador ae de Tl y/o instrumentos 24 realizar las
cumplimiento de los utilizados para realizar las mediciones
: mediciones. g ’
acuerdos de niveles de disefiados,
servicio ANS, sin aprobados,
embargo, no cuenta con documentados e
herramientas para implementados.
medir y evaluar la
gestion de TI.
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HALLAZGO

HALLAZGO

No se cuenta con la
metodologia que

BRECHA

BRECHAS

Definir e implementar el
Tablero de control para la

Tablero de
control disefiado,
implementado,
actualizado y
disponible para el
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H-GO-25 permita medir la eficacia | BR-GO- | gestion de los indicadores GBg'_ acrze?sci}occzjr:ulta
del Tablero de control 25 de Ti acorde a las buenas o5 yro greso de los
respecto al desempefio practicas para su i%di%adores del
de la gestion de TI.. formulacion. proceso de

gestion de
sistemas e
informacién.
*La entidad cuenta con
el Macroproceso de
gestion de Sistemas e
Informacion, y 2 .
procedimientos: L:—zta:cci:seo
Procedimiento de proyec
- - . iniciativas de
desarrollo de aplicativos Definir un listado de meioramiento de
livianos, y proyectos o iniciativas de IosJ rocesos de
Procedimiento gestion mejoramiento de los T e‘I)aborado e
Mejoramiento de requerimientos de procesos de Tl incluidos en . .
- BS- | incluidos en los
de los servicios de TIC. BR-GO- | los mapas de ruta de los
H-GO-26 o . GO- | mapas de ruta de
procesos No se cuenta con 26 ejercicios de arquitectura 2% | los eiercicios de
LL.GO.13 proyectos o iniciativas empresarial o en los )
; . : arquitectura
de mejoramiento de los listados de proyectos de embresarial o en
procesos de Tl para los planes maestros del los ,Ijistados de
contribuir al PETI. rovectos de los
cumplimiento de las plari/es maestros
metas institucionales y P
S del PETI.
los indicadores de
desempefio de la
gestion de TI.
* No se cuenta con el
PETI actualizado.
Para cada uno de los
contratos la oficina de
sistemas cuenta con el Esquema de
control de entregables y di quen
- ireccion,
seguimiento de los e
: " supervision,

mismos, asi como el L

. ! seguimiento,
acta de satisfaccion de L f
| Definir e implementar un control y recibo a
os productos o . 2 . L

- - esquema de direccion, satisfaccion de

servicios recibidos I L .
. supervision, seguimiento, BS- | los bienes y
firmada por el BR-GO- . .

H-GO-27 ’ control y recibo a GO- | servicios
proveedor y supervisor, 27 . L .

. satisfaccion de los bienes y 27 | contratados porla
sin embargo, no se L .
Gestion de cuenta con un esquema servicios contratados por la entidad
. . q entidad relacionado con TI. relacionado con
proveedores de direccion, T1 definido
de Tl supervision, ap;robado ’
LI1.GO.14 segmmmntq, cont.r’ol y implementado y
recibo a satisfacciéon de .
) o divulgado.
los bienes y servicios
contratados por la
entidad relacionado con
TI.
La oficina de sistemas Carpetas de
cuenta con una carpeta contratos con los
de cada uno de los Definir criterios de calidad y BS- documentos y

H-GO-28 contratos y su BR-GO- | aceptacion para los GO- actas de
respectivo seguimiento 28 productos y servicios 8 definicion de los
de los entregables tanto contratados por TI. criterios de
para el control y el calidad y
seguimiento de los aceptacion
pagos. firmados por la
No se cuenta con entidad y los
criterios de calidad y proveedores o
aceptacion definidos, contratistas
para los productos y
servicios contratados
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HALLAZGO HALLAZGO BRECHA BRECHAS
La oficina de sistemas
cuenta con una carpeta
ggnﬁ?;tzsu;c;je los Definir e impleme.n’tar un
respectivo seguimiento esquema de gestion para Carpetas de
de los entregables tanto los contratos de TI, que contratos con los
para el control y el permita la recoleccion, y BS- documentos y
H-GO-29 | seguimiento de los BR-GO- | actualizacién de GO- demas soportes
pagos 29 informacion en las carpetas 29 de sgpgwisic’m,
No se-cuenta con un de contratos con todos los seguimiento y
esquema que permita la documgntos de o control de los
gestion de todos los supervision, seguimiento y proyectos de TI.
d control de los proyectos.
ocumentos
contractuales por parte
del proveedor.
La entidad cuenta con
estudios previos en los Procedimiento de
que se solicita la gestion y/o
transferencia de A transferencia de
conocimiento, sin Definir € |.mplementar 9] conocimiento
embargo, no ée cuenta procedimiento de gestion asociado a los
’ s ylo transferencia de BS- )
H-GO-30 | 90N un procedimiento BR-GO- | onocimiento asociado a Go- | bienes ylo
de gestion y/o 30 ) L servicios de Tl
transferencia de los bienes y/o servicios de 30 contratados por la
- . Tl contratados por la . -
conocimiento asociado entidad entidad, definido,
a los bienes y/o ’ aprobado,
servicios de TI divulgado e
contratados por la implementado.
entidad.
La entidad cuenta con
15 manuales asociados
al proceso de gestion
.de Slster.n'as e Documentacioén
informacion, publicados funcional y
en la pagina web de la Publicar en el repositorio técnica de los
Transferencia entidad. No se cuenta documental dg !a entiqad, BS- | servicios y bienes
de H-GO-31 con .todos los njan.uales BR-GO- |la d’ocgmentacmn fur)cllonal GO- | contratados por la
informacién y fun(:|ona|e§ y tecmpos 31 y.tecnlca de los servicios y 31 | entidad,
conocimiento de los servicios y bienes blepes contratados por la publicados en un
LLGO 15 coqtratados por la entidad. repositorio
entidad. reposil
. institucional.
No se cuenta con la
ubicacion de otros
manuales en caso de
existir.
La oficina de sistemas Actas de
en sus é:ontrato? (?:)n Definir e implementar sesiones de
g:'g:ﬁgs%;essozﬁ;c' aen acciones que evidencien la transferencia de
transferencia de transfgrgncia de . conoc[miento,
conocimiento y segun .cono.mmlento en la entidad, capacna(:lon. y
se requiera realiza incluidas en el entrega de bienes
capacitaciones y BR-GO- procedimiento de gestion BS- | yserviciosde Tly
H-GO-32 entrega de bienes y 32 de conocimiento, como GO- | recibo a
servicios de Tl y recibo actas de sesiones de 32 | satisfaccion,
a satisfaccién. sin transfgrgncia de o firmadas por
embargo, no ée cuenta conocimiento, F:apautauon todo.sllos
con el prc’>cedimiento de y entrega de bienes y participantes,
gestion de conocimiento ser.vicios. de Tly recibos a tanto por el
donde se incluyan estas satisfaccion. proveedor, como
iniciativas. por la entidad.

Tabla 63. Situacion Objetivo Gobierno de TI.
11.3 Informacion

11.3.1 Gestion de Informacion

Para apoyar la consecucion de los propositos de la Politica de Gobierno Digital como toma
de decisiones basadas en datos, con calidad se plantean iniciativas como la definicion
caracterizacion de los componentes de informacion, implementacion de herramientas de
analisis tales como bodegas de datos, herramientas de inteligencia de negocios analitica,
adicional a lo anterior es necesario consolidar el Gobierno de datos e informacion,
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Interoperabilidad de informacion, Planes de calidad de datos, unificacion de fuentes de
informacion oportuna, para de esta forma contar con informacién con calidad y pertinente
para tomar las decisiones correctas y orientar la gestion institucional.

11.3.2 Situacion Objetivo Dominio de Informacién

Posterior al analisis de la situacién actual, se realiza la propuesta de la situacion objetivo
con la respectiva identificacion de brechas para este dominio. Para mayor detalle se
recomienda revisar los anexos INFORME_AVANCE_DIAGNOSTICO_
A.E._SVSP_v_0.1_ FINAL_2020.doc y Analisis_Evidencias_AE_SVSP_2020_v_0.4.xlsx.

IDENTIFICACION BRECHAS - SITUACION OBJETIVO DOMINIO INFORMACION SVSP

Lineamiento
Dominio
Estrategia Tl

ID-
HALLAZGO

Responsabilidad
y gestién de

HALLAZGO

La entidad cuenta con
el Manual de Politica
de ciclo de desarrollo
de Software con el fin
de controlar cada
etapa del ciclo de vida
de los Sistemas de
Informacién, sin
embargo, no se
cuenta con evidencias
de aplicacion del
mismo ni la politica de
Tl definida para la
gestion del ciclo de

BRECHAS

Definir directrices y
politicas de Tl
aprobadas y
publicadas para la
gestion de los
Componentes de
informacién durante

ID-TO-BE

Directrices y
politicas de Tl
definidas para la
gestion de los
Componentes de
informacién
durante su ciclo
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Componentes H_IINF_01 vida de los B_IINF_01 ) . BS_INF_01| de vida: donde
. - su ciclo de vida: )
de informacion - componentes de . se garantice la
. 2 donde se garantice f
LILINF.01 informacion. . calidad de la
P la calidad de la : 2
Esta politica debe informacion informacion,
estar actualizada, i responsables,
minimo cada afio y responga}bles, roles rolesy
y actividades a .
debe ser desemperar actividades a
independiente al P desempenar
manual. NO se cuenta
con roles y
responsabilidades
definidos para la
Gestion de
componentes de
informacion.
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IDENTIFICACION BRECHAS - SITUACION OBJETIVO DOMINIO INFORMACION SVSP

Lineamiento

ID- ID-
Dominio HALLAZGO BRECHAS ID-TO-BE
Estrategia Tl HALLAZGO BRECHA
Definir Modelo o Contar con
esquema de esquema de
gobierno de gobierno de
informacién donde informacion
se incluya: donde se
Gobernanza .
) contempla:
(custodios y Gobernanza
responsables), (custodios
calidad de datos, y
. s responsables),
migracion de datos, calidad de datos
ciclo de vida de los nlwi racion de ’
datos y datos graci
datos, ciclo de
maestros, vida de los datos
acompafado de un
y datos
. plan de
La entidad no cuenta . L maestros,
implementacion del ~
con Modelo o ) acompafado de
: mismo y sus
esquema de gobierno respectivas un plan de
H_1_02 de Informacion B_I_02 SPECH BS_INF_02 | implementacién
. evidencias. .
documentado, asi - Matriz RACI con del mismo y sus
como con evidencias i respectivas
A relacion a la . .
de su aplicacion. arquitectura de evidencias.
informacion. - - Matriz RACI
) conrelacién ala
Indicadores de )
> arquitectura de
gestion de la informacion. -
arquitectura de : )
) " Indicadores de
informacion. - .
gestion de la
Esquemas de toma arquitectura de
de decisiones con irq "
. informacion. -
relacion a la
. Esquemas de
arquitectura de toma de
Informacion. - L
. . decisiones con
Gestion de riegos "
e relacion a la
con relacion a la arquitectura de
arquitectura q L
empresarial Informacion. -
: Gestion de riegos
conrelacién ala
arquitectura
empresarial
La entidad cuenta con
procedimiento de
desarrollo de Contar con
aplicativos livianos proceso o
para dar solucién a Ajustar proceso metodologia para
requerimientos para la gestion del la gestion del
funcionales de ciclo de vida de ciclo de vida de
usuarios internos a componentes de componentes de
H_I_03 través del desarrollo B_1_02 informacion donde | BS_INF_02 informacion
de soluciones de se incluya: donde se incluya:
software no robustas actividades, roles, actividades,
y de rapido responsables, roles,
despliegue, el cual se entradas y salidas. responsables,
debe ajustar con entradas y
actividades, roles, salidas.
responsables,
entradas y salidas.
La entidad cuenta con
el formato para Matriz
de roles y privilegios
de cada area u oficina N
. Matriz ajustada
con el fin de
con roles y
establecer los . . .
accesos requeridos Ajustar m.a.trlz .de perfiles que
. roles y privilegios desempefian las
segun el cargo ara la gestion del funciones de
H_1 04 desempefiado, sin B o4 | P2 | dg o BS_INF_04 |
embargo, no se ciclo de vida de gestion de los
D componentes de componentes de
encuentra definida la . - . -
) . informacion. informacién, con
existencia de roles y .
) su respectivo
perfiles que L
d o seguimiento.
esempefien las
funciones de gestion
de los componentes
de informacion.
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IDENTIFICACION BRECHAS - SITUACION OBJETIVO DOMINIO INFORMACION SVSP
Lineamiento ID- ID-
Dominio HALLAZGO BRECHAS ID-TO-BE
Estrategia Tl HALLAZGO BRECHA
La entidad no cuenta Establecer ANS .
ANS establecidos tanto internos como ANS internos y
; - externos para el
H 105 para el intercambio y B 105 externos para el BS INF 05 intercambio
—= consumo de los —= intercambio y - = y
consumo de
componentes de consumo de . .
. i s . . informacion.
informacién. informacién.
Plan de calidad
Definir e para los
implementar Plan componentes de
de calidad de informacién,
componentes de definido e
informacion que implementado
incluya etapas de con etapas de
Plan de calidad aseguramiento, aseguramiento,
de los La entidad no cuenta control e control e
componentesde | H_|_0s | unPlandecalidadde | g g inspeccion, BS_INF_0e | mspeccion,
. L los componentes de medicion de medicion de
informacion - ) . I -
LLINF.02 informacién indicadores de indicadores de
T calidad, actividades calidad,
preventivas, actividades
correctivas y de preventivas,
mejoramiento correctivas y de
continuo de la mejoramiento
calidad de los continuo de la
componentes. calidad de los
componentes.
L Definicién de
Definir, implementar .
arquitectura de
y goberar la informacioén
. Arquitectura de ’
La entidad no cuenta i documentada y
con definicion de Informacion, formalizada con
H_I_07 . B_I 07 estableciendo BS_INF_07
arquitectura de A Artefactos y que
) . métricas e : .
informacién. - evidencien los
indicadores de
. seguimiento comfponentes de
Gobierno de la - " informacién,
Arquitectura de gestion y evolucion. actualizados.
Informacion - Definir e Tablero de
LLINF.03 implementar un control v gestion
H_1_08 La entidad no cuenta tablero de control y y9
. de TI, con
con Tablero de control gestion de Tl, que -~
y gestion de TI, para incorpore indicadores de
. ’ B_I_08 o BS_INF_08 gestion y
la arquitectura de indicadores de s
. L e s evolucion de la
informacion de la gestion y evolucién :
entidad de la arquitectura arquitectura de
' - . informacion en la
de informacion en la entidad
entidad. 1dad.
Gestion de H_I_09 Se cuenta con el B_I_09 Definir e BS_INF_09 Procesos y
documentos proceso de Gestion implementar procedimientos
electrénicos - documental para procesos y de gestién
LILINF.04 definir las politicas y procedimientos de documental que
normas establecidas gestion documental, incorporen la
por el AGN para la através de gestion de
administracion y entornos documentos y
custodia de los electrénicos donde expedientes
documentos se incorporen electronicos,
producidos y recibidos esquemas de articulados con la
en la entidad, sin que captura, arquitectura de
se contemple el ciclo procesamiento, informacion de
de vida de la gestion consulta, finida, acorde
documental en la preservacion y con lo
Arquitectura de disposicion final de establecido en la
Informacion, asi como informacion (datos), normatividad del
con el Gestor de acuerdo con lo Archivo General
documental Esigna establecido en la de la Nacion
sin embargo este normatividad del (AGN).
presenta fallas Archivo General de
constantes por lo cual la Nacién (AGN).
genera reprocesos en
la entidad.
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IDENTIFICACION BRECHAS - SITUACION OBJETIVO DOMINIO INFORMACION SVSP

Lineamiento
Dominio

ID-
HALLAZGO

HALLAZGO

ID-
BRECHA

BRECHAS

ID-TO-BE

Estrategia Tl

Se cuenta con el .
e _ . Matriz de
proceso de Gestion Definir matriz de ;
. entidades de
documental para entidades de : .

- e : : negocio/unidades
definir las politicas y negocio/unidades . "
normas establecidas de informacion de informacion

representadas en
por el AGN para la representadas en
S o documentos
administracién y documentos .
custodia de los electrénicos electrénicos.
e - Lineamientos y
documentos - Definicién de .
. . . . estandares
producidos y recibidos lineamientos y .
: ; . definidos para el
en la entidad, sin que estandares para el ciclo de vida de
H_1_10 se contemple el ciclo B_I_10 ciclo de vidade la | BS_INF_10 . )
- - - —— . -, - = la informacion de
de vida de la gestion informacion
documental en la representada en los documentos
. electronicos en la
Arquitectura de documentos entidad
Informacion, asi como electronicos en la Ar uitect.ura
con el Gestor entidad. a
. . - fisica de
documental Esigna - Arquitectura fisica .
. . almacenamiento
sin embargo este de almacenamiento . "
. . de informacion
presenta fallas de informacion para ara
constantes por lo cual preservacion de para
) . preservacion de
genera reprocesos en informacion. ) .
. informacion.
la entidad.
La entidad no tiene Incluir en el Catalogo de
definido catalogo de catalogo de componentes de
Definicién y H_I_11 componentes de B_I_11 componentes de BS_INF_11 | informacion, con
caracterizacion informacién con informacion la informacion
dela georreferenciacion. georreferenciacion referenciada
informacion La entidad no tiene Incluir en el Catalogo de
georreferenciada definido catalogo de catalogo de componentes de
- LILINF.05 H_I_11 componentes de B_I_11 componentesde | BS_INF_11 | informacion, con
informacién con informacion la informacion
georreferenciacion. georreferenciacion referenciada
Implementar
. mecanismos de
La entidad cuenta con interoperabilidad a
mecanismos de trar\)/és de la
interoperabilidad con IR
. utilizacion del
la policia, para la lenquaie coman
consulta de ara%l illltercambio
informacion del par: o
. de informacién con
personal operativo otras entidades si el
(vigilantes, escoltas, lenquaie no Mecanismos de
supervisores, incor %rajal una interoperabilidad
operador de medios definicF:Jic'm uge sea implementados
tecnoldgicos, on q con lenguaje
. . H_I_12 . ) B_I_12 requerida a escala | BS_INF_12 .
Lenguaje comuin - manejador canino) y - IR - = comun para el
: ) institucional o . )
de intercambio armamento por sectorial. se debe intercambio de
de componentes namero de serie y solicitér ante informacioén con
de informacién - marca del arma, sin ; otras entidades.
MinTIC para que
LI.INF.06 embargo, es ueda ser utilizada
necesario mejorar por otras entidades
estos mecanismos, P ; )
; : quede disponible en
asi como implementar ol portal de
adicionales segun Len ua?'e comun de
necesidades en el nguaj .
intercambio de
sector defensa . L
informacion del
Estado colombiano.
La entidad cuenta con Implementar Mecanismos de
mecanismos de mecanismos de interoperabilidad
H_1 12 interoperabilidad con B_I_12 interoperabilidada | BS_INF_12 | implementados
la policia, parala través de la con lenguaje
consulta de utilizacion del comun para el
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IDENTIFICACION BRECHAS - SITUACION OBJETIVO DOMINIO INFORMACION SVSP

Lineamiento ID-

Dominio
Estrategia Tl st e

HALLAZGO

ID-

BRECHA

BRECHAS

ID-TO-BE

informacion del lenguaje comun intercambio de
personal operativo para el intercambio informacién con
(vigilantes, escoltas, de informacién con otras entidades.
supervisores, otras entidades si el
operador de medios lenguaje no
tecnoldgicos, incorpora alguna
manejador canino) y definicién que sea
armamento por requerida a escala
numero de serie y institucional o
marca del arma, sin sectorial, se debe
embargo, es solicitar ante
necesario mejorar MinTIC para que
estos mecanismos, pueda ser utilizada
asi como implementar por otras entidades
adicionales segun quede disponible en
necesidades en el el portal de
sector defensa Lenguaje comun de
intercambio de
informacion del
Estado colombiano.
Definir e
implementar el
Directorio de No se tiene un catalogo de Catalogo de
- N componente de
servicios de catalogo de informacion de la componentes de
Componentes H_I_13 componentes de B_I_13 . BS_INF_13 informacion
de informacion - informacién definido ni enthad, agorde con definido e
LLINF.07 implementado los lineamientos de implementado
B Min TIC Y la )
adopcion de buenas
practicas.
Servicios web
L ublicados en el
La Supervigilancia Definir, |mplementar P directorio de
tiene publicado y publicar los servicios de
Publicacion de algunos servicios de servicios web en el Intercambio de
los servicios de . . directorio de .
intercambio de informacién los cuales servicios de Informacion del
H I 14 deben ser B_I_14 ; BS_INF_14 MINTIC, con
Componentes o identificados en el o Intercambio de T certificacion Nivel
de informacion - . Informacion del .
catalogo de 3 del Lenguaje, e
LIINF.08 componentes de . .MIN.TIC' . identificados en
informacion Certificacion N!Vel 3 el catalogo de
’ del Lenguaje
componentes de
informacion.
Definir, e
implementar dentro
del catalogo de
La Supervigilancia a componentes de Servicios web
través de la pagina informacion incluir publicados en el
web de la entidad el catalogo de directorio de
tiene publicado servicios de servicios de
servicios de informacion, donde Intercambio de
informacion para se incluya dentro de Informacion del
H_I_15 usuarios internos y B_I_15 los atributos de BS_INF_15 MINTIC, con
externos los cuales caracterizacion de certificacion Nivel
deben ser los servicios de 3 del Lenguaje, e
identificados en el informacion: identificados en
catalogo de grupos de interés, el catalogo de
componentes de canales de acceso componentes de
informacion. y las caracteristicas informacion.
de accesibilidad,
seguridad y
Canales de usabilidad.
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Supervigilancia
IDENTIFICACION BRECHAS - SITUACION OBJETIVO DOMINIO INFORMACION SVSP
Lineamiento ID- ID-
Dominio HALLAZGO BRECHAS ID-TO-BE
Estrategia Tl HALLAZGO BRECHA
acceso a los . I?eflmr,te |
Componentes m'g:g d?)r;:)er’]aagnala
de informacion - colog! Metodologia y
entidad para la .
LILINF.09 e mecanismos que
verificacion de la ;
. ” permitan el
implementacién de
. ) acceso a los
Segun lo reportado los niveles de icios d
los aplicativos de la accesibilidad _ serviclos de
. . : ’ informacién por
Supervigilancia seguridad y
o parte de los
cumplen con los usabilidad. .
- diferentes grupos
criterios de En el caso de de interés
H_1_16 accesibilidad y B_I_16 accesibilidad para | BS_INF_16 ’
- . - contemplando
usabilidad, sin servicios de L
embargo, no existen informacion caracteristicas de
A . A accesibilidad,
las evidencias que disponibles en la .
seguridad y
soporten este web, se debe o
cumplimiento cumplir con lo usabilidad, de
’ ’ acuerdo con lo
establecido en la establecido en la
norma NTC 5854, o
segtn el nivel normatividad
definido por la vigente.
entidad (A, AA,
AAA).
A nivel de
usabilidad debe
cumplir con la guia
de usabilidad y
estilo definida por la
entidad para sus
sistemas de
informacion, de
acuerdo con el
LI.SIS.07 y la guia
de usabilidad de
GEL, en lo que
corresponda.
A nivel de
seguridad se debe
establecer el control
de acceso por perfil
y lo establecido en
el modelo de
seguridad y
privacidad de la
informacion.
Se cuenta con mesa Definir & Mnfé?:gg:gr?wlssy
. L implementar .
Mecanismos de servicios para el ) implementados
T mecanismos para o
para el uso de reporte de incidentes recibir para recibir
los H | 17 | Sinembargosedebe | g | 17 | (etroalimentacion | BS_INF_17 | "éiroalimentacion
Componentes - revisar la - d . - = de los usuarios
: . SRR e sus usuarios en
de informacién - categorizacion dirigida ) en cuanto a
cuanto a la calidad .
LILINF.10 a los componentes de . calidad u
. e u oportunidad de la -
informacion. informacion oportunidad de la
: ' informacion.
Establecer ANS
tanto internos como
externos para el
intercambio y
La entidad no cuenta consumo de ANS internos
Acuerdos de ANS establecidos informacion, donde y
intercambio de para el intercambio y se incluyan niveles externos para el
L H_I_18 B_I_05 van BS_INF_05 intercambio y
Informacion - - consumo de los - de cumplimiento en - =
consumo de
LLINF.11 componentes de cuanto a . .
. - ] . informacion.
informacién. oportunidad, calidad
y seguridad de la
informacion que se
intercambia entre
las partes.
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IDENTIFICACION BRECHAS - SITUACION OBJETIVO DOMINIO INFORMACION SVSP

Lineamiento

Dominio o=

HALLAZGO

HALLAZGO

ID-

BRECHA BRECHAS

ID-TO-BE

Estrategia Tl
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Fuentes Unicas
de informacion,
para que el
- acceso sea
Identificar e
. oportuno,
. implementar
La entidad no cuenta relevante,
Fuentes fuentes de )
unificadas de fuentes de informacién Unicas confiable,
. o H_I_19 informacion B_I_19 . " | BS_INF_19 | completo, verazy
informacion - - . e - asi como la - - ;7
identificadas y . comparable, asi
LIINF.12 . metodologia para
establecidas . como la
garantizar su A
. formalizacion de
cumplimento. ;
la metodologia
para garantizar el
cumplimiento de
este lineamiento.
La entidad no cuenta .
con mecanismos Definir e Mecanismos
definidos que le implementar generados &
10S q : implementados
permitan a los mecanismos que que permitan a
usuarios de los ermitan a los .
permi los consumidores
Componentes de usuarios de los de los
informacion reportar Componentes de
P . pon Componentes de
los hallazgos informacion reportar . 2
informacion
encontrados durante los hallazgos reportar los
el uso de los servicios encontrados
Hallazgos en el H_I_20 . I B_1_20 BS_INF_20 hallazgos
- de informacién, sin — = durante el uso de -~
acceso a los - encontrados
embargo se encuentra los servicios de
Componentes . .2 durante el uso de
- . en proceso la informacion, y su -
de informacién - . . . . los servicios de
implementacion de articulacion para el . >
LILINF.13 informacion
una nueva mesa de reporte de
oy I . reportados a
servicios donde se incidentes a través .
s través de la
puede permitir la de la mesa de mesa de
arametrizacion para servicios de la e
P P ) servicios de la
el reporte de los entidad entidad
mismos. .
H_I_21 La entidad no cuenta B_I_20 Definir e BS_INF_20 Mecanismos
con mecanismos implementar generados e
definidos que le mecanismos que implementados
permitan a los permitan a los que permitan a
usuarios de los usuarios de los los consumidores
Componentes de Componentes de de los
informacion reportar informacion reportar Componentes de
los hallazgos los hallazgos informacion
encontrados durante encontrados reportar los
el uso de los servicios durante el uso de hallazgos
de informacién, sin los servicios de encontrados
embargo, se informacion, y su durante el uso de
encuentra en proceso articulacion para el los servicios de
la implementacion de reporte de informacion
una nueva mesa de incidentes a través reportados a
servicios donde se de la mesa de través de la
puede permitir la servicios de la mesa de
parametrizacion para entidad servicios de la
el reporte de los entidad
mismos, a través del
reporte de incidentes
en el uso de servicios
de informacion.
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IDENTIFICACION BRECHAS - SITUACION OBJETIVO DOMINIO INFORMACION SVSP
Lineamiento

ID- ID-
Dominio HALLAZGO BRECHAS ID-TO-BE
Estrategia Tl HALLAZGO BRECHA
La entidad cuenta con
gg Iét;ﬁsdeeﬁ)’;%tr?;zg \ Definir e Politicas
P sy . asociadas a la
el manual de politica implementar s
de seguridad de la politicas asociadas gestion de
informacién, sin a la gestion de componentes de
’ . g informacion, con
embargo es necesario componentes de
. . P . . los responsables
incluir politicas informacion, con los i
" . L y politicas de la
Proteccion y asociadas ala gestién responsables y -
S o proteccion y
privacidad de de los componentes politicas de la rivacidad de la
Componentes H_IINF_22 de informacion, con | B_IINF_22 proteccion y BS_INF_22 P informacion
de informacién - los responsables y privacidad de la ’
i . - conforme con la
LLINF.14 politicas de la informacion, .
roteccion y conforme con la normat[va de
prote . proteccion de
privacidad de la normativa de .
. ” I datos de tipo
informacién, conforme proteccion de datos
. . personal y de
con la normativa de de tipo personal y
.. acceso ala
proteccion de datos de acceso ala . .
} . R informacién
de tipo personal y de informacion publica. o
publica.
acceso ala
informacion publica.
Definir los criterios
necesarios para
asegurar la
trazabilidad y
auditoria sobre las
acciones de
creacion,
Se cuentan con logs o
oAy actualizacion,
para auditoria: Suite A
L s . modificaciéon o
visién empresarial, borrado de los
Esigna, Orfeo, Sede ,
- o Componentes de Metodologia y
o electronica, Sitio web, . . .
Auditoria y - : informacion. Estos mecanismos
- sede electrénica, sin . .
trazabilidad de embardo. no se mecanismos deben establecidos para
Componentes H_I_23 90 B_1_23 | serconsideradosen | BS_INF_23 | la trazabilidad y
. . - cuenta con la - -~ o
de informacién - metodoloaia para el proceso de auditoria en los
LLINF.15 ase u?ar |2 gestién de dicho componentes de
1569 - Componentes. Los informacion.
trazabilidad y auditoria )
i sistemas de
sobre la gestién en los informacién deben
componentes de )
. - implementar los
informacién. N
criterios de
trazabilidad y
auditoria definidos
para los
Componentes de
informacién que
maneja.
Tabla 64. Situacion Objetivo Informacion.
ID_BRECHA ‘ BRECHA
BR_INF_01_0 Adecuar y mejorar la sede electronica para que pueda recibir directamente correos y radicarlos directamente en
el gestor documental.
BR_INF_02_0 Migrar la informacion de las diferentes fuentes digitales a un Unico repositorio.
BR_INF_03_0 Definir e implementar gobierno de datos e informacion.
BR_INF_04_0 Ajustar y generar nuevos flujos documentales asociados a la realidad de los tramites, su actualizacién y procesos
que se realizan en la entidad.
BR_SI_38_0O Fortalecer el sistema de gestién documental en la entidad, revisar procesos de Soporte y mantenimiento del
mismo.
BR_SI_19_0O Fortalecer el sistema de la Suite Vision Empresarial y realizar capacitaciones sobre su funcionamiento, para el
personal de la entidad.
BR_SI_38_0O Fortalecer el sistema de gestién documental en la entidad, revisar procesos de Soporte y mantenimiento del
mismo.
BR_SI_37_0O Unificar la informacion de terceros y tramites por estos ,(integracion entre sistemas de informacién y fuentes
Unicas de informacién)
BR_INF_12_0O
Digitalizar y automatizar procesos para la gestion documental evitando la impresiéon de los mismos y asi aportar a
la politica de cero papel
BR_INF_13_O Implementar mecanismos para el registro de satisfaccion/ inquietudes/sugerencias/recomendaciones o reclamos
sobre los sistemas de informacion utilizados por los vigilados (ej.: buzén de sugerencias)
BR_INF_13_O Realizar ajustes a los reportes de APO para que la informacién que se expone interna y externamente se muestre
con el mismo criterio de visualizacion.
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ID_BRECHA BRECHA

BR_INF_14_O Implementar mecanismos para poder recibir informacion financiera en formato XBRL para todos los grupos de
vigilados vy facilitar el proceso de cargue de informacion financiera. Habilitar para los vigilados pagos en linea de
la contribucién.

Tabla 65. Situacion Objetivo Gestion Operativa-Informacion.

11.4 Sistemas de Informacion

11.4.1 Mapa de Integraciones objetivo de los Sistemas de Informacion

En la actualidad la mayoria de sistemas de informacién de la entidad funcionan como
SILOS a excepcion de las siguientes integraciones:

¢ Integracion de autenticacion entre APO y RENOVA: EL usuario y clave de ambos
aplicativos es el mismo mediante una integracion.

¢ Integracion con PONAL para consulta de armamento y de personal operativo
acreditado (APO): La supervigilancia expone dos web services a PONAL para
consulta de armamento de los vigilados y del personal operativo acreditado.

e Integracion mediante planes de consulta de armamento con DCCAE: La entidad
envia un listado de los NITS de los vigilados a el DCCAE, y el DCCAE responde con
un listado del armamento asociado a los vigilados de la entidad.

11.4.2 Arquitectura de Referencia

A continuacion, se detalla la arquitectura de referencia objetivo para le entidad, basados
en las necesidades de facilitar la interoperabilidad, cohesion de los datos, principios de
desacoplamiento entre sistemas, y fortalecimiento de capas transversales como las de
autorizacion y autenticacion:

Principios o lineamientos de como las aplicaciones transaccionales intercambian
informacion: Para el intercambio de informacién entre aplicativos internos se tiene
como referencia los estandares de la industria, mediante el uso de web services
SOAP y Rest. Para el intercambio de informaciéon con otras entidades la entidad
toma como referencia las guias de la Agencia Nacional Digital, y la adopcion del
estandar XROAD como primera opcion.

Componentes transversales de integracion para facilitar la transformacion o inter-
cambio de informacién entre aplicaciones: La entidad toma como marco de
referencia el uso de un componente transversal que orqueste los servicios,
teniendo

como obijetivo el uso de un ESB o de tecnologias similares como servicio tales como
Ms Azure Api Management, orientada a microservicios.

Componentes transversales que aplican politicas de seguridad a APIs expuestas
hacia aplicaciones de otras organizaciones: La entidad tiene como situacion objetivo
implementar un WAF en la infraestructura en la nube para dar mayor proteccion a
los servicios expuestos a internet, que en la actualidad se encuentran protegidos
solo por tecnologia de Firewall, sin los componentes adicionales de seguridad que
brinda un WAF.

Componentes transversales de seguridad que garantizan la confidencialidad, de la
informacion: La entidad cuenta con un directorio activo on-premise replicado en la
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nube, y como componente transversal objetivo de confidencialidad busca imple-
mentar sistemas de doble factor de autenticacion para usuarios en roles con manejo
de informacion confidencial.

Componentes transversales de seguridad que ayudan a auditar las acciones en los
sistemas: La entidad busca culminar la migracién de todos los servicios a la infra-
estructura de la nube, en las cuales ya se tiene implementado los sistemas de
auditoria de logs de forma centralizada de los diferentes servicios tecnoldgicos
ahi hospedados. (Ms Azure Monitor y Ms Azure Health)

11.4.3 Ciclo de Vida de los Sistemas de Informacion

La entidad cuenta con una caracterizacion documentada que describe el proceso de
desarrollo de aplicativos livianos, en el cual también se indican los formatos utilizados en
el mismo. Si bien el proceso se encuentra implementado y es usado por la oficina de
sistemas, se plantean mejoras para llevarlo a un estado optimizado:

Actividad

Levantamiento
de necesidades
de Sistemas de

Grado de
madurez

Implementado

Descripcion hallazgo u
oportunidad de mejora

Si bien se cuenta con
un formato para su
documentacion, este

Accién de mejora

Modificar el formato
indicando la necesidad de
realizar casos de uso para

con el visto bueno del
andlisis funcional y
técnico por parte del
jefe directo.

Informacion no sugiere buenas mayor claridad de la

practicas tales como necesidad

casos de uso
Analisis de Implementado Actualmente el analisis | Se debe incluir en el analisis
requisitos técnico y funcional es | técnico al oficial de seguridad
funcionales y no realizado por el de la entidad cuando el ajuste
funcionales analista desarrollo y el | realizado pueda cambiar

jefe del area. alguna regla de seguridad o

comprometer la seguridad.

Disefio de la Implementado El desarrollador disefia | Se debe agregar un paso
solucion y desarrolla la soluciéon | donde el lider técnico o que

haga sus veces, y el jefe
inmediato den aval del disefio
de la solucion previo a la
codificacion.

Codificacion del
software

Implementado

El desarrollador
codifica basado en sus
habitos y no existe una
guia de buenas
practicas para la
codificacion de
software en la entidad.

Se debe crear un manual de
buenas practicas de
codificacion, llamado de
variables, formato para
realizar anotaciones en el
cadigo fuente que facilite su
lectura.

Aseguramiento
de la calidad
(pruebas)

Implementado

No existe formato para
documentar las
pruebas unitarias.

Se debe ajustar el proceso de
desarrollo liviano para crear
un formato donde
documentar las pruebas
unitarias.

Despliegue en
Produccién

Implementado

No estd documentado
realizar backup del
aplicativo previo a
publicar la nueva
versién en produccion.

Se debe ajustar el proceso de
publicar en produccién, que
incluya un paso previo de
hacer backup, para que en
caso de alguna afectacion

en el servicio se pueda hacer
roolback.

Tabla 66. Ciclo de vida de los Sistemas de Informacion.
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11.4.4 Mantenimiento de los Sistemas de Informacion

Actividad

Grado de
madurez

Descripcién hallazgo u
oportunidad de mejora

Accién de mejora

Mantenimientos Optimizado Demoras en la identificacion
correctivos Implementado | de las causas de los defectos
Informal del software
No tiene
No aplica
Mantenimientos Optimizado No se cuenta con un plan de
Adaptativos Implementado | rollback en caso de que la
Informal actualizacion impacte
No tiene negativamente el
No aplica comportamiento del sistema
Mantenimientos Optimizado Tiempos de respuesta muy Aplican las acciones de
evolutivos Implementado | altos en la evolucion de los mejora para el proceso de
Informal sistemas construccion de software.
No tiene
No aplica

Tabla 67. Mantenimiento de los Sistemas de Informacion.

11.4.5 Soporte de los Sistemas de Informacion

Actividad

Soporte de

Grado de
madurez

Optimizado

No hay suficientes colaboradores para atender el

Descripcién hallazgo u oportunidad de mejora

aplicaciones nivel Implementado | volumen de incidentes
1 Informal No hay sistema que permita hacer gestién y seguimiento
No tiene alos ANS
No aplica
Soporte de Optimizado No hay suficientes colaboradores
aplicaciones nivel Implementado No hay sistema que permita hacer gestién y segui-
2 Informal miento a los ANS
No tiene
No aplica
Soporte de Optimizado No hay suficientes colaboradores especializados
aplicaciones nivel Implementado
3 Informal
No tiene
[1 Noaplica

Tabla 68. Soporte de los sistemas de Informacion.

11.4.6 Situacion Objetivo Dominio Sistemas de Informacién

Posterior al analisis de la situacion actual, se realiza la propuesta de la situacion objetivo

con la respectiva identificacion de brechas para este dominio. Para mayor detalle se re-
comienda revisar los anexos INFORME_AVANCE_DIAGNOSTICO_ A.E._SVSP_v_0.1_
FINAL _2020.doc y Analisis_Evidencias_ AE_SVSP_2020_v_0.4.xIsx.
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IDENTIFICACION BRECHAS - SITUACION OBJETIVO DOMINIO SISTEMAS DE IFORMACION SVSP

Lineamiento ID-

HALLAZGO

ID-

BRECHAS

TO BE

Dominio Gobierno TI HALLAZGO BRECHA
La entidad cuenta con
una matriz en la que
caracteriza sus sistemas Definir la arquitecturade | Documentos y/o
de informacién, sin los sistemas de artefactos que
embargo, no ha definido informacion de la describan la
Definicién estratégica la Arquitectura de entidad, teniendo en arquitectura de
de los sistemas de H-SIS-01 sistemas de informacion, | BR-SIS- | cuenta las relaciones los sistemas de
informacion H-AR-07 | en la que tengan en 01 entre ellos y la informacién de la
LLSIS.01 cuenta las relaciones articulacion con los entidad,
entre ellos y su demas dominios del definidos,
articulacion con los Marco de Referencia de | aprobadosy
demas dominios del AE. divulgados.
marco de referencia de
AE.
La entidad cuenta con
una matriz en la que se
caracterizan sus
ZLSC}:T?’ISC%igformamon: Disponer de un directorio
unci . actualizado de los .
responsable, usuarios . . ” Catalogo de
) ) sistemas de informacién ;
finales, nivel de uso, . sistemas de
Directorio de sistemas frecuencia de uso de la entidad, informacion
i L H-SI1S-02 ’ BR-SIS- | consolidado a nivel . ’
de informacién madurez del S.1,, . . definido,
H-AR-18 . 02 sectorial, con niveles de .
L1.SIS.02 impacto, . actualizado,
rocesos/procedimientos acceso definidos por la aprobado
proce p entidad y segun las p y
relacionados, entre A divulgado.
: buenas practicas del
otros., sin embargo, no )
A MinTIC.
cuenta con el catalogo
de sistemas de
informacién segun las
directrices del MinTIC.
La entidad cuenta con el Definir e implementar la/s | Documento con
procedimiento Desarrollo arquitecturas de la definicion de
Arquitecturas de de aplicativos livianos, referencia de los la arquitectura
referencia de PRO-GSI-140-005, sin sistemas de informaciéon | de referencia de
. H-SIS-03 BR-SIS- . ) )
sistemas de embargo, no cuenta con de la entidad, que incluya | sistemas de
. L H-AR-19 ” 03 N L ) .
informacién la arquitectura de principios de disefio, informacion de la
L1.SIS.03 referencia para el componentes que hacen | entidad,
desarrollo de sistemas parte de la solucion, aprobado,
de informacion. relaciones tanto estaticas | divulgadoy
como dinamicas, publicado.
recomendaciones
tecnologicas y de
desarrollo, herramientas
especificas de apoyo a la
construccion y los
componentes existentes
reutilizables.
La entidad cuenta con el E?ﬁgiﬂ:ﬁ:gg
procedimiento Desarrollo Definir e implementar la solqucic’)n ara
de aplicativos livianos, Arquitectura de solucién cada unopde los
Arquitecturas de PRO-GSI-140-005, sin para cada uno de los rovectos de
solucién de sistemas H-SIS-04 embargo, no ha definido BR-SIS- | proyectos de sistemas de Sist}{emas de
de informacion la arquitectura de 04 informacion de la informacion de la
LI.SIS.04 solucion para los entidad, aplicando las Ientidad !
proyectos de sistemas arquitecturas de a robaéios
de informacion de la referencia definidas. p ’
entidad dlvul_gados y
) publicados.
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IDENTIFICACION BRECHAS - SITUACION OBJETIVO DOMINIO SISTEMAS DE IFORMACION SVSP

Lineamiento

Dominio Gobierno TI

ID-

HALLAZGO

HALLAZGO

ID-

BRECHA

BRECHAS

TO BE

La entidad cuenta con el
procedimiento Desarrollo
de aplicativos livianos,
PRO-GSI-140-005,

Definir e implementar la

embargo, no ha incluido
en todos sus sistemas
de informacion

29/sep/2020 ;
metodologia de
* MANUAL DE referencia para el Metodologia y
Metodologia de POLITICA DE CICLO proceso de desarrolllo del proceso para el
referencia para el DE DESARROLLO DEL software, que considere | ciclo de vida de
desarrollo de H-SIS-05 | SOFTWARE, MAN-GSI- | BR-SIS- :‘éﬁ\;?jzzz . e:;‘l?sél':: giitwar;ori‘j
sistemas de HAR-23 | 140-025, MAN-GSI-140- LERE Dttiesiamalibiat St Drsvietnieg
informacién 025, sin embargo, no ha P ! bilid 3& b d’
LLSIS.05 definido la metodologia []es‘m”?‘a fidades, y aprobado,
de referencia para el grramleptas de'apoyo al mplementado y
desarrollo de software uclq deIV|da, asi como divulgado.
que incluya planeacion, Ios.ampjtos de
- aplicacion.
disefio, desarrollo,
pruebas, puesta en
produccion y
mantenimiento.
Clausulas de
La entidad incluye en 321%?]::
sus contratos con incluidas en los
terceros, clausulas de Incluir en los contratos contratos donde
Derechos cesiér&dle derecr;os por clon terlceclj'as part]:es, la | las terceras
. . parte del proveedor, sin clausula de transferir a la
palglsmsci):tl::::ziwe H-SIS-06 embargo, no ha definido | BR-SIS- | entidad, los derechos 5::?;2?;: IISSS
informacion la metodologia en todos 06 patrimoniales sobre los productos
LL.SIS.06 sus proyectos para esta productos desarrollados generados
e accion que incluya los y los entregables durante la
documentos entregables asociados al contrato. . s
para los fines ejecucion de los
pertinentes contratos de Tl
' celebrados con
la entidad.
Documento y/o
artefacto donde
se describa y
detallen los
La entidad no ha Disefiar e implementar lineamientos de
definid.o. la guia de estilo guia de estilo y estiloy
Guiade estiloy z usabllldtad ° | BR-SIS usabilidad o documento, 3§ab'“d?d’ |
usabilidad H-SIS-07 ocumento con el que ~>™°" | para el desarrollo de ISpueslos por €
LLSIS.07 se pqedan validar estos 07 todos los sistemas de MinTIC, para el
criterios, para todos sus . i desarrollo de
Sistemas de qurmamon de la sistemas de
) . entidad. ) .
informacion. informacion en la
entidad,
aprobado,
divulgado y
publicado.
La entidad cuenta en su
pagina, en la seccién de Caracteristicas
transparencia, con la de apertura de
seccion de datos sus datos de
abiertos. Se cuenta con Inclui | istemas de | forma
3 conjuntos de datos igl%rrll::;éisdsésla automatica y
Apertura de datos H-SIS-08 publlcgdos en . BR-SIS- | entidad, caracteristicas segura en los
LI.SIS.08 H-AR-20 www.datos.gov.co, sin 08 que permitan la apertura | sistemas de

de sus datos de forma
automatica y segura

informacion de la
entidad,
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IDENTIFICACION BRECHAS - SITUACION OBJETIVO DOMINIO SISTEMAS DE IFORMACION SVSP
ID-

Lineamiento

Dominio Gobierno Tl HALLAZGO It 240 S Ul
Habilitar en los sistemas
de informacion de la
entidad, caracteristicas
funcionales y no Servicio y vistas
La entidad cuenta con funcignales, necesarias .de iidad
interoperabilidad con la para interactuar con la mtel:gpera ilidad,
VS Plataforma de habilitados y
policia, sin embargo, no " .
. ha incluido Interoperablllda}d del funcionando en
Interoperabilidad H-SIS-09 | caracteristicas de BR-SIS- | Estado colomb|ano, la Plataforn.w'fa de
LL.SIS.09 . o 09 como los flujos de Interoperabilidad
interoperabilidad, ) P )
acordes al marco de mforme}mon rgglstrados del Estgdo
interoperabilidad del en el directorio de colomblano,
MinTIC. Qompongntes de . definidos,
informacioén de la entidad | aprobados,
y las necesidades de divulgados.
intercambio de
informacion con otras
instituciones.
La entidad cuenta con
una matriz en la que se
caracterizan sus
sistemas de informacion: Matriz de
area funcional correlacién entre
responsable, usuarios Definir e implementar la los componentes
Implementacién de finales, nivel de uso, matriz de correlacion de informacion y
Componentes de H-SIS-10 frecuencia de uso, BR-SIS- | entre los componentes los sistemas de
informacion madurez del S.1., 10 de informacién y los informacion de la
LLSIS.10 impacto, sin embargo, sistemas de informacion | entidad, definida,
no cuenta con la matriz de la entidad. aprobada,
que relacione los implementada y
componentes de divulgada.
informacién y los
sistemas de informacion
e la entidad.
Plan de pruebas
de accesibilidad
La entidad no ha definido,
definido el Plan de Definir e implementar el aprgblgdczj,
pruebas que incorpore Plan de pruebas que §00|Ia lza tog
Accesibilidad Hsisos | o criterios de BR-slg. | Incorpore los criterios de | TRETEL AT
LLSIS.24 R aceptacion para 24 | @ceptacion para de informacién
accesibilidad de todos accesibilidad de todos los de la entidad. e
los sistemas de sistemas de informacién | . ’
informacién de la de la entidad. informes que
entidad. d.en cuenta del
nivel de
accesibilidad de
los sistemas.
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IDENTIFICACION BRECHAS - SITUACION OBJETIVO DOMINIO SISTEMAS DE IFORMACION SVSP

Lineamiento
Dominio Gobierno TI

Ambientes

ID-

HALLAZGO

HALLAZGO

La entidad cuenta con el
Manual Politica de paso
a produccién de
sistemas de informacion
y control versiones.,
MAN-GSI-140-034, V4,

BRECHAS

Definir e implementar
ambientes
independientes en el
ciclo de vida de los
sistemas de informacion
como: ambiente de
desarrollo, de pruebas,
de capacitaciéon y de
produccion, cada uno
conformado por los
siguientes elementos:
Cédigo Fuente -

TO BE

Ambientes

independientes
en el ciclo de

de informacién

MAN-GSI-140-034, sin 14
embargo, Lo ha definido

*Pruebas a realizar

independientes en el 28/ago/2018 Configuracion del v!da de los
ciclo de vida de los BR-SIS- ambiente - ID - Entorno sistemas de
. H-SIS-11 La entidad cuenta con el de desarrollo - informacion,
sistemas de - 11 L .
informacion proce@ml‘ento pgsarrollo Documentacpn y definidos,
LLSIS.11 de aplicativos livianos, Manuales de instalacién - | aprobados,

D PRO-GSI-140-005, sin Definicion de roles y divulgados e
embargo, no ha definido responsabilidades, implementados
los ambientes esquema de operaciény | en la entidad.
independientes en el control cambios donde se
ciclo de vida de los especifique un protocolo
sistemas de informacion. de paso de versiones

entre ambientes, el cual
incluya las caracteristicas
y configuraciones de los
diferentes ambientes, asi
como los responsables
de su administracion.
La entidad cuenta con el Definir eimplementarel | Proceso de
Analisis de groce?imtigntolpgsarrollo prO(t:gso de analisis y 2nélisis y gestion
L e aplicativos livianos, gestion e
requt:ni'lsr:lelemn;:z:e los H-SIS-12 PRO-GSI-140-005, sin BR-SIS- | de requerimientqs de requerimientos
informacion embargo, no cuenta con 12 software, en el ciclo de de software, en
LLSIS.12 un proceso de analisis y vida de los sistemas de el ciclo de vida

R gestién de informacién que de los sistemas
requerimientos de contemple la de informacion,
software, en el ciclo de identificacion, definido,
vida de los sistemas de levantamiento, analisis, aprobado,
informacién que validacion y trazabilidad divulgado e
contemple la de los requerimientos. implementado.
identificacion,
levantamiento, analisis,
validacion y trazabilidad
de los requerimientos.

La entidad cuenta con el
procedimiento Desarrollo Mecanismo de
e picathes fans
Integracion continua embargo, no ha de]éinido Definirle implementar cpntinua para los
durante el ciclo de el proceso de BR-SIS 21;(;?,?;”?; ?n?:gracién B ormasion do
V'd:edii flgfn?;sctigl:as H-SIS-13 ;gtsegir:fe';nago dn;mua en 13 continua de los sistemas | entidad,
LLSIS.13 informacion, que se de informacion de la definidos,
apoye en hérramientas entidad. gprobados,
de software que mplementados y
. divulgados.
permitan su
automatizacion.
La ent@aq cuenta con el Definir e implementar el
procedimiento Desarrollo lan de pruebas que
de aplicativos livianos, p P q
PRO-GSI-140-005 cubrg aspectos Plan de Qruebas
Manual Politica de, paso funcionales y no que evalte
" funcional de los sistemas | aspectos
Plan de pruebas a.producuor? de . de informacion de la funcionales y no
durante el ciclo de sistemas de mformamon BR-SIS entidad. El plan debe funcionales de
vida de los sistemas H-sIS-14 | Y gontrol versiones., " | incluir: los sistemas de

informacion de la
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LL.SIS.14 mal metodoloaia para * Recursos necesarios entidad, definido,
clabora gia p *Responsables aprobado,
rel plan de *Criterios de calidad implementad
ruebas que cubra los -*Criterios de calida implementado y
gspectos funcionales y *Documentos, artefactos | divulgado.
no funcionales de los ellnforrr?es de la
sistemas de informacion. ejecucion de las pruebas.
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Lineamiento ID- ID-
Dominio Gobierno Tl HALLAZGO It 240 BRECHA BRECHAS Ul
La entidad cuenta con el Definir e implementarun | Plan de
Plan de capacitacion y plan institucional de plan de capacitaciones capacitaciones
entrenamiento para capacitaciones PIC, sin BR-SIS- | &N temas de Ti, que entemas de Tl,
los sistemas de H-SIS-15 | embargo, no ha incluido 15 incluya entrenamiento definido,
informacién en este las necesidades funcional y técnico aprobado,
LL.SIS.15 de capacitacién en relacionado con los implementado y
temas de TI. sistemas de informacién | divulgado.
de la entidad.
Se valida la informacién
del link y corresponde a
los sistemas de
informacién e
informacion financiera
citada.
La entidad cuenta con 5
manuales relacionados
con algunos de sus S. | Manuales de
1. MANUAL DE Usuario.
POLITICADE | Manuales
Manual del usuario, ADMINISTRACION DE Definir e implementar tecnlco.s’ y de
P PORTAL WEB E . operacion. De
técnicoy de Manuales de Usuario. .
operacién de los H-SIS-16 gqglngE'TCiSMI:\ANRLAAL BR-SIS- | Manuales técnicos y de !0? S|ster:n’asdde|
sistemas de e EL BUEN USO DE 16 operacion. Para todos g\ng;g130|on ela
'"I‘:‘I"S"’I‘Saﬁ'g" INTERNET, CORREO Y f‘n‘grﬁtsg‘:s‘ de disefiados,
D CHAT INSTITUCIO, 3. ’ implementados,
MANUAL DE USO DE actualizados,
ORFEO, 4. MANUAL DE divulgados y
USO FUNCIONAL DE publicados.
RENOVA, 5. MANUAL
DE USO APO, sin
embargo, no cuenta con
todo los Manuales de
Usuario. Manuales
técnicos y de operacion
de sus sistemas de
informacion.
La entidad cuenta con el Definir e implementar el Procedimiento /
Manual de Politica de Procedimiento / proceso
Gestion de cambio sobre de gestion de cambios de | PrOcesO de
‘2 . ) . ges ’ estion de
Gestion de cambios la configuracién respecto la entidad, que incluya: 9 .
de los sistemas de a los servicios TIC BR-SIS- | - Descripcion del cambio. camblos dela
! " H-sis-17 |20 ' >Crip . entidad
informacién Cédigo: MAN-GSI-140- 17 - Solicitante del cambio. documéntado
LLSIS.17 033, sin embargo, no ha - Andlisis de impacto del ’
" A . aprobado,
definido un cambio a nivel de socializado
proceso/procedimiento negocio, y tecnoldgico. blicad ’
formalizado de gestion - Listado de los sistemas | PU°!cado.
de cambios de sus de informacién afectados
sistemas de informacion. por el cambio (tomado
del inventario de
sistemas de informacion).
- Formato con
modificaciones derivadas
del cambio al inventario
de elementos de TI
(Sistemas de
informacion, interfaces,
elementos de
infraestructura).
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Lineamiento
Dominio Gobierno TI

ID-

HALLAZGO

HALLAZGO

BRECHAS

TO BE

Definir e implementar el
Procedimiento / proceso
de gestion de cambios de
la entidad, que incluya:
La entidad cuenta con el - Descripcion del cambio.
Manual de Politica de - Solicitante del cambio.
Gestion de cambio sobre - Analisis de impacto del Procedimiento /
la configuracion respecto cambio a nivel de roceso de
Estrategia de a los servicios TIC, negocio, y tecnoldgico. gestic’m de
mantenimiento de los Codigo: MAN-GS|-140- - Listado de los sistemas | o e e 1
. 033, sin embargo, no ha | BR-SIS- | de informacion afectados .
sistemas de H-SIS-18 S . entidad,
X s . definido un 18 por el cambio (tomado
informacion L . . documentado,
LLSIS.18 proces.o/procedlmler)to dgl mventarlg de . aprobado
formalizado de gestién sistemas de informacion). socializad‘o
de cambios de sus - Formato con ublicado ’
sistemas de informacion, modificaciones derivadas P '
relacionado con los del cambio al inventario
mantenimientos. de elementos de Tl
(Sistemas de
informacion, interfaces,
elementos de
infraestructura).
La entidad cuenta con
los ANS para los
siguientes sistemas de L
ir:?ctjrlmacién! Para los Definir e implementar
avlicativos d'e APO ANS para la prestacion
RpEINOI\\//AI ANS ’ del servicio de
de 8.12 2405 son mantenimiento de los
es1s oras sistemas de informacion
de la entidad., que ANS para la
Para los aplicativos de incluvan: v prestacion del
Servicios de Portal empleado, sede Descyri c.ic'>n servicio de
mantenimiento de electrénica, los ANS ) Servirc):io /o mantenimiento
sistemas de son: 2, 3,4,5,12,32 horas | BR-SIS- . y de los sistemas
. L s H-SIS-19 Funcionalidad sobre el . .
informacion con 19 ue aplica el ANS de informacion
terceras partes Para le aplicativo de ?Métr?cas asociadés de la entidad,
LLSIS.19 SEVEN los ANS son de: - Ranao permitido éra la definidos,
1, 15, 60, 180, dias métric% P P aprobados y
No se cuenta con la . divulgados.
definicién de una - Sanmop 0 penallld‘ad en
metodologia para caso de incumplimiento.
implementar ANS para ;}E;gi%ennc'a de
la prestacion del servicio -Res on-sabilidades
de mantenimiento de los P '
sistemas de informacién
de la entidad.
Plan de calidad
Definir e implementar el de !OS S|ster.n'as
. de informacion
plan de calidad de los de la entidad
sistemas de informacion . ’
de la entidad, el cual definido,
La entidad no cuenta ) L aprobado,
. debe incluir: ;
con el plan de calidad Alcance divulgado y
para el desarrollo de sus ) Objetivc.:)s publicado. Debe
sistemas de informacion. - Responsables. :gpg:ii;r?g el
- Actividades. P
- Estrategia de ejecucion donde se
Plan de calidad de los . encuentre la
. del plan de calidad. ) o
sistemas de H-SIS-20 BR-SIS- informacion del
informaciéon 20 proyecto.
LL.SIS.20 Informes de
Definir e implementar ejecucion del
informes de ejecucion del | plan de calidad
La entidad no cuenta plan de calidad de los de los sistemas
con informes de sistelmas de informacién, | de informacién
ejecucion del plan de qllilcla’m.cluya.. sicad de Ia.entldad,
calidad de los sistemas - Métricas e indicadores. | definidos,
de informacién - Cronograma de aprobados,
’ actividades. divulgaos y
- Validaciones periddicas. | publicados en el
- Mecanismos de control. | repositorio de
cada proyecto.
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IDENTIFICACION BRECHAS - SITUACION OBJETIVO DOMINIO SISTEMAS DE IFORMACION SVSP
ID-

Lineamiento

Dominio Gobierno Tl HALLAZGO b e g e
La entidad cuenta con Definir e implementar Ilz(sjcumemoS e
o . documentos con los .
los criterios funcionales s requerimientos
Criterios no de calidad de Seven Y requerimientos no noqfuncionales
. y funcionales de los . y
funcionales y de ESIGNA e dados por el sistemas de informacion de calidad de los
calidad de los proveedor del aplicativo., | BR-SIS- . . sistemas de
. H-SIS-21 ) de la entidad que incluya | . .
sistemas de sin embargo, no cuenta 21 | o informacién de la
N s - as restricciones .
informacion con la documentacién no funcionales v técnicas de entidad,
LL1.SIS.21 funcional y de calidad de o5 Y definidos,
todos sus sistemas de las arquitecturas de aprobados
. us st referencia y solucién y p ’
informacion. . . divulgados 'y
atributos de calidad publicados
La entidad cuenta con
MANUAL DE POLITICA
DE SEGURIDAD DE LA
INFORMACION, MAN-
GSI-140-029, V9,
04/jul/2020, en la cual se
incluye 1. POLITICA DE Lineamientos y
SO TROL D ACCESo oo imlomentar | Srecies o
Seguridad y Politica de intercan,wbio lineamientos de ri?/acidad{ie la
privacidad de los de informacion. Politica BR-SIS- seguridad y privacidad de iFIJ'lformacién
sistemas de H-SIS-22 de Idesarrolllo d‘e i 29 la informacién, en todos incluidos en‘
informacion software entre otras, de los sistemas de todos los
L1.S1S.22 manera general s'r’1 informacion de la sistemas de
9 - St entidad. : .
embargo, no se ha informacion de la
definido una entidad.
metodologia con
lineamientos de
privacidad y seguridad
de la informacién para
todos los sistemas de
informacion.
La entidad cuenta con
log de trazas sobre las
acciones realizadas por
los usuarios, en los
siguientes sistemas de M .
: e ecanismos de
informacion: Suite vision, -
: auditoria y
Esigna, Orfeo, Sede trazabilidad en
Auditoria 'y Electronica, Intranet, Definir e implementar los sistemas de
trazabilidad de los sitio web supervigilancia, BR-SIS- mecanismos de auditoria informacion de la
sistemas de H-SIS-23 | Seven XBRL, office 365, 23 y trazabilidad en los entidad
informaciéon VPN, sin embargo, no sistemas de informacién deﬁnidc;s
LI.SIS.23 rr:qae::gﬁg;dgara de la entidad. aprobados,
auditoria y trazabilidad d:]’t;'ig:ggj y
de todos los sistemas de P ’
informacién.

Tabla 69.Situacion Objetivo Sistemas de Informacion

ID_BRECHA BRECHA

Optimizar los mecanismos de notificacién de actos administrativos

BR S| 01 O

BR S| 02 O

Implementar mecanismos de firma electrénica de documentos por parte de terceros

BR S| 03 O

Fortalecer los mecanismos de control y contingencia para evitar la indisponibilidad en operaciones

que requieren de firma y estampado digital

BR S| 04 O

Implementar controles para mejorar la gestion oportuna de tramites y servicios de la entidad, asi

como las respuestas de PQRSD

BR_SI_05 O

fortalecer los procesos de inspeccion vigilancia y control mediante la habilitacién de consulta de

listas restrictivas de publico acceso.

BR_SI_06_O

Implementar notificaciones via SMS , voz, correo electrénico, para brindar informacion que
requieran conocer o gestionar los vigilados oportunamente

BR S| 07 O

Implementar mecanismos de interoperabilidad con el RUES para reportar novedades relacionadas
con funcionamiento de vigilados.

BR S| 08 O

Implementar mecanismos de interoperabilidad con runt para tramites de vehiculos blindados

BR_SI 09 O

Implementar mecanismos de interoperabilidad con la policia nacional para validaciéon de
antecedentes

BR_SI_10 O

Implementar herramientas para facilitar la automatizacion de flujos de trabajo y decisiones
automaticas (ej.: decision manager)

BR SI_11.0

Realizar las implementaciones técnicas y ajustes en los s.i. Para integrar la sede electronica de la
entidad a .gov.co

BR S| 12 0

Mejorar los mecanismos de notificacién a otras entidades cuando se cancele una licencia de
funcionamiento a un vigilado para que ellos realicen su debido proceso.
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ID_BRECHA BRECHA

Adaptar funcionalidades de los sistemas conforme a los requerimientos derivados de la
BR_SI_13_0 N h -
- - = actualizacion de los tramites de la entidad.

Optimizar el funcionamiento de la sede electrénica conforme a la tipologia de tramites a las que
BR_SI_14_0O L
- - - puede acceder cada vigilado
BR_SI_15_0 Fortalecer mecanismos de consulta en los sistemas de informacion
BR_SI_16_0O Fortalecer mecanismos de consulta en el gestor documental
BR SI 17 O Robustecer mecanismos de gestion de documento electrénicos y su vinculacién a expedientes(ej.:
- - subsanaciones)
BR_SI_18_0O Fortalecer el sistema de gestion documental en la entidad, revisar procesos de Soporte y
mantenimiento del mismo.
Fortalecer el sistema de gestion documental en la entidad, revisar procesos de Soporte y
BR_SI_18_O - .
- - - mantenimiento del mismo.
Definir e implementar un sistema de informacién que apoye el Procedimiento Anual de
BR_SI_20_O s
- == adquisiciones.
Fortalecer el sistema de la Suite Vision Empresarial y realizar capacitaciones sobre su
BR_SI_21_0 - . .
- - - funcionamiento, para el personal de la entidad.
BR SI 22 O Definir e implementar un sistema de informacioén que apoye el Procedimiento de Proyectos de
- - - inversion, en lo relacionado con la instancia de seguimiento.
Fortalecer el sistema de la Suite Visién Empresarial y realizar capacitaciones sobre su
BR_SI_21_0 : . )
- - - funcionamiento, para el personal de la entidad.
Fortalecer el sistema de gestion documental en la entidad, revisar procesos de Soporte y
BR_SI_18_O - .
- - - mantenimiento del mismo.
BR_SI_25-0 Definir e implementar funcionalidades en el sistema de recepcién de estados financieros que
permita acciones como (generar liquidaciones, paz y salvos , reportes, etc.).
BR_SI_18_0O Fortalecer el sistema de gestion documental en la entidad, revisar procesos de Soporte y
mantenimiento del mismo.
BR_SI_21_0 Fortalecer el sistema de la Suite Visién Empresarial y realizar capacitaciones sobre su
funcionamiento, para el personal de la entidad.
BR_SI_27_O Fortalecer la interfaz de usuario del sito web de la entidad.
BR_SI_21_0 Fortalecer el sistema de la Suite Visién Empresarial y realizar capacitaciones sobre su
funcionamiento, para el personal de la entidad.
BR_SI_27_ O Fortalecer la interfaz de usuario del sito web de Ta entidad.
BR_SI_ 29 O Definir e implementar mejoras respecto a la usabilidad del aplicativo INSPECKTOR.
BR_SI_ 29 O Definir e implementar mejoras respecto a la usabilidad del aplicativo INSPECKTOR.
BR_SI 21O Fortalecer el sistema de la Suite Vision Empresarial y realizar capacitaciones sobre su
funcionamiento, para el personal de la entidad.
BR S 320 Definir e implementar en el aplicativo SARLAFT, médulos para consulta y seguimiento, que apoyen
el Procedimiento de Informes Internos y Externos.
BR_SI_18 O Fortalecer el sistema de gestion documental en la entidad, revisar procesos de Soporte y
mantenimiento del mismo.
BR_SI_34_ O Unificar la informacién de terceros y tramites por estos ,(integracion entre sistema de informacion y
fuentes Unicas de informacién)
BR_SI_35-0 Definir e implementar funcionalidades en el sistema SEVEN que permita acciones como (generar
liquidaciones, paz y salvos, reportes, etc.).
BR_SI_35-0 Definir e implementar funcionalidades en el sistema SEVEN que permita acciones como (generar
liquidaciones, paz y salvos, reportes, etc.).
BR_SI_ 34 O Unificar la informacion de terceros y tramites por estos ,(integracion entre sistema de informacion y
fuentes Unicas de informacién)
BR_SI 38 O Mejorar los controles, para la recepcion de los documentos exigidos en los diferentes tramites y
requisitos de los mismos, aplicando la politica de racionalizacién de tramites.
BR_SI_34_ O Unificar la informacion de terceros y tramites por estos ,(integracion entre sistema de informacion y
fuentes Unicas de informacién)
BR_SI_18_ O Fortalecer el sistema de gestién documental en la entidad, revisar procesos de Soporte y
mantenimiento del mismo.
BR_SI 41O Mejorar los mecanismos para reducir tiempos, en los tramites como generar la opcién de descarga
de todos los documentos anexo al radicado de manera simultanea.
BR S 42 0O Lograr una parametrizacion que se adapte a la necesidad de la entidad.
BR_SI 43 0O Realizar SQL Inyeccién a la Base de Datos a través del Excel. Integrar la acreditacién de las
escuelas NRO con el personal operativo
BR_SI_44_O Asignacion automatica del rango de NRO
BR_SI_45_0O Mejora de aplicativo a con nueva versién de codigo, Instalando certificados SS| y fortaleciendo
Seguridad de la Informacién.
BR_SI_18_ O Fortalecer el Gestor documental para solucionar fallas identificadas
BR_SI_47_0O Migrar la informacion de los gestores documentales histéricos al gestor documental
BR_SI_47_0O Migrar la informacion de los gestores documentales histéricos al gestor documental
BR_SI 49 O Renovar convenio para intercambio de informacion
BR_SI_50_O Fortalecer la Sede Electrénica para solucionar fallas identificadas
BR_SI_51_0 Migrar informacion depurada a los nuevos sistemas actualizados.
BR_SI_51_0 Migrar informacion depurada a los nuevos sistemas actualizados.
BR_SI_53_O Implementar mecanismos que permitan actualizacion e integracion con el Directorio Activo,
BR_SI_54_O Mantener contratos de soporte para Sistemas de informacion vigentes.
BR_SI_55_O Migrar informacién a un Servidor institucional o a la nube.
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BR_SI_51_0 Migrar informacion depurada a los nuevos sistemas actualizados.
BR_SI_51_0 Migrar informacion depurada a los nuevos sistemas actualizados.
BR_SI 58 O Incluir normatividad vigente en el Sistema de Informacién.Mantener contratos de soporte para
BR S| 54 O Sistemas de informacion vigentes.
BR_SI_54_O Mantener contratos de soporte para Sistemas de informacién vigentes.
BR_SI_60_O Implementar mecanismos necesarios para control de licencias.
BR_SI_60_O Implementar mecanismos necesarios para control de licencias.
BR_SI_62_0 Implementar un control de cambios para permitir asociar los componentes claves del sistema de

gestion empresarial que permita al usuario final entender la relacion entre los procesos,
procedimientos y actividades y los formatos y guias y manuales a usar en ellos.

BR_SI_63_0O Se debe contar con un sistema de informacién que le permita a la entidad tener autonomia de crear
nuevos trdmites en la sede electrénica y relacionarlos con flujos documentales existentes.
BR_SI_64_0O Implementar un mecanismo de preguntas al realizar la PQRSD, en donde se le indique al vigilado

que si lo que pretende es realizar un trdmite debe hacer uso del formulario del tramite en la sede
electrénica y no el mecanismo de PQRSD

BR_SI_65_O
Realizar un redisefio del aplicativo orientado a experiencia de usuario para facilitar su uso.

Tabla 70. Situacion Objetivo Gestion Operativa-Sistemas de Informacion.

11.5 Servicios Tecnolégicos

11.5.1 Infraestructura Ti

Realizando un analisis a la situacion actual de la infraestructura, tenemos en la situacion
objetivo lo siguiente:

Arquitectura de Servicios Tecnolégicos: Se debe culminar la migracion de todos los
servicios tecnoldgicos a la nube para mejorar la disponibilidad de los servicios. Se hace
necesario implementar un WAF en la nube para proteger los servicios expuestos a
internet. Los servicios que sean necesarios y convenientes mantenerlos “on-premise”
tales como sistemas de control de acceso y servicio de impresiones deben estar en alta
disponibilidad y contar con backup automatizado.

Operacion de Servicios Tecnolégicos: Se debe mejorar las herramientas disponibles
para monitorear la infraestructura, y configurarla para tener alertas en tiempo real que
permita identificar problemas causa raiz, cuando ocurra una interrupcion a un servicio.
En la actualidad el monitoreo se limita a si los componentes tecnoldgicos estan activos
0 no, pero no llega a nivel de detalle que permita identificar causa raiz. Una adecuada
configuracion de la herramienta de monitoreo permitira llegar a un nivel de detalle que
facilite la habilitacion de los servicios.

Soporte de Servicios Tecnoldgicos: Es necesario alinear la mesa de ayuda a mejores
practicas de ITIL, permitiendo asociar multiples incidentes a un problema, y poder
escalar el problema al segundo nivel de escalamiento con un analista de infraestructura
especializado, que pueda dar solucion integral al problema. Se debe contar con una
base de conocimiento de cémo se resuelven los incidentes que escalan a
infraestructura.

Gestion de la Calidad y Seguridad de Servicios Tecnolégicos: La migracion de servicios
tecnolégicos a la nube, si bien trae mejoras significativas en la continuidad de la
operacién y la gestion de la capacidad, brindando capacidades de escalamiento
virtualmente ilimitadas, trae nuevos retos en materia de seguridad de la informacion. Es
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por esto que se considera necesario la implementaciéon de un WAF (Web application
Firewall) en la nube, que proteja todos los aplicativos expuestos a internet, e
incrementar los controles de autenticacion de usuarios mediante estrategias como la

autenticacion de doble factor.

11.5.2 Administracion de la Capacidad de la Infraestructura Tecnolégica

Teniendo en cuenta que la entidad inicio el proceso de migracioén a la Nube de Ms Azure,
se hace necesario fortalecer las competencias de los funcionarios y contratistas de la
entidad que administren la infraestructura. Se hace necesario hacer un seguimiento al
consumo de recursos en la nube, y los indicadores de uso de los recursos tecnologicos,
en aras de optimizar el dimensionamiento de los mismos y poder asi optimizar los costos
de operacion.

En materia de seguridad es importante realizar auditorias peridédicas de las alertas de
seguridad que ocurran tanto en la plataforma en la nube y on-premise.

Por ultimo, de acuerdo con el anadlisis de los hallazgos de la situacion actual, se hace
necesario ajustar las herramientas de monitoreo para que no solo vigilen la disponibilidad
sino también la capacidad de los diferentes componentes tecnolégicos.

11.5.3 Administracion de la operacion

De acuerdo con los hallazgos, se evidencia que, aunque la entidad cuenta con herramientas
de monitoreo (Nagios y Ms Azure Monitor) se utilizan de forma basica, monitoreando solo
la disponibilidad y no la capacidad de los recursos tecnolégicos. Se hace necesario
optimizar las herramientas de monitoreo para que monitoreen la capacidad.

11.5.4 Situacion objetivo Dominio de Servicios Tecnolégicos

Posterior al analisis de la situacién actual, se realiza la propuesta de la situacion objetivo
con la respectiva identificacion de brechas para este dominio. Para mayor detalle se re-
comienda revisar los anexos INFORME_AVANCE_DIAGNOSTICO_ AE._SVSP_v_0.1_
FINAL _2020.doc y Analisis_Evidencias_ AE_SVSP_2020_v_0.4.xIsx.

IDENTIFICACION BRECHAS - SITUACION OBJETIVO DOMINIO SERVICIOS TECNOLOGICOS SVSP
Lineamiento
Dominio
Estrategia Tl

ID- ID-

HALLAZGO BRECHAS ID-TO-BE TO BE

HALLAZGO BRECHA

Actualizar el
catalogo de servicios
de acuerdo con los

LLST.01

H_ST_01

La entidad cuenta lineamientos de Catalogo de
con catalogo de MinTIC, y buenas servicios
servicios de TI practicas. actualizado.
con ultima fecha Definir, implementar Catalogo de
de actualizacion a y mantener elementos de
2016, no cuenta actualizado. infraestructura de

con catalogo de
elementos de
infraestructura de
TI, ni Arquitectura
de infraestructura
tecnoldgica.

BR_ST_01 el catalogo de

elementos de
infraestructura de T,
asi como la
definicion de la
arquitectura de
infraestructura
tecnologica

BS_ST_01 Ti. actualizado.

Documento de
definiciéon de
arquitectura de
infraestructura
tecnoldgica.
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IDENTIFICACION BRECHAS - SITUACION OBJETIVO DOMINIO SERVICIOS TECNOLOGICOS SVSP

Lineamiento
Dominio
Estrategia Tl

ID-
HALLAZGO

HALLAZGO

ID-
BRECHA

BRECHAS

ID-TO-BE

TO BE

laboro
Reviso y Aprobd

Direccion: Calle 24A No. 59-42 Torre 4

La entidad no - Documento de
Definir la N
cuenta con . definicién de
. arquitectura de .
diagrama . arquitectura de
PP infraestructura .
arquitecténico - infraestructura
donde se tecnologica de la tecnoldgica, con
LL.ST.02 H_ST 02 BR_ST_02 | entidad donde se BS_ST_02 ;.
- = encuentren — = ) . - = sus respectivos
- evidencien los
definidos los artefactos que
elementos para el
elementos para el . . soporten el
. . intercambio de .
intercambio de inf s cumplimiento del
informacion. informacion. lineamiento.
Metodologia y
politicas para el
La entidad cuenta despliegue de
con un Manual proyecto§ .de Tlo
politica de paso a serviclos
roduccion de Establecer la tecnologlcos,
zistemas de metodologiay las establecidas e
informacion politicas para el implementadas,
control de y despliegue de definiciéon de
versiones. sin proyectos de Tl o ventanas de
LLST.03 H_ST_03 embardo ,se BR_ST_03 | servicios BS_ST_03 mantenimiento,
debe egstéblecer tecnologicos, ambientes
la metodologia encaminadas a independientes,
las oll’ticasgdey garantizar la pruebas
desplie ue de estabilidad de la necesarias y
ro pect%s de Tlo operacion demas actividades
zer?//icios encaminadas en
tecnolégicos minimizar los
9 ' riesgos de caida
del sistema en
produccion.
Realizar analisis Servicios
sobre la operacién Tecnoldgicos en
La entidad cuenta de los servicios Nube (publica,
con servicios de tecnologicos privada o hibrida),
nube: Microsoft contemplando para atender las
Azure el cual escenarios con necesidades de
realizado por servicios en la nube: los grupos de
acuerdo marco incluir estudio de interés, analisis
para la factibilidad técnica, sobre la operacion
LLST.04 H ST 04 adquisicion de BR ST 04 juridica y de BS ST 04 de los servicios
= - = tokens para su - = recursos - = tecnologicos con
uso, sin embargo, econémicos, servicios en la
falta incluir en la definicién de nube: donde se
arquitectura arquitectura de incluya: estudio
tecnoldgica de la servicios de factibilidad
entidad los tecnologicos, técnica, juridica y
servicios en detallando de recursos
nube. infraestructura y econdémicos,
comunicaciones. definicion de
Tener en cuenta los arquitectura de
acuerdo marco de servicios
precios disponibles .
tecnologicos,
detallando
infraestructura
y
comunicacione
s
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IDENTIFICACION BRECHAS - SITUACION OBJETIVO DOMINIO SERVICIOS TECNOLOGICOS SVSP

Lineamiento
Dominio
Estrategia Tl

ID-
HALLAZGO

HALLAZGO

ID-
BRECHA

BRECHAS

ID-TO-BE TO BE

La entidad no

Definir e
implementar
politicas y

Politicas y
procedimiento
para la disposicion
de residuos
tecnolégicos,
donde se incluyan:
- Uso eficiente del
Papel
- Virtualizacion de
servidores y
puestos de trabajo
- Los programas y
aplicaciones son
alojados a
distancia (en modo
SaaS).

- Mejora de las
salas de
servidores ya
instalados,
construccion de
nuevos centros de
datos con mayor

procedimientos
para garantizar la
normal operacion

de la entidad.

cuenta con procedimiento, para dimi
proceso ni la disposicién de re;.n. |m|9nto y
politicas residuos gr:(;lrené?i?:a
LL.ST.16 H_ST_05 establecido, para | BR_ST_05 | tecnoldgicos, asi BS_ST_05 | Cer?tralizécién
la disposicion como los artefactos del
final de los para permitir el .
. i almacenamiento
residuos seguimiento de las de datos
tecnoldgicos. evidencias de
. - Control del
cumplimiento del
mismo. consumo de
electricidad
(ejemplo: puestos
de trabajo)
- Centralizacion de
los sistemas de
impresion
- Métodos de
trabajo de manera
remota:
teleconferencia,
teletrabajo
- Reciclaje del
equipo IT
Desmaterializacion
de documentos
(ejemplo:
archivado digital)
- Seguimiento y
control de avance.
Se cuentan con Planes,
mecanismos Definir y formalizar procedimientos y
desarrollados planes, politicas para
para garantizar la procedimientos y garantizar la
continuidad en politicas para continuidad de los
algunos servicios garantizar la servicios
tecnologicos de la continuidad de los tecnolégicos,
LL.ST.05 H_ST_06 entidad sin BR_ST_06 | servicios BS_ST_06 | Sistemas de
embargo se tecnoldgicos, respaldo y
deben generar sistemas de controles
los planes y respaldo y controles implementados

para la continuidad
de los servicios
tecnologicos.

para garantizar la
continuidad de los
servicios
tecnolégicos.
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IDENTIFICACION BRECHAS - SITUACION OBJETIVO DOMINIO SERVICIOS TECNOLOGICOS SVSP

Lineamiento
Dominio
Estrategia Tl

ID-
HALLAZGO

LLST.06 H_ST 07

HALLAZGO

La entidad no
cuenta con plan
de gestion de la
disponibilidad de

los servicios
tecnoldgicos.

ID-
BRECHA

BR_ST 07

BRECHAS

Definir los
mecanismos para
garantizar la
disponibilidad de los
servicios
tecnologicos de
acuerdo con lo
establecido por Min
TIC en la guia
G.ST.01 Guia del
dominio de servicios
tecnoloégicos.

ID-TO-BE TO BE

Plan de gestion de
la disponibilidad,
donde se incluya
monitoreo de
servicios
tecnolégicos,

- Imagenes del
funcionamiento
con diferente
monitores y
umbrales
configurados en la
herramienta,
esquema técnico
de redundancia:
ANS, Planeaciony
disefio de
infraestructura IT
necesaria para
alcanzar los
niveles de servicio
comprometidos
con el usuario.

- Planeacioén de
requerimientos de
crecimiento del
sistema.

- Inventario de
activos; rastreo y
monitoreo de
dichos activos.

- Disefio de
sistemas y
recursos
alternativos para
restaurar
inmediatamente
los servicios IT
cuando ocurran
problemas.

- Proceso de
control de cambios
en el sistema para
asegurar que
dichos cambios no
degradan el
desempeiio del
sistema.

- Mecanismo de
control y
administracion de
acceso al sistema
para minimizar las
amenazas a la
integridad del
mismo.

BS_ST 07

Evidencias de uso
de técnicas para
garantizar la
disponibilidad de
los servicios TI:

- Redundancia

- Respaldo de
recursos criticos
(backups)

- Clusterizacion
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IDENTIFICACION BRECHAS - SITUACION OBJETIVO DOMINIO SERVICIOS TECNOLOGICOS SVSP

Lineamiento

- ID- ID-
Domlnllo HALLAZGO HALLAZGO BRECHA BRECHAS ID-TO-BE TO BE
Estrategia Tl
Definir, e
implementar el Plan
de capacidad de TI,
de acuerdo con la Plan de capacidad
La entidad no guia G.ST.01 Guia deTpl
LLST.07 H_ST 0g |cuentaconPlan | pg o gg | del dominio de BS_ST_ 08| implementadoy
de capacidad de servicios . .
L . con evidencias de
Tl definido tecnologicos, el cual L
debe estar seguimiento.
actualizado y con las
evidencias de
cumplimiento.
La entidad cuenta Actualizar el
con catalogo de catalogo de servicios Catalogo de
LLST.08 H ST 09 servicios de TI BR ST 09 dg acugrdo con lo BS ST 09 servicios de Ti
- = con ultima fecha - = lineamientos de - = actualizado con
de actualizacion a MinTIC, y buenas ANS establecidos.
2016 practicas, con ANS
definidos
Actualizar el
procedimiento para Procedimiento
atender los actualizado e
requerimientos de implementado
. soporte de primer, para la atencién
La enté%ide(?uenta segundo y tercer de requerimientos
L nivel, para los de soporte de
Procedimiento S .
estion de servicios TI de la primer, segundo y
gestic entidad, Definir e tercer
requerimientos de imol | vel |
servicios Tic, sin imp gmentar 0s nivel, para 10s
LL.ST.09 H_ST_10 ’ BR_ST_10 | procedimientos para: | BS_ST_10 | servicios Tl de la
embargo, en este A )
. gestion de entidad,
se involucran la . L
estion de proplemas, cambios mmdeptes,
ges e incidentes y su cambios y
incidentes, . J
cambios y implementacioén a problemas,
roblemas través de la mesa de parametrizado en
P ’ servicio la mesa de
como unico punto de servicio como
contacto, para la Unico punto de
atencion de los contacto.
mismos.
La entidad realiza
Plan de . Plan de
. Actualizar el plan de .
Mantenimientos mantenimientos mantenimiento
segun formato . preventivo de la
donde se incluya la ;
Cronograma de totalidad de infraestructura y
LL.ST.10 H_ST_11 Mantenimientos | BR_ST_11 | . BS_ST_11 los Servicios
infraestructura Tl de . .
FOR-GSI-140- . . Tecnoldgicos, asi
. la entidad, asi como
022, asi como el L como
. : el procedimiento que o
informe trimestral e procedimiento que
. . soporte esta accion.
de las evidencias lo soporte.
de los mismos
Definir e
implementar
mecanismos para el
La entidad tiene monitoreo y Mecanismos
algunos consumo de los implementados
mecanismos para recursos para el monitoreo
el monitoreo de compartidos de los y consumo de los
los servicios servicios recursos
LLST.11 H ST 12 tecnoldgicos, sin BR ST 12 tecnologicos, asi BS ST 12 comparthqs delos
- = embargo, se - = como la generacién - = servicios
deben formalizar de los reportes de tecnoldgicos, asi
y definir el control consumo de como la
de recursos recursos generacion de los
compartidos por tecnologicos criticos, reportes de estos
servicios TI. bajo la definicion de procesos.
umbrales y
generacion de
alertas.
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IDENTIFICACION BRECHAS - SITUACION OBJETIVO DOMINIO SERVICIOS TECNOLOGICOS SVSP

Lineamiento
Dominio
Estrategia Tl

ID-
HALLAZGO

HALLAZGO

ID-

BRECHA BRECHAS

ID-TO-BE TO BE
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La entidad cuenta
con mecanismos
de monitoreo
(Naglos) con el Mecanismos
fin de analizar la - .
capacidad actual . Definir e |mplementgdos
(almacenamiento) |mplementar parael mom.to.reo
mecanismos para el de los servicios
y recursos del . L .
sistema (CPU monitoreo y tecnologicos, asi
. y consumo de los como la
LIST.12 H_ST 13 | memoria, etc.)de | pp gp 43 servicios BS_ST 13| generacion de los
- - los componentes - = . . - =
de I tecnolo.gllcp’& bajola reportes de estqs
infraestructura de definicion de procesos, matriz
. . umbrales y de resultados,
la entidad, sin - S
embargo, se generacion de recopilacién de
deben formalizar alertas. . datos e
. instrumentos.
y definir el control
de recursos
compartidos por
servicios TI.
La entidad cuenta
con algunos
mecanismos de
respaldo para los
servicios
tecnoldgicos
criticos de la
entidad sin Procesos y
embargo, no Definir procesos y politicas para la
existe politicas para la gestion de y
metodologia ni gestion de y copias copias de
proceso de seguridad y de seguridad y de
periédico de respaldo, asi como respaldo, asi como
LLST.13 H_ST_14 respaldo de la BR_ST_14| el procesoparala | BS_ST_14| el proceso para la
configuracion y verificacién de verificacion de
de la informacién simulacros sobre simulacros sobre
almacenadaenla restauracion de restauracion de
infraestructura respaldos y copias respaldos y copias
tecnoldgica, de seguridad. de seguridad,
incluyendo la implementados.
informacion
clave de las
estaciones de
trabajo, correos
electronicos,
bases de datos
entre otros.
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IDENTIFICACION BRECHAS - SITUACION OBJETIVO DOMINIO SERVICIOS TECNOLOGICOS SVSP

Lineamiento

Dominio

ID-
HALLAZGO

HALLAZGO

ID-
BRECHA

BRECHAS

ID-TO-BE

TO BE

Estrategia Tl

Segun lo
reportado, en el
2018 se contrato
una consultoria

para la
metodologia en
gestion de riesgo
y analisis de
vulnerabilidades,
en 2020 se
realiz6 un analisis
de riesgo por
parte de la oficina
de planeacion,
sin embargo, el

Definir e
implementar Plan de
pruebas de
seguridad de la
informacion. Revisar
y ajustar la Matriz de

Plan de pruebas

de seguridad de la

informacion. Plan
y Gestién de
riesgos de TI,

totalidad de los
mismos, por lo
tanto, no existen
los controles de

disponibilidad,
integridad y
confidencialidad de
la informacién y de

LLST.14 H_ST_15 | analisis y gestion | BR_ST_15 | riesgos de seguridad | BS_ST_15 | Matriz de riesgos
de los riegos de la informacion. de seguridad de la
asociados a su Definir metodologia informacion.
infraestructura se para el analisis de Gestion de
deben realizar de vulnerabilidades con vulnerabilidades
manera periédica sus respectivos implementados.
haciendo énfasis informes.
en
aquellos que
puedan
comprometer la
seguridad de la
informacioén o que
puedan afectar la
prestacion de los
servicios TI.
Definir y mantener
actualizado el Inventario de
La entidad no Inventario de servicios
cuenta con servicios tecnologicos con
Inventario de tecnolégicos detalle sobre los
servicios detallando los controles de
tecnoldgicos, controles de seguridad
controles de seguridad informatica
seguridad informatica asociados al
informatica asociados al acceso, acceso,
asociados al trazabilidad, trazabilidad,
acceso, modificacién o modificacion o
trazabilidad, pérdida de pérdida de
LLST.15 H_ST_16 | modificacion o BR_ST_16 | informacién. BS_ST_16 | informacion.
pérdida de Actualizar la matriz Matriz de riesgos
informacion, los de riesgos donde se actualizada que
riesgos asociados incluyan aspectos analice aspectos
al proceso no que minimicen que atenten contra
cubren la riesgos. contra la la disponibilidad,

integridad y
confidencialidad
de la informacion.
Controles de

seguridad esta forma se seguridad
necesarios. implementen los priorizados e
controles implementados.
necesarios.
Tabla 71.Situacion Objetivo Servicios Tecnoldgicos.
ID_BRECHA BRECHA
BR_ST_01_O Contar con soporte y mantenimiento para la infraestructura on-premise e
implementar arquitecturas en alta disponibilidad.
BR_ST_02_O Ampliar la capacidad de sistemas y servicios migrados a arquitecturas de nube,
para mejorar disponibilidad.
BR_ST 03 O Implementar mecanismos como Bot de respuestas frecuentes.
BR_ST_04_O Realizar un diagnoéstico de las redes y plan para optimizarlas, teniendo en
cuenta no solo la configuracién, sino también los medios fisicos.
BR_ST_05_O Implementar un mecanismo para que en todos los servicios tecnoldgicos on-
premise el backup se realice automaticamente.
BR_ST_06_O Realizar las configuraciones necesarias en el firewall coordinado con el ISP para

habilitar el canal redundante en caso de falla en el principal.

Pagina 138 de 157

laboro
Reviso y Aprobd

Direccion: Calle 24A No. 59-42 Torre 4
Piso 3 Centro Empresarial Sarmiento Angulo
Conmutador: (+601) 307 8038

Linea gratuita: 01 8000 119703

NOMBRE Y CARGO

PROCESO

Codigo: FOR-GDO-330-010
Fecha aprobacion: 5/06/2024
Version: 18



&

Supervigilancia

ID_BRECHA BRECHA

BR_ST_07_O Implementar un mecanismo para monitorear en tiempo real la capacidad de
almacenamiento de los servidores on-premise.
BR_ST_08_O Realizar la planeacién y compras necesarias para mantener actualizados los

sistemas operativos.

BR_ST_09_O Implementar un mecanismo para que los funcionarios que lo requieran puedan
hacer y recibir lamadas desde la herramienta de trabajo colaborativo en la
entidad, facilitando el trabajo en casa.

Tabla 72.Situacién Objetivo Gestion Operativa-Servicios Tecnoldgicos.

11.6 Uso y Apropiacion

El dominio de Uso y Apropiacién de Tl provee herramientas y estrategias encaminadas a
generar conciencia a los grupos de interés sobre las oportunidades que presenta el uso de
tecnologias en su ambito personal y profesional, mejorando su productividad y calidad de
vida al hacer uso consciente de sistemas de informacién, dispositivos, herramientas de
comunicacion sincronicas y asincrénicas, buscadores Web, construccién de documentos
en linea, herramientas para compartir o enviar archivos, acceso a la informacion,
disponibilidad 24/7 y otros.

11.6.1 Estrategia de Uso y Apropiaciéon

Una vez identificada la situacién actual de este dominio en la entidad se plantea la situacién
futura y el analisis de brechas lo cual genera una hoja de ruta para la implementacién de
los diferentes lineamientos propuestos por la politica de Gobierno Digital en el dominio de
Uso y Apropiacion en la Supervigilancia resultado de la cual se formulan acciones para el
corto plazo (un afo), mediano plazo (2 y 3 afos), y largo plazo (4 afos), formando
capacidades institucionales que transformen la cultura hacia los nuevos escenarios
planteados desde la Arquitectura Empresarial y el Plan Estratégico de TI, alineados con la
cultura organizacional de la entidad. El detalle de la situacion futura y analisis de brechas
se puede consultar en el informe “Estrategia de Uso y Apropiacion de TI”, que se anexa al
PETI, en razén a que en este documento se hara énfasis en la situacion objetivo y los
proyectos o actividades de Uso y Apropiacion que alimentaran la hoja de ruta del PETI.

Es importante establecer que la estrategia de Uso y Apropiacion de la Arquitectura
Empresarial, del PETI y de los proyectos o iniciativas que éstos contemplan hace parte de
la estrategia institucional, resulta de gran relevancia la conformaciéon de un equipo de
trabajo, responsable de implementarla y hacerle seguimiento con la participacion diferentes
areas de la entidad.

El equipo de trabajo que se propone estara orientado desde el comité de gobierno de TI
liderado por el jefe de la Oficina de Sistemas y estara integrado por un representante de las
siguientes areas:

o Responsable de Gestionar el Uso y Apropiacion de la Oficina de Sistemas

o Responsable del seguimiento de indicadores de Uso y Apropiacion
o Oficina Asesora de Planeacion

o Grupo de Talento Humano

o Grupo de Comunicaciones

o Delegada para la Operacion

o Delegada para el Control

El Equipo de trabajo atendera las siguientes actividades:

o Identificar y priorizar los proyectos o iniciativas de Tl para cada vigencia, que de-
ben adoptar la metodologia y procedimientos definidos para el Uso y apropiacion,
segun el impacto que represente para la entidad.

o Identificar, convocar y capacitar a los gestores de cambio en la entidad.
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Supervigilancia

o Apoyary hacer seguimiento a la ejecucion del Plan de Uso y Apropiacion.

o Hacer seguimiento a los indicadores de Uso y Apropiacién de TI.

o Presentar avances del Plan de Uso y Apropiacion en el Comité de Gobierno de TI.

o Lograr el respaldo de los directivos a las actividades propuestas en el plan de Uso

y Apropiacion.

Adicionalmente, los procesos de transformacion de las organizaciones requieren de
gestores del cambio que acomparien y estén comprometidos con la entidad. Su rol es clave

para identificar oportun
avances en la estrateqgi

idades de mejora, divulgar la estrategia, asi como celebrar logros y
a.

Los gestores de cambio son personas en cada una de las areas con un perfil de
liderazgo, creativo y con excelentes habilidades de comunicaciéon que conforman una red

que acompafian el cam
la transparencia, la flex
las cuales pertenecen.

bio cultural, responsables de promover la colaboracién, el respeto,
ibilidad, convirtiéndose en embajadores del cambio en las areas a

Los gestores de cambio o red de cambio recibiran entrenamientos para fortalecer sus
competencias y tendran informacién de primera mano por parte del comité de Uso y
Apropiacién de TI, también recibiran reconocimiento publico de su rol en la entidad.

A continuacion, se plantea la vision futura para cada uno de los lineamientos del dominio

de Uso y Apropiacion:

AMBITO 01. Estrategia de Uso y Apropiacién

Estrategia de Uso y
apropiacion - LI.UA.O1

MAE.LI.UAA.05 - Estrategia
de Usoy

Apropiacién
MGGTI.LL.UA.O1 -
Estrategiade Usoy
apropiacion de Tl

Socializar e Implementar el modelo descrito en este documento una vez aprobado por el jefe de
la Oficina de Sistemas, y equipo directivo de la entidad.

Publicar el Documento Estrategia de Uso y Apropiacion de Tl en la intranet y divulgarlo
periédicamente a través de capacitaciones y campafias de comunicacion.

Conformar y consolidar un equipo de trabajo responsable de la implementacion del plan de Uso
y Apropiacion con participacion de diferentes areas de la entidad.

Matriz de interesados -
LI.LUA.02

MAE.LI.PA.06 - Matriz de
interesados.

La Oficina de Sistemas contara con un instrumento Matriz de priorizaciéon de los grupos de
interés (internos y externos), socializado y aprobado por el jefe de la Oficina de Sistemas y
comité de Gobierno de TI, que incluya la evaluacién de los grados de interés y poder, formas y
medios de comunicacion, para gestionar las expectativas de los diferentes grupos de interés.
Este instrumento sera divulgado, apropiado y utilizado en los diferentes proyectos e iniciativas
de TI.

Involucramiento y
compromiso - LI.UA.03

La Oficina de Sistemas implementara un instrumento de acciones de sensibilizacion con cada
grupo de interés impactado por los proyectos herramientas o procedimientos de Tl, que se
integre a la Estrategia de Uso y Apropiacion, socializado y aprobado por el jefe de la Oficina de

MGGTI.LI.LUA.02 Esquema
de incentivos.

MAE.LI.UAA.06 - Sistemas y comité de Gobierno de TI.

Involucramiento y Este instrumento sera divulgado, apropiado y utilizado en los diferentes proyectos e iniciativas
compromiso de TI.

Esquema de incentivos - La Oficina de Sistemas definira un Plan de Incentivos para el Uso y Apropiacién de T,

LI.LUA.O4 elaborado en conjunto con el grupo de Talento Humano, socializado y aprobado por el jefe de la

Oficina de Sistemas y comité de Gobierno de TI.

Plan de formacién -
LI.LUA.O5

MGGTI.LI.LUA.03 Plan de
formacion.

Preparacion para el cambio
- LILUA.06

MGPTI.LI.PLA.03
Preparacion para el cambio

AMBITO 02. Gestién del Cambio TI \

La Oficina de Sistemas participara sistematicamente junto con el grupo de Talento Humano en
el andlisis de necesidades de capacitacion de Tl en la entidad, para incorporar adecuadamente
el desarrollo de las competencias internas requeridas en Tl y garantizar las condiciones que
viabilicen el cumplimiento de la hoja de ruta que se proponga desde el ejercicio de AE y del
PETI, y como evidencia generara dentro del plan de accién anual la programacion de
capacitaciones a los diferentes grupos de interés involucrados con los servicios TIC.

La Oficina de Sistemas formulara un plan anual de gestion del cambio para facilitar el Uso y
Apropiacion de los proyectos de Tl, que incluye las practicas, recursos y herramientas que sean
necesarias para lograr el objetivo.

El plan estara acompafiado por un plan de comunicaciones que garantice a través de campanas
la comunicacién oportuna a los grupos de interés mediante la expectativa, sensibilizacién e
informacion del cambio motivado por la implementacion de nuevas tecnologias.

Se elaborara e implementara un Procedimiento de gestion del cambio, actividades, entradas y
salidas de informacion, herramientas y recursos necesarios, aprobado por el SGC de la entidad.
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Supervigilancia

Evaluacion del nivel de
adopcion de Tl - LL.UA.O7

MGGTI.LI.UA.04 Evaluacion
del nivel de adopcién de
TI.

La Oficina de Sistemas implementara un tablero de control de Indicadores del nivel de adopcién
de TI, socializados y aprobado por el jefe de la Oficina de Sistemas y comité de Gobierno de TlI,
que permita tener una vision integral de los avances y resultados en el desarrollo de la
Estrategia de Uso y Apropiacion y el cual se monitoreara mensualmente para tomar decisiones
oportunas que conduzcan a elevar el nivel de uso y apropiacion de los servicios TIC de la
entidad.

Gestion de impactos -
LI.UA.08

MGPTI.LI.CON.02 Gestién
de impactos

Sostenibilidad del cambio -
LI.LUA.09

AMBITO 03. Medicion de Resultados en el Uso y Apropiacion \

La Oficina de Sistemas incorporara en los planes de gestidon de proyectos un plan (subsidiario)
para la Gestion de Impactos, con lineamientos para el andlisis, evaluacion, categorizacion,
gestion, asignacion de responsables y seguimiento de su progreso.

La Oficina de Sistemas asegura la continuidad de las transformaciones organizacionales
resultado de la implantacién de los proyectos de Tl, mediante Planes de transferencia del
conocimiento a nuevos colaboradores, comunicacion del compromiso de la Direccién con el
nuevo sistema o servicio, a través de recursos como video tutoriales, capacitaciones con
plataformas e-learning, disponibilidad de manuales de usuario en la intranet, entre otros.

Acciones de mejora -
LI.UA.10

La Oficina de Sistemas monitorea de manera periddica la implementacién de la estrategia de
Uso y Apropiacion a través de instrumentos como encuestas y buzén de sugerencias de mejora
para realizar el analisis respectivo y formular acciones de mejora en un documento para elevar
los indicadores de uso y apropiacion de los proyectos de TI.

Tabla 73.Ambitos Uso y Apropiacién, MinTIC.

LINEAMIENTO MAE

MAE.LI.LUAA.01 - Hoja de
ruta de la arquitectura
empresarial.

SITUACION OBJETIVO

La entidad cuenta con el PETI para la vigencia 2021-2024 aprobado, con la inclusion de la Hoja
de Ruta de Proyectos o Iniciativas de Tl que han resultado de ejercicios de Arquitectura
Empresarial en la SPVSP y en el sector.

MAE.LI.LUAA.02 - Plan de
comunicaciones de
la arquitectura empresarial.

La Oficina de Sistemas dispone de un plan de comunicaciones de la estrategia y gestion de Tl
aprobado y publicado para su ejecucién con el apoyo del equipo de comunicaciones
institucionales.

MAE.LI.UAA.03 - Proceso
para mantener la
Arquitectura Empresarial.

Se cuenta con un proceso formal de arquitectura empresarial para la entidad aprobado y
publicado en el SGC, el cual debe estar alineado con el PETI y la estrategia de la
Superintendencia de Vigilancia y Seguridad Privada, con los mecanismos necesarios para
realizar seguimiento y evaluacion a este proceso.

MAE.LI.UAA.04 - Retorno
de lainversion de

La Oficina de Sistemas dispone de resultados de los ejercicios de evaluacion de alternativas de
solucion e inversion de Tl documentados.

TI.
MAE.LI.UAA.07 - La Oficina de Sistemas cuenta con un repositorio documental de Arquitectura Empresarial
Repositorio AE implementado y con la informacién actualizada disponible.

LINEAMIENTO MGGTI
MGGTI.LI.UA.05

Plan de capacitacion y
entrenamiento para los
sistemas de
informacion.

Tabla 74.Lineamientos MAE, Uso y Apropiacion.

SITUACION OBJETIVO

La Oficina de Sistemas formula un plan anual de capacitacién y entrenamiento funcional y
técnico a los usuarios, con el fin de fortalecer el uso y apropiacién de los sistemas de
informacion de la entidad, con contenidos e indicadores que permita evaluar la apropiacién de
habilidades y conocimientos, asi como la satisfaccion de los participantes con la metodologia
utilizada.

Tabla 75.Lineamiento MGGTI, Uso y Apropiacion.

Para implementar el escenario futuro de Uso y Apropiacion en una linea de tiempo 2021 —
2024, se propone un plan que consolida setenta (70) actividades en 16 bloques de solucion,
que articula el Marco de Arquitectura Empresarial y lo modelos habilitadores MAE, MGGTI
y MGPTI priorizando actividades en el tiempo y de acuerdo con las condiciones para
implementar la gestion de Uso y Apropiacion.

11.6.2 Situacién Objetivo Dominio Uso y Apropiacién

Posterior al analisis de la situacion actual, se realiza la propuesta de la situacién objetivo

con la respectiva identificaciéon de brechas para este dominio. Para mayor detalle se
recomienda revisar los anexos INFORME_AVANCE_DIAGNOSTICO_A.E._SVSP_v _0.1_
FINAL _2020.doc y Analisis_Evidencias_ AE_SVSP_2020_v_0.4.xIsx.
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IDENTIFICACION BRECHAS - SITUACION OBJETIVO DOMINIO ESTRATEGIA SVSP

HALLAZGO

ID-
BRE
CHA

BRECHAS

ID-
TO-
=13

TO BE

Disponer de un Documento
No se dispone en la Oficina Estrate.g|a. fje Usoy
. Apropiacién de Tl
de Sistemas de un L
. socializado y aprobado por
documento de Estrategia . .
- el jefe de la Oficina de
para movilizar los grupos . Si )
de interés en favor de las Formular, la Estrate?gla . |stgmas, y equipo
S - de Uso y Apropiacion directivo de la entidad.
E iniciativas de TI, servicios ; )
strat de TI. sistemas de de manera articulada Publicar el Documento
egia informacion e informacién, con la pultura Estrgte.g’la de Usoy
de ara gestionar los impactos organizacional de la Apropiacion de Tl en la
Usoy H- para gesti BR- entidad y una vez BS_ intranet y divulgarlo
. derivados de la . - .
apropi | UYA- | . 9 UYA aprobada por el jefe de UYA | periddicamente através de
2 implantacion de proyectos o : N
acion 01 de T1. ni se cuenta con -01 la Oficina de Sistemas, _0 capacitaciones y
- ev’idencias de su y equipo directivo de la campafas de
LI-OLiA. socializacion y aprobacion entlddail\(/jtyjlp:?“ecar g Confo?r?gltjmzzﬁfc;.idar un
por parte del equipo . 9 ary )
directivo ni su publicacién implementarla en la equipo de trabajo
en la intranet o divulgacion entidad. . responsgple de la
implementacién del plan de
a los colaboradores de la o
- Uso y Apropiacion con
entidad por otros canales. A .
participacion de diferentes
areas de la entidad.
Si bien existe un La Oficina de Sistemas
documento de cuenta con un instrumento
identificacion de grupos de Matriz de priorizacion de
interés elaborado y los grupos de interés
actualizado en el 2019 por (internos y externos),
la Oficina A§esora de socia}lizado y aprgl?ado por
Matriz informacion 1o ha ado Elaborar una matriz de Sitomas y comité do
de capitalizada hasta el caracterizacion que Gobierno de Tl, que
intere H- mom%nto por parte de la BR- identifique, clasifique y BS_ incluya la evaluacié)l?de los
sac_ios UYA- Oficina de Sistemas para l{YA priorice los grupos de UYA grados de interés y poder,
02 su analisis en la oferta de 02 interés involucrados e 02 formas y medios de
LILUA. valor de TI, ni existen impactados por los comlzlnicacién
02 evidencias due se haya proyectos de TI. periodicidad.’
tomado como insumo de Este instrumento es
informacion, para gestionar divulgado, apropiado y
los grupos de interés en utilizado en los diferentes
favor de los proyectos, proyectos e iniciativas de
iniciativas o ejercicios de
arquitectura de TI.
La Oficina de Sistemas
cuenta con un Documento
La oficina de sistemas no de acciones de
cuenta con una Estrategia sensibilizaciéon con cada
de sensibilizacién para grupo de interés impactado
asegurar el por los proyectos
involu involucramiento y herramientas o
crami compromiso de los grupos Definir y documentar procedimientos de TI, que
ento y H- de interés en favor de BR- acciones de BS se integre a la Estrategia
compr | ;A nuevos proyectos, UYA sensibilizaciéon con cada UYA de Uso y Apropiacion,
omiso 03 herramientas o 03 grupo de interés 03 socializado y aprobado por
- procedimientos de TI, impactado por los - el jefe de la Oficina de
LILUA. mediante acciones proyectos de TI. Sistemas y comité de
03 planeadas que busquen Gobierno de TI.
dar a conocer a los Este instrumento es
usuarios los beneficios divulgado, apropiado y
obtenidos con a través de utilizado en los diferentes
éstos. proyectos e iniciativas de
TI.
Esque La oficina de sistemas no Formular con apoyo del Documento Plan de
ma de H- dispone de un esquema de BR- grupo de talento BS_ Incentivos para el Uso y
incenti | UYA- incentivos que, alineado UYA humano, un plan de UYA Apropiacioén de T,
VoS - 04 con la estrategia de Uso y -04 incentivos para _04 elaborado en conjunto con
LILUA. Apropiacién, movilice a los fomentar el uso y el grupo de Talento
04 grupos de interés para apropiacion de Tlen la Humano, socializado y
adoptar favorablemente las entidad. aprobado comité de Usoy
iniciativas, proyectos o Apropiacion y/o jefe de la
ejercicios de arquitectura Oficina de Sistemas.
de Tl.
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ID-
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BRECHAS

ID-
TO-
=13

IDENTIFICACION BRECHAS - SITUACION OBJETIVO DOMINIO ESTRATEGIA SVSP

TO BE

La Oficina de Sistemas o .
. Identificar necesidades
gestiona anualmente, por .
solicitud del grupo de de formacion en el
Recursos H m%ngs dela equipo humano de la
el:nidad :I formato entidad mediante
"Neces’idades de medicién de indicadores La Oficina de Sistemas
Capacitacién bor de uso y apropiacion de participara
De endpencia" FOIg-GTH- Tl para identificar sistematicamente junto con
P 310-028 tematicas de el grupo de Talento
sin embar o-se éarece de capacitacion que Humano en el andlisis de
un mecganismo ara permitan fortalecer y necesidades de
articipar activamerr:te enla apoyar el cumplimiento capacitacion de Tl en la
P igentificacién de de los objetivos entidad, para incorporar
necesidades de formacion estratégicos de Tl de la adecuadamente el
Plan de competencias de Tl en entidad. desarrollo de las
de a entidF;d ue' le permita Proponer en conjunto competencias internas
forma H- formularqde ma%era BR- con el grupo de BS_ requeridas en Tly
cion - UYA- consistente v en UYA Recursos Humanos de UYA garantizar las condiciones
LLUA 05 coordinacion conyel DO -05 la entidad un plan de _05 que viabilicen el
i grup formacién que incluya cumplimiento de la hoja de
05 de Recursos Humanos un t
lan de formacién que un cronogramay ruta que se proponga
in(r:)or ore adecuadamente recursos para su desde el ejercicio de AE y
elpdesarrollo de las ejecucion. del PETI, y como evidencia
competencias internas Definir mecanismos de generara dentro del plan
rep uerid;s én Trl evaluacion de la de accion anual la
inclg endo cursos!o formacién impartida. programacion de
cay AGItaciones Generar un repositorio capacitaciones a los
relac'onr:adas con gestion documental con las diferentes grupos de
de teclnolo ia ar L?itecltura evidencias de la interés involucrados con
g'a, arqui ejecucion del plan de los servicios TIC.
empresarial, ingeniera de p .
] - ormacion.
sistemas, gestion de .
; Planes de transferencia
proyectos de tecnologia o -
relacionados del conocimiento a
: ’ nuevos colaboradores.
Elaborar un plan de uso
y apropiacion que
contemple la La Oficina de Sistemas
formulacién y cuenta con un plan anual
documentacién de un de gestion del cambio para
procedimiento de facilitar el Uso y
gestion del cambio para Apropiacién de los
La oficina de sistemas no proyectos o iniciativas proyectos de Tl, que
Prepa cuenta con un Plan de de TI. incluye las practicas,
racion Gestion del Cambio para Disefiar un recursos y herramientas
para facilitar el Uso y procedimiento de que sean necesarias para
H- A BR- s . BS .
el Apropiacion de los gestion del cambio para ~ lograr el objetivo.
.| UYA- ) UYA L UYA )
cambi proyectos de Tl que incluya proyectos o iniciativas Se dispone de un
05 Pt L -05 ) 06 .
o- practicas, procedimientos, de Tl y gestionar su - Procedimiento
LLUA. recursos y herramientas aprobacioén en el SGC documentado de gestion
06 que sean necesarias para de la entidad. del cambio, actividades,
lograr el objetivo. Divulgar el plan de uso entradas y salidas de
y apropiacién, asi como informacion, herramientas
el procedimiento de y recursos necesarios,
gestion de asimilacion aprobado por el SGC de la
del cambio para entidad.
proyectos o iniciativas
de TI.
Evalu La Oficina de Sistemas
acién Formular indicadores de dispone de un tablero de
del La oficina de Sistemas no adopcion de la control de Indicadores del
nivel cuenta con indicadores de tecnologia y la nivel de adopcién de TI,
H- o BR- . " BS o
de Uso y Apropiacion para satisfaccién de su uso. ~ socializados y aprobados
UYA- . UYA . UYA : -
adopc 07 evaluar el nivel de 07 Sustentar el mecanismo 07 por el jefe de la Oficina de
ion de adopcion de la tecnologia y de medicion de los - Sistemas y comité de
Tl - la satisfaccion en su uso. indicadores y sus Gobierno de TI, que se
LILUA. fuentes. integre a la Estrategia de
07 Uso y Apropiacion.
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IDENTIFICACION BRECHAS - SITUACION OBJETIVO DOMINIO ESTRATEGIA SVSP

ID-
BRE
CHA

HALLAZGO

BRECHAS

ID-
TO-
=13

TO BE

Documento Plan de
La oficina de Sistemas no Gestion de Impactos
cuenta con un documento Elaborar plantilla para la derivados de la
Gestid “Plan de Gestion de gestiéon de impactos implementacién de
nde H- Impactos” alineado con el BR- derivados de la BS proyectos de TI,
impac UYA- plan de gestion del cambio UYA implementacion de UYA socializado y aprobado por
tos - 08 que oriente acciones para 08 proyectos de Tl y 08 el comité de Uso y
LILUA. la gestiéon de impactos a socializarla con los - Apropiacion y/o jefe de la
08 causade la gestores de proyectos Oficina de Sistemas, con
implementacién de nuevas de TI. lineamientos para el
tecnologias. andlisis, evaluacion,
categorizacion, gestion,
asignacion de
responsables y
seguimiento de su
progreso.
La oficina de Sistemas no
cuenta con un documento
que incluya planes de
transferencia del
conocimiento a nuevos
empleados y comunicacion
del compromiso de la
Direccién con el nuevo
sistema o servicio, con el
fin de procurar la La Oficina de Sistemas
sostenibilidad del cambio asegura la continuidad de
en coliderazgo con el area las transformaciones
de transformacion organizacionales resultado
organizacional o quien de la implantacion de los
haga sus veces, hasta proyectos de Tl, mediante
Soste formar parte de su cultura Planes de transferencia del
nibilid organizacional. Elaborar el documento conocimiento a nuevos
ad del H- La ausencia de planes de BR- de sostenibilidad del BS_ colaboradores,
cambi | UYA- transferencia de UYA cambio que incluya UYA comunicacion del
o- 09 conocimiento en la Oficina -09 planes de transferencia _09 compromiso de la direccién
LILUA. de Sistemas, sumado a la del conocimiento. con el nuevo sistema o
09 rotacién de contratistas, servicio, a través de
representé dificultad en el recursos como video
uso y apropiacion de tutoriales, capacitaciones
aplicativos como el de la con plataformas e-learning,
Mesa de Ayuda, y el gestor disponibilidad de manuales
documental eSigna. de usuario en la intranet,
Con el fin de facilitar el uso entre otros.
y apropiacion de
plataformas como la Mesa
de Ayuda y Ms TEAMS, en
el primer semestre 2020 se
realizaron ocho
videotutoriales que se
encuentran publicados en
la pagina "Trabaje en
Casa".
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IDENTIFICACION BRECHAS - SITUACION OBJETIVO DOMINIO ESTRATEGIA SVSP

HALLAZGO

ID-
BRE
CHA

BRECHAS

ID-
TO-
=13

TO BE

La oficina de Sistemas no
cuenta con un documento
que plasme los
mecanismos de
Accio retroalimentacion para la
nes formulacién de acciones de

de H- mejora ya que no se
mejor | UYA- | dispone de indicadores de

a- 10 uso y apropiacion de los
LILUA. proyectos de Tl. Se carece

10 deunrolenla
organizaciéon humana para
el seguimiento a las
iniciativas de Tl como
sugiere el Min TIC

BR-
UYA
-10

Definir mecanismos de
monitoreo periddico de
la estrategia de Uso y
Apropiacién para
realizar el analisis
respectivo y formular
acciones de mejora.

BS
UYA
10

La Oficina de Sistemas
monitorea de manera
periddica la
implementacién de la
estrategia de Uso y
Apropiacion a través de
instrumentos como
encuestas y buzén de
sugerencias de mejora
para realizar el analisis
respectivo y formular
acciones de mejora en un
documento para mejorar
los indicadores de uso y
apropiacion de los
proyectos de Tl que
incluya un Plan de mejoras
que sera socializado
aprobado en cada vigencia
por parte del jefe de la
Oficina de Sistemas y
comité de Gobierno de TI..

Tabla 76.Situacion Objetivo Uso y Apropiacion.

ID_BRECHA BRECHA

BR_UYA 01O

Fortalecer el involucramiento y compromiso de los colaboradores
de la SVSP en el uso y apropiacion de la nueva intranet integrada
con la herramienta de trabajo colaborativo

BR_UYA 02 O

Capacitar de manera integral y continua el personal sobre el uso y
aprovechamiento del gestor documental.

BR_UYA 03 O

Fortalecer el plan de capacitacion y entrenamiento de los sistemas
de informacion de la entidad y hacer seguimiento a su efectividad.

BR_UYA 04 O

Disefiar e implementar la estrategia y el plan de transferencia de
conocimiento, para los sistemas de informacion de la entidad, asi
como la creacion e implementacion de la base de datos de
conocimiento de T, para garantizar el cumplimiento del
procedimiento, el uso del aplicativos y la mejora continua.

BR_UYA 05 O

Establecer acciones de preparacion para el cambio para facilitar la
adopcién de nuevos aplicativos en la entidad y mitigar el riesgo de
un bajo uso y apropiacion de los sistemas de informacion de la
entidad.

Tabla 77.Situacién Objetivo Gestion Operativa-Uso y Apropiacion.

12. Seguimiento del PETI

En esta seccion se establecen los indicadores que serviran como instrumento de
seguimiento al avance de ejecucion de los proyectos definidos en la Hoja de Ruta.
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Indicador Objetivo del Indicador Férmula del Indicador Frecue!u?[a 2
Medicion
n Avance proyecto
Porcentaje de avance | Evidenciar el nivel de avance porcentual de e o
en ejecucion de los |ejecucion de los proyectos activos del PETI. Semestral
proyectos activos del . . .
PETI Dodnde n es el nimero de proyectos activos
en el periodo
n Entregables logrados proyecto
- Evidenciar el nivel de avance porcentual de =l
Porcentaje de avance s Entregaties panteados proyect
- cumplimiento en los entregables
en cumplimiento de . -
establecidos para los proyectos activos del
entregables de los PETI Anual
proyectos activos del ’ Dodnde n es el nimero de proyectos activos
PETI en el periodo
Porcentaje de Evidenciar el nivel de avance porcentual de
cumplimiento cumplimiento en el presupuesto asignado al
presupuestal de los PETI en cada vigencia. Presupuesto _ejecutado Anual
proyectos Presupuesto programado
contemplados en el
PETI.

Tabla 78.Indicadores de seguimiento al PETI.

13. Seguridad de la Informacion

Para determinar la situacion objetivo de Seguridad en la Entidad se realizo la revisiéon
documental de evidencias de soporte frente al cumplimiento de los Marcos y Modelos del
MinTIC, al igual que la revision de los resultados y recomendaciones del FURAG. Se
rastrearon todos los entregables solicitados por el MinTIC y se utilizé la herramienta de
autodiagnéstico para medir el avance a partir de las preguntas relacionadas.

Se identificaron brechas y bloques de solucién a partir de las repuestas y evidencias
reportadas para cada pregunta. EI FURAG aborda el tema desde la Politica de Seguridad
Digital. La herramienta de autodiagndstico del MinTIC plantea sus preguntas como
pertenecientes al Indicador de Cumplimiento: Seguridad y Privacidad de la informacién,
con los siguientes componentes: Evaluacion y planificacion de la seguridad de la
informacion, Implementacion de la seguridad de la informacién y Seguimiento
evaluaciéon y mejora de la seguridad de la informacion.

ID HALLAZGO BRECHAS

BR-PR-01 Definir la metodologia e instrumentos para elaborar el diagnéstico de seguridad de la informacién en la
Entidad.

BR-PR-02 Definir acciones y mecanismos que apoyen la adopcion de la politica de seguridad de la informacién
definidas en la Entidad.

BR-PR-03 Definir e implementar roles y responsabilidades de seguridad de la informacién en la Entidad.

BR-PR-04 Definir e implementar procedimientos de seguridad de la informacién en la Entidad

BR-PR-05 Incluir y actualizar en el inventario de activos, los ultimos cambios en la Entidad.

BR-PR-06 Definir mecanismos de seguimiento a la implementacién de las estrategias de mitigacion de riesgos en
la Entidad.

BR-PR-07 Definir e implementar campafas de sensibilizacién y toma de conciencia en seguridad en la Entidad.

BR-PR-08 Definir e implementar el plan de tratamiento de riesgos de seguridad de la informacion.

BR-PR-09 Definir e implementar el plan de control operacional de seguridad de la informacién de la Entidad.

BR-PR-10 Disefiar e implementar indicadores para la gestiéon de seguridad de la informacioén en la Entidad.

BR-PR-11 Definir el plan de seguimiento y evaluacion a la implementacion de seguridad de la informacién en la
Entidad.

BR-PR-12 Definir e implementar el plan de auditoria de seguridad de la informacion de la Entidad.

BR-PR-13 Definir e implementar el plan de mejoramiento continuo de seguridad de la informaciéon de la Entidad.
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ID HALLAZGO BLOQUE DE SOLUCION

BS-PR-01 Metodologia e instrumentos para elaborar el diagnéstico de seguridad de la informacion de la Entidad,
definidos, aprobados y divulgados e implementados.

BS-PR-02 Acciones y mecanismos que apoyen la adopcion de la politica de seguridad de la informacién en la
Entidad, definidos, aprobados, divulgados e implementados.

BS-PR-03 Roles y responsabilidades de seguridad de la informacion, definidos, aprobados, divulgados e
implementados.

BS-PR-04 Procedimientos de seguridad de la informacion definidos, aprobados, divulgados e implementados.

BS-PR-05 Inventario de activos actualizado con los Ultimos cambios realizados en la Entidad.

BS-PR-06 Mecanismos de seguimiento a la implementacion de las estrategias de mitigacion de riesgos en la
Entidad, definidos, aprobados, divulgados e implementados.

BS-PR-07 Campafas de sensibilizacion y toma de conciencia en seguridad, definidas, aprobadas, divulgadas e
implementadas en la Entidad.

BS-PR-08 Plan de tratamiento de riesgos de seguridad de la informacion de la Entidad, definido, aprobado,
divulgado e implementado.

BS-PR-09 Plan de control operacional de seguridad de la informacion, definido, aprobado, divulgado e
implementado en la Entidad.

BS-PR-10 Indicadores para la gestion de seguridad de la informacion en la Entidad, definidos, aprobados e
implementados

BS-PR-11 Plan de seguimiento y evaluacién a la implementacion de seguridad de la informacion en la Entidad,
definido, aprobado, divulgado e implementado.

BS-PR-12 Plan de auditoria de seguridad de la informacion de la Entidad, definido, aprobado, divulgado e
implementado.

BS-PR-13 Plan de mejoramiento continuo de seguridad de la informaciéon de la Entidad, definido, aprobado,
divulgado e implementado.

Tabla 79.Situacion Objetivo Seguridad de la Informacién.

ID_BRECHA BRECHA

BR_SEG_01_0O
Implementar herramientas para fortalecer la seguridad de la informacion

BR_SEG_02_0O
Fortalecer mecanismos de seguridad en aplicaciones web

BR_SEG_03_0 Fortalecer las politicas de seguridad de la informacion en proceso de gestion documental
de acuerdo con las mejores practicas.

Tabla 80.Situacion Objetivo Gestidon Operativa-Seguridad de la Informacion.

Se definio la hoja de ruta para Seguridad Digital, que apoyara el avance respecto al nivel
de madurez de esta politica en la entidad. La hoja de ruta incluye: Lineamientos asociados
de los Marcos y Modelos del MinTIC, ID Hallazgo, ID Brecha, ID Bloque de solucién,
recursos, actividades a realizar, priorizacion, peso y responsable. Para mas detalles, se
recomienda revisar el documento Ejercicio Arquitectura_Seguridad_v_0.1.xIsx.

Es importante avanzar en estas actividades, ya que segun los analisis realizados gran parte
de la implementacién de dicha politica, se encuentra en la fase de planeacion generando
riesgos que se podrian materializar de no ser tratados oportunamente.

14. Planeacién y hoja de ruta

La hoja de ruta establece el plan a seguir referente a tecnologias de la informacion y
comunicaciones, que se deben ejecutar en la entidad, para cumplir tanto con la vision
estratégica de Tl definida como con el cierre de brechas identificadas. Cada proyecto
identificado se articula con las lineas y acciones establecidas en la guia de elaboracién
del PETI de MINTIC.

En la siguiente tabla se presentan los proyectos identificados en la entidad dentro del
marco del Plan Estratégico de las Tecnologias de la Informacion (PETI) 2021 — 2024,
con la siguiente informacion.

e Lasfilas corresponden a cada uno de los proyectos identificados.

e Cada proyecto tiene los siguientes atributos (columnas): identificador, nombre,
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descripcion, Tl hallazgos el cierre de las brechas identificadas.

D Nombre Objetivo HALLAZGOS BRECHAS
Adoptar la practica de la arquitectura H_ES_01, H ES 02 | BR ES 01 BR ES 02
empresarial para lograr la articulacion o e g
Fonalecimienp ent_re los objetivo_s _estratégico’sl de la : Eg 8:53 E Eg—gg gs—gg—gg gg—gg—gg
eRy_oon | ejaplanescion | ezt con s cicos caeones e | (g5 o KEss [sREsor  BRESDS
en la entidad diferentes lineamientos establecidos por : Eg (1)? E—Eg—}g 52‘52‘?? gs—gg—]g
MinTIC en sus marcos y modelos H ES 13 - BR_ES_13’ - ="
referentes al dominio de Estrategia TI. — - ="
H-EG-01, H-EG-02, H-EG- | BR-EG-01, BR-EG-02, BR-EG-
Definir, actualizar e implementar roles, | 03, H-EG-04, H-EG-05, H- | 03, BR-EG-04, BR-EG-05, BR-
funciones y mecanismos para el monitoreo | EG-06, H-EG-07, H-EG-08, | EG-06, BR-EG-10, BR-EG-11,
Fortalecimiento de la gestion de Tl (indicadores y tablero | H-EG-09, H-EG-10, H-EG- | BR-EG-12, BR-EG-13, BR-
PRY_002 | delgobiernode Tl | de control), normatividad, politicas, | 11, H-EG-12, H-EG-13, H- | EG-14, BR-EG-15, BR-EG-16,
de la Entidad. procedimientos, politicas, instrumentos | EG-14, H-EG-15, H-EG-16, | BR-EG-17, BR-GO-01, BR-
necesarios para apoyar la estrategia, el | H-EG-17, H-GO-01, H-GO- | GO-02, BR-GO-03, BR-GO-
gobierno y la gestién de Tl en la SPVSP. 02, H-GO-03, H-GO-04, H- | 04, BR-GO-05, BR-GO-06,
GO0-05, H-GO-06, H-GO-07 | BR-GO-07
H_INF_01_0, H_INF_02_0,
Definir & implementar ciclo de vida, :—:mi—gg—oo' S—I',L‘f—gg—g' BR_INF_01_0, BR_INF_02_0,
principios, politicas y procedimientos para H_INF_07_O’ H_INF_OS_O’ BR_INF_03_0, BR_INF_04_0,
el establecimiento y evolucion del gobierno H_INF_OQ_O’ HINF 1 O_O’ BR_SI_38_0, BR_SI_38_0,
Fortalecimiento de informacién para la toma de decisiones H_INF_11_O’ H_INF_12_O’ BR_SI_19_0, BR_SI_38_0O,
del gobierno y la basados en alta calidad y confiablidad de la H_INF_13_O’ H_INF_14_O’ BR_SI 37_0 BR_INF_12_0O,
PRY_003 | gestion de datos informacion, asi como el desarrollo e H_INF_15 O’ HSIS-01 _Hi BR_INF_13_0O, BR_INF_13_0O,
einformaciénysu | implementacion de mecanismos para AR- 07~ ﬁéls 08 HAFL’-ZO BR_INF_14_0O, BR-SIS-01, BR-
aprovechamiento | establecer fuentes Unicas de informacién y H-SIS-10 H 101, H.I 02’ SIS-10, B_II F_01, B_l_02,
generacion automatica de Datos abiertos H 103 ’ H| i 04 H_I_OS’ B_1_02, B_1_04, B_I_05,
en Ila entidad, como soporte a los procesos H_I_OBY H_I 09‘ H_I_10’ B_I_06, B_I_09, B_I_10,
misionales. HO 11, H_I_11, H_I_14, B_I_11, B_I_11,B_I_14
H_I_18
H_SI_04_0O, H_SI_05_0,
H_SI_06_0 H_SI_10_0O, | BR_SI_03_0O, BR_SI_04_O,
H_SI_11_0O, H_SI_13_0O, | BR_SI_05_0, BR_SI_06_0O,,
H_SI_14_0, H_SI_15_0, | BR_SI_10_0O, BR_SI_11_0O,
H_SI_16_0O H_SI_17_0O, | BR_SI_13_0, BR_SI_14_0O,
H_SI_16_0, H_SI_17_0, | BR_SI_15_0, BR_SI_16_0O,
H_SI_18_0, H_SI_19_0O, | BR_SI_11_0, BR_SI_38_O,
H_SI1_20_0, H_SI_21_0, | BR_SI 38_0, BR_SI_18_O,
H_SI_22_0, H_SI_23_0, | BR_SI_19_0, BR_SI 20 O,
H_SI_24_0, H_SI_25_0, | BR_SI_19_0, BR_SI_38_O,
H_SI_26_0, H_SI_27_0, | BR_SI_23-0, BR_SI_38_O,
H_SI_28_0O, H_SI_29 O, | BR_SI_19_0, BR_SI_25 O,
H_SI_30_0, H_SI_31_0, | BR_SI_19_0, BR_SI_25 O,
H_SI_32_0, H_SI_33_0, | BR_SI_25_0, BR_SI_25 O,
H_SI_34_0, H_SI_35_0, | BR_SI_19_0, BR_SI_30_0O,
H_SI_36_0, H_SI_37_0O, | BR_SI_38_0, BR_SI_37_0,
H_SI_38_0, H_SI_39 O, | BR_SI_23-0, BR_SI_23-O,
Mejoramiento en Realiz_a‘r los desarr_ollo-s, ajustes, mejorgso H_SI_40_0O, H_SI_41_0O, | BR_SI_37_0, BR_SI_36_0,
los sistemas de reposicion de gpllcamones que permlt_an H_SI_42_0O, H_SI_43_0, | BR_SI_37_0O, BR_SI_38_0O,
PRY_004 informacién y su contar con sistemas de informacion | H_SI_44_O, H_SI_45_0O, | BR_SI_39_O, BR_SI_40_O,
integracion eficientes y eficaces, asi como mejorar la | H_SI_46_0O, H_SI_47_0, | BR_SI_41_0O, BR_SI_42_0O,
’ integracion entre los mismos. H_SI_48_0O, H_SI_49 O, | BR_SI_43_0, BR_SI_44_0O,
H_SI_50_0O, H_SI_51_0, | BR_SI_45_0, BR_SI_46_0O,
H_SI_52_0, H_SI_53_0, | BR_SI_47_0, BR_SI_48 O,
H_SI_54_0, H_SI_55_0, | BR_SI_49_0,
H_SI_56_0, H_SI_57_0, | BR_SI_50_O,BR_SI_51_0,
H_SI_58_0, H_SI_59 O, | BR_SI_52_0,BR_SI_53_0,
H_SI_60_0, H_SI_61_0, | BR_SI_54_0O, BR_INF_13_0O,
H_SI_62_0, H_SI_63_0, H- | BS-SIS-01, BS-SIS-02, BS-SIS-
AR-07, H-SIS-02, H-AR-18, | 03, BS-SIS-04, BS-SIS-05, BS-
H-SIS-03, H-AR-19, H-SIS- | SIS-06, BS-SIS-07, BR-SIS-24,
04, H-SIS-05, HAR-23, H- | BR-SIS-11, BR-SIS-12, BR-
SIS-06, H-SIS-07, H-SIS-24, | SIS-13, BR-SIS-14, BR-SIS-15,
H-SIS-11, H-SIS-12, H-SIS- | BR-SIS-16, BR-SIS-17, BR-
13, H-SIS-14, H-SIS-15, H- | SIS-18, BR-SIS-19, BR-SIS-20,
SIS-16, H-SIS-17, H-SIS-18, | BR-SIS-20, BR-SIS-21, BR-
H-SIS-19, H-SIS-20, H-SIS- | SIS-22, BR-SIS-23,
20, H-SIS-21, H-SIS-22, H- | BR_SI_55_0O
SIS-23
Fortalecimiento Definir e implementar mecanismos que
de mecanismos faciliten la validacién de la identidad de
PRY 005 dfa lidentidad usuarilos de Io-sl sistemas dg informacion y H_SI 02 0,H_ S| 03 O BR_SI 02 O, BR S| 03 O
- digital, servicios digitales, asi como la - == - == — == — ==
autenticaciéon y autenticacion de firmantes en documentos
firma electrénica electrénicos.
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D Nombre Objetivo HALLAZGOS BRECHAS
H_MGPTI_01, H_MGPT_02, | BS_MGPTI_01, BS_MGPT_02,
H_MGPT_03, H_ES_10, H- | BS_MGPT_03, BS_ES_10, BS-
Fortalecimiento o . GO-19, H_MGPT_06, | GO-19, BS_MGPT_06,
de la gestion Definir, implementar y aplicar métodos | H_MGPT_07, H_MGPT_08, | BS_MGPT_07, BS_MGPT_08,
integral de soportados en lineamientos, estandares y | H_MGPT_09, H_MGPT_10, | BS_MGPT_09, BS_MGPT_10,
PRY_006 proyectos con mejores practicas para la adecuada | H_MGPT_11, H_MGPT_12, | BS_MGPT_11, BS_MGPT_12,
componente Tl en gestion de proyectos con componente Tl | H_MGPT_13, H_MGPT_14, | BS_MGPT_13, BS_MGPT_14,
a entidad en la entidad. H-GO-17, H_MGPTI_EJ_02, | BS-GO-17, BS_MGPT_EJ_02,
H_MGPT_17, H_MGPT_18, | BS_MGPT_17, BS_MGPT_18,
H-GO-21, H-UYA-08, | BS-GO-21, BS_UYA_08,
H_MGPT_21,H_MGPT_22 BS_MGPT_21, BS_MGPT_22
Mantener el adecuado funcionamiento de
los servicios tecnolégicos de la entidad,
mediante actividades que incluyen el
licenciamiento (cuando aplique), soporte,
Mantenimiento y actualizacion, operacion o mantenimiento | H_ST_01_O, H_ST_02_O, |BR_ST_01_0O, BR_ST_02_0O,
fortalecimiento de de componentes que conforman la|H_ST_05_O, H_MGGTI_10, | BR_ST_05_O, BR_MGTTI_10,
los servicios infraestructura tecnoldgica y servicios | H_ST_02_O, H_ST_04_O,|BR_ST_02 O, BR_ST 04_O,
PRY_007 | tecnolégicos de Ia prestados por la entidad. De igual manera | H_ST_08_O, H_ST_03, BR_ST_08_O, BR_ST_03,
- entidad para su elevar y mejorar las condiciones vy |H_ST_05, H_ST_08, | BR_ST_05, BR_ST_08,
adecuado caracteristicas de los servicios | H_ST_09, H_ST_10, | BR_ST_09, BR_ST_10,
funcionamiento tecnoldgicos de la entidad, mediante la | H_ST_11, H_ST_12, | BR_ST_11, BR_ST_12,
adquisicion de licencias, arrendamiento, o | H_ST_14 BR_ST_14
provisiéon bajo modalidad de servicio, de
soluciones o elementos que conforman la
infraestructura tecnolégica y servicios
prestados por la entidad
Fortalecimiento
enla
transformacioén y
desmaterializacio
n de tramites y Fortalecer los tramites y servicios que H_SI_07_0O, H_SI_08_O, | BR_SI_07_0O, BR_SI_08_O,
servicios de la ofrece la entidad, asi como implementar H_SI_09_O, H-SIS-09, | BR_SI_09_O, BR-SIS-09,
entidad, ) s ) ) H_SI_12_0, H_INF_15_0O, | BR_INF_14_O, BR -GO0-02,
PRY_009 incluyendo la mecanismos que_famhten el |nterca_mb|o de HGO-02 AHs 110 |BRSI 110 BR S| 13 O
implementacion fuaé‘;fe‘: ;’;ft"err“;:g"’” conofras enfidades o |y g1 130 H s 14 0, |BR_SI 14 0, BR SI_15 0,
de mecanismos ’ H_SI_15_0O,H_SI_17_0O BR_SI_17_O
para el
intercambio de
informacién con
otras Entidades.
Sistematizaciony | Definir e implementar herramientas para | H_INF_16_O, H_SI_18_O, SE_ISI\fFZ_;-B(SO, gg—g:—;g—g
Automatizacién mejorar la gestién en los procesos de la | H_SI_19_0O, H_SI_20_0O, BR S 19 O BR_SI_25_O’
PRY_010 | de los procesos SPVSP, con el propésito de elevar la | H_SI_21_0O, H_SI_22. O , BR_SI_19_O’ BR_SI_25_O7
de _Ia dela eficigpcia operacional y la efectividad de la | H_SI_23_0O, H_SI_24_0O, BR_SI_ZS_O’ BR_SI_25_O7
entidad gestion. H_SI_25_O,H_SI_26_0O BR:SI:1 9:0, BR_SI__SO:O -
Desarrollo e
implementacién
de mecanismos Tomar decisiones basadas en datos
PRY_011 para soportar la confiables, analitica e inteligencia artificial. H_SI_10_0,H_INF_07_0 BR_SI_10_0, BR_INF_07_O
toma de
decisiones.
Implementacién
de mecanismos, Elevar el uso y aprovechamiento de las Tl
lineamientos y en la entidad mediante la adopcién de
mejore-lslﬁ)récticas m(?ca_nismols, ) Iinele’zmic(’antos, r‘_nejores H_UYA 01, H_UYA_02, | BR_UYA 01, BR_UYA_02,
PRY_012 iar“. SOy practicas y la ejecucion de estrategias que | 7y ) g3’ H_UYA 04, | BR_UYA 03, BR_UYA 04,
propiacion de maximicen los beneficios de las soluciones H UYA 05 BR UYA 05
componentes Tl, |y servicios informaticos ofrecidos por la| — - - -
y fortalecimiento entidad a clientes internos y externos, asi
de cultura digital como la promocién de una cultura digital.
en la entidad.
Implementacién H_SEG_01_0, BR_SEG_01_0O,
de mecanismos H_SEG_02_0, BR_SEG_02_0O,
para el Adelantar procesos y adoptar mecanismos | H_SEG_03_O, H_ST_16, H- | BR_SEG_03_0O, BR_ST-16,
PRY 013 mejoramiento que promuevan el mejoramiento continuo | PR-01, H-PR-02, H-PR-03, | BR-PR-01, BR-PR-02, BR-PR-
- continuo de la de la seguridad de la informacién en la | H-PR-04, H-PR-05, H-PR-06, | 03, BR-PR-04, BR-PR-05, BR-
seguridad de la entidad y su adecuada gestion. H-PR-07, H-PR-08, H-PR- | PR-06, BR-PR-07, BR-PR-08,
informacién en la 09, H-PR-10, H-, PR-11, | BR-PR-09, BR-PR-10, BR-PR-
entidad. H-PR-12, H-PR-13 11, BR-PR-12, BR-PR-13
Fortalecimiento Implementar el nuevo modelo de gestion
de la Gestion documental y la lplataforma _para
documental en la soportarlo, asi como la implementacién de | H_SI_01_O, H_SI_01_0O, | BR_SI_01_0O, BR_SI_01_0O,
PRY 014 | entidad y de los acciones para mejorar en los canales de | H_SI_03_O, H_SI_04_0O, | BR_SI_03_0O, BR_SI_04_0O,
- canales de atencion al  usuario, mediante la | H_SI_16_0O, H_SI_16_0O, | BR_SI_16_0O, BR_SI_38_0O,
atencion al implementacic’)n de sgluciones de base | H_SI_17_O BR_SI_38_0O
usuario digital y el aprovechamiento de tecnologias
} emergentes.
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ID Nombre Objetivo HALLAZGOS

Implementacion
del sistema para
la administracion

del riesgo de
lavado de activos
y financiacion del
terrorismo en la
superintendencia

de seguridad y
vigilancia privada

y demas
proyectos de
inversion
asignados

Tabla 81.PROYECTOS TI SVSP — PETI - 2021/ 2024.

Disefio de la herramienta de verificacion
estratégica para el adecuado control y
verificacién que blinde la organizacién | H_ST_03_O, H_INF_13_O BR_ST_03_O,BR_INF_13_O
contra el lavado de activos y financiacion
del terrorismo.

PRY_015

***Las hojas de cada proyecto se encuentran ubicadas en repositorio centralizado donde
se encuentra una carpeta asignada a cada uno de los proyectos, ubicados en el
Sharepoint de la Oficina de Sistemas, en la siguiente direccion:
https://teams.microsoft.com/_#/files/General?threadld=19%3A76b23008a3b54a7eb03cfbb
d48504338%40thread.tacv2&ctx=channel&context=REPOSITORIO PROYECTOS Tl PE
TI&rootfolder=%252F sites%252F Oficinadesistemas%252F Documentos %2520compartido
$%252FGeneral%252FREPOSITORIO PROYECTOS Tl _PETI

15. Presupuesto PETI

A continuacion, se presenta la proyeccion del presupuesto del PETI (2021-2024), para el
cuatrienio:

PRY_001 Fortalecimiento de la planeacian $  126.580.000,00 $ 18312000000 | $  192.276.000,00 $ 201.889.80000 | § 703.865.800,00
estratégica de Tl en la entidad

Fortalecimiento del gobierno de Tl de $

la Entidad.

Fortalecimiento del gobierno y la

PRY_003 gestion de datos e informacion y su $ 39.248.900,00 $ 53.065.200,00 $ 55.718.460,00 $ 58.504.383,00 $ 206.536.943,00

aprovechamiento
Mejoramiento en los sistemas de

PRY_004 informacion y su integracion. $

Fortalecimiento de mecanismos de

PRY_005 identidad digital, autenticacion y firma $ 7.950.000,00 $ 84.000.000,00 $ 88.200.000,00 $ 92.610.000,00 $ 272.760.000,00

electrénica

3

PRY_002 145.530.000,00 195.540.000,00 $ 205.317.000,00 $ 215.582.850,00 $ 761.969.850,00

406.020.250,00

3

531.602.662,50 $ 558.182.795,63 $ 586.091.935,41 $ 2.081.897.643,53

Fortalecimiento de la gestion integral
PRY_006 de proyectos con componente Tl en la $ 73.050.000,00
entidad

Mantenimiento de los servicios
PRY_007 tecnoldgicos de la entidad para su $ 791.022.250,74
adecuado funcionamiento.

3

100.440.000,00 $ 105.462.000,00 $ 110.735.100,00 $ 389.687.100,00

3

884.349.563,28 $ 928.567.041,44 $ 974.995.393,51 $ 3.578.934.248,97

Fortalecimiento en la transformacion y
desmaterializacion de tramites y
servicios de la entidad, incluyendo la $
implementacién de mecanismos para
el intercambio de informacién con
otras Entidades.
Sistematizacion y Automatizacion de $
los procesos de la de la entidad
Desarrollo e implementacion de
PRY_011 &ne(_:a_nismos para soportar la toma de $ 38.851.900,00 $ 54.169.200,00 $ 56.877.660,00 $ 59.721.543,00 $ 209.620.303,00
lecisiones.

PRY_009 44.305.200,00 $ 63.873.600,00 $ 67.067.280,00 $ 70.420.644,00 $ 245.666.724,00

3

PRY_010 201.915.000,00 248.508.000,00 $ 260.933.400,00 $ 273.980.070,00 $ 985.336.470,00

Implementacién de mecanismos,
lineamientos y mejores practicas para
PRY_012 el Uso y Apropiacién de componentes $ 106.555.000,00
T, y fortalecimiento de cultura digital
en la entidad.

3

146.340.000,00 $ 153.657.000,00 $ 161.339.850,00 $ 567.891.850,00

Implementacién de mecanismos para
el mejoramiento continuo de la $
seguridad de la informacion en la
entidad.

278.937.510,00

3

PRY_013 294.601.885,50 $ 309.331.979,78 $ 324.798.578,76 $ 1.207.669.954,04

Fortalecimiento de la Gestion
PRY_014 documental en la entidad y de los $ 973.478.000,00
canales de atencion al usuario.

3

342.696.000,00 $ 359.830.800,00 $ 377.822.340,00 $ 2.053.827.140,00

Implementacion del sistema para la
administracion del riesgo de lavado
de activos y financiacion del terroris-
PRY_015 mo en la superintendencia de $ 1.098.695.000,00
seguridad y vigilancia privada y
demas proyectos de inversion
asignados

3

890.000.000,00 $ 356.000.000,00 $ 373.800.000,00 $ 2.718.495.000,00

TOTALES $ 4.332.139.010,74 $4.072.306.111,28 $ 3.697.421.416,84 $ 3.882.292.487,68 $ 15.984.159.026,54
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16. Plan de Comunicaciones del PETI

En el presente capitulo se propone un plan de comunicacion que plasma las acciones que
se deben contemplar para divulgar y dar a conocer el PETI 2021-2024 a los diferentes
grupos de interés tanto internos como externos, el cual debe ser ejecutado de forma
articulada entre la Oficina de Sistemas y el grupo de comunicaciones estratégicas de la
entidad para garantizar el cumplimiento de los lineamientos institucionales en la elaboracién
y publicacion de las piezas de comunicacion en diferentes canales como la pagina web, la
intranet, redes sociales, carteleras institucionales, entre otros.

16.1 Objetivo general del Plan de Comunicacién:

Dar a conocer el contenido e impacto del PETI a los diferentes grupos de interés de la
entidad, para que éstos identifiquen como los proyectos e iniciativas que lo conforman
estan integradas a su quehacer diario apalancando el logro de los objetivos estratégicos de
la Supervigilancia, a través de la divulgacion eficaz de la informacion a todos los niveles
con el fin de generar interés, motivacion y compromiso con su ejecucion durante la vigencia
2021-2024.

16.2 Objetivos especificos:

¢ Identificar los diferentes grupos de interés y sus necesidades especificas de infor-
macioén para facilitar el flujo de comunicacion a través de los canales disponibles
mas apropiados.

o Facilitar el involucramiento de las diferentes areas de la entidad en los proyectos
planteados en la hoja de ruta formulado en el PETI, procurando un clima de traba-
jo armonioso entre los diferentes equipos de trabajo.

e Dar a conocer de manera periédica los avances en la implementacién del PETI, a
los diferentes grupos de interés de manera que se mantenga el interés y la moti-

vacion en el logro del escenario futuro propuesto.

16.3 Identificaciéon de Grupos de Interés:

Se identifican dos principales grupos que tienen algun interés o impacto en las iniciativas
establecidas en el PETI

Grupos de interés internos:
Servidores Publicos y contratistas:

Directivos: Superintendente de Vigilancia y Seguridad Privada e integrantes
del Comité Institucional de Gestion y Desempenio.

Asesores del Despacho del Superintendente

Personal de apoyo a las distintas areas de la entidad.

Equipo de la Oficina de Sistemas.

Grupos de interés externos:
Entidades vigiladas.
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Ciudadania en general
Entes de control y regulacion.

Se relacionan a continuacion los diferentes grupos de interés, asi como la informacién que
se requiere compartir con cada uno de ellos.

Grupo de interés

Directivos (Comité Institucional de Gestion
y Desempefio, y asesores del despacho)

Necesidades de informacion

Objetivos y alcance del PET], iniciativas, hoja de ruta, esfuerzo requerido y avance
de ejecucion.

la entidad.

Personal de apoyo a las distintas areas de

Objetivos y alcance del PETI, iniciativas, beneficios de las iniciativas, nivel de
involucramiento requerido y avance de ejecucion.

Equipo de la Oficina de Sistemas

Objetivos y alcance del PET], iniciativas, beneficios de las iniciativas, hoja de ruta,
nivel de involucramiento y esfuerzo requerido, avance de ejecucion.

ciudadania en general

Vigilado, entes de control y regulacion,

Objetivos del PETI, iniciativas, hoja de ruta, esfuerzo requerido y avance de
ejecucion.

Tabla 82.Caracterizacion de grupos de interés a quién comunicar los resultados del PETI.

En esta seccién se describen las actividades y recursos necesarios para socializar los
aspectos mas relevantes del PETI a los grupos de interés.

Actividad

Grupos de

Canal de

Responsables

Frecuencia

interés

divulgacion

Publicacion del PETI Internos y Pagina Web Oficina de Sistemas Una vez aprobado y
Externos cada vez que se
actualice
Disefiar y publicar Infografia Internos Correo Electronicoe | Oficina de Sistemas Una vez aprobado y
para socializar alcance, Intranet Grupo de cada vez que se
beneficios e importancia del Comunicaciones actualice
PETI Estratégicas
Disefiar y publicar video para Internos Correo Electronicoe | Oficina de Sistemas Semestral
divulgar beneficios PETI Intranet Grupo de
Comunicaciones
Estratégicas
Presentacion avances PETI Comité Presentaciones Jefe Oficina de Sistemas Semestral
institucional de breves y concisas
gestion y en reunion
desempefio presencial o virtual
Disefiar y publicar piezas Internos Correo Electrénico, Oficina de Sistemas Semestral
graficas para divulgar avances carteleras e Intranet Grupo de
PETI Comunicaciones
Estratégicas
Presentacion para Rendicion Externos e Presentaciones Oficina de Sistemas Anual
de Cuentas Internos breves y concisas
en reunion
presencial o virtual

Tabla 83. Actividades y recursos PETI - Grupos de interés.

17. Glosario y Abreviaturas

Las siguientes definiciones fueron tomadas del glosario de Min TIC, para Arquitectura TI: '

« Ambito: Area o tematica que aborda un dominio y que agrupa temas comunes

dentro del dominio. Es la segunda capa del disefio conceptual del Marco de Refe-

rencia de Arquitectura Empresarial.

e Arquitectura de Informacion: Define la estructura con la cual esta representada y

almacenada la informacion de una organizacion, lo mismo que los servicios y los

flujos de informacion existentes y que soporta. Incluye el modelo conceptual, el

modelo de indicadores, los componentes de informacion y sus relaciones, y la re-

presentacion légica y fisica de los datos, entre otros. Esta arquitectura expresa

Pagina 152 de 157

laboro
Reviso y Aprobd

Direccion: Calle 24A No. 59-42 Torre 4
Piso 3 Centro Empresarial Sarmiento Angulo
Conmutador: (+601) 307 8038

Linea gratuita: 01 8000 119703

NOMBRE Y CARGO

PROCESO

Codigo: FOR-GDO-330-010
Fecha aprobacion: 5/06/2024
Version: 18




&

Supervigilancia

también la relacion que tiene con la arquitectura misional y con las demas arqui-
tecturas de TI.

e Arquitectura de Referencia: Es un disefo de alto nivel, sin detalles tecnoldgicos o
de productos, que se utiliza como una plantilla para guiar el bosquejo de otras
arquitecturas mas especificas. Esta plantilla incluye los principios de disefio que la
guian, las decisiones de alto nivel que se deben respetar, los componentes que
hacen parte de la solucidn, sus relaciones tanto estaticas como dinamicas, las re-
comendaciones tecnolodgicas y de desarrollo, las herramientas especificas de apo-
yo a la construccion y los componentes existentes reutilizables. El concepto de Ar-
quitectura de Referencia se puede utilizar como base del disefio detallado de ar-

quitecturas de solucion, de software, de informacion o de plataforma tecnoldgica.

e Arquitectura de Servicios Tecnoldgicos: También es conocida como Arquitectu-
ra de infraestructura. Incluye todos los elementos de Tl que soportan la operacién
de la institucion, entre los que se encuentran la plataforma hardware, la plataforma

I de comunicaciones y el software especializado (sistema operacional, software de
comunicaciones, software de integracion y manejadores de bases de datos, entre
otros).

e Arquitectura de Sistemas de Informacién: Describe cada uno de los sistemas de
informacion y sus relaciones entre ellos. Esta descripcion se hace por medio de una
ficha técnica que incluye las tecnologias y productos sobre los cuales esta
construido el sistema, su arquitectura de software, su modelo de datos, la informa-
cion de desarrollo y de soporte, y los requerimientos de servicios tecnoldgicos, en-
tre otros. Las relaciones entre los sistemas de informacion se detallan en una Ar-
quitectura de Integracion, que muestra la manera en que los sistemas comparten
informacion y se sincronizan entre ellos. Esta arquitectura debe mostrar también la
manera como los sistemas de informacion se relacionan con el software de inte-
gracion (buses de servicios), de sincronizacion (motores de procesos), de datos
(manejadores de bases de datos) y de interaccion (portales), entre otros.

o Arquitectura de TI: Describe la estructura y las relaciones de todos los elementos
de Tl de una organizacién. Se descompone en arquitectura de informacion, arqui-
tectura de sistemas de informacién y arquitectura de servicios tecnoldgicos. Inclu-
ye ademas las arquitecturas de referencia y los elementos estructurales de la es-
trategia de Tl (vision de arquitectura, principios de arquitectura, lineamientos y ob-

jetivos estratégicos).

o Arquitectura Empresarial: Es una practica estratégica que consiste en analizar
integralmente las entidades desde diferentes perspectivas o dimensiones, con el
proposito de obtener, evaluar y diagnosticar su estado actual y establecer la trans-

formacion necesaria. El objetivo es generar valor a través de las Tecnologias de la
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Informacion para que se ayude a materializar la vision de la entidad. Cuando se
desarrolla en conjunto para grupos de instituciones publicas, permite ademas
asegurar una coherencia global, que resulta estratégica para promover el desarrollo
del pais. Una arquitectura se descompone en varias estructuras o dimensiones para
facilitar su estudio. En el caso colombiano, se plantea la realizacién de la
arquitectura misional o de negocio y la definicion de la arquitectura de TI, cuya
descomposicion se hizo en seis dominios: Estrategia de TI, Gobierno de TI,
Informacion, Sistemas de Informacion, Servicios Tecnoldgicos y Uso y Apropiacion
Se di- ce que una instituciéon cuenta con una Arquitectura Empresarial cuando ha
desarrollado un conjunto de ejercicios o proyectos, siguiendo la practica estratégica
antes mencionada, ademas de que ha logrado disefiar un mapa de ruta de
transformacion de Tl y lo ha integrado al Plan Estratégico de Tecnologias de
Informaciéon (PETI). Los artefactos creados durante un ejercicio o proyecto de
arquitectura empresarial se almacenan en un repositorio e incluyen, entre otros, una
descripcion detallada de la arquitectura empresarial actual, de la arquitectura
empresarial objetivo, un analisis de brecha y un mapa de ruta para lograr llegar a la

meta o punto ideal.

e Arquitectura misional o Arquitectura de negocio: Describe los elementos de una
institucion, que le permiten implementar su mision. Esta arquitectura incluye el
catalogo de servicios misionales; el modelo estratégico; el catdlogo de procesos
misionales, estratégicos y de soporte; la estructura organizacional, y el mapa de
capacidades institucionales. Se utiliza como guia para el disefio de la arquitectura
de Tl que necesita una institucion.

e Arquitectura Empresarial Actual (AS-IS): Es el analisis de la situacion actual de
la entidad u organizacion a partir de los dominios: (Negocio, Estrategia Tl, Gobierno
TI, Informacion, Sistemas de Informacién, Servicios Tecnoldgicos y Uso y
Apropiacion).

e Arquitectura Empresarial Objetivo (To Be): Es el disefio de alto nivel de la
situacion deseada, en términos de los mismos dominios abordados en la
arquitectura actual. Los formalismos en los que se expresa la arquitectura objetivo
son distintos a los utilizados para expresar la arquitectura actual, debido a que,
aunque incluyen el mismo tipo de elementos,

o Capacidad institucional o de negocio: Es una habilidad que debe tener la insti-
tucion para poder cumplir con la mision y los objetivos que se propone. Existen las
capacidades misionales, que son las que le permiten a la instituciéon implementar los
servicios misionales que ofrece a los ciudadanos y grupos de interés. También estan
las capacidades operativas, que permiten manejar los aspectos relacionados con el
funcionamiento de la institucion (recursos humanos, manejo financiero, etc.). El

mapa de capacidades describe de manera integral y estructurada el quehacer de
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una entidad.

e Dominio: Cada uno de los seis componentes que conforman la estructura de la
primera capa del disefio conceptual del Marco de Referencia de Arquitectura
Empresarial para la gestion de TI. Los dominios son las dimensiones desde las
cuales se debe abordar la gestion estratégica de Tl. Agrupan y organizan los
objetivos, areas y tematicas relativas a las TI.

o Estrategia Tl: Es el conjunto de principios, objetivos y acciones concretas que
reflejan la forma en la cual una entidad decide utilizar las Tecnologias de la
Informacion para permitir el logro de su misién de una manera eficaz. La Estrategia
Tl es una parte integral de la estrategia de una entidad.

e Gestion TI: Es una practica, que permite operar, innovar, administrar, desarrollar y
usar apropiadamente las tecnologias de la informacién (TI), con el propodsito de
agregar valor para la organizacion. La gestion de Tl permite a una organizacién
optimizar los recursos, mejorar los procesos de negocio y de comunicacién y apli-

car las mejores practicas.

o Gobierno de TI: Es una practica, orientada a establecer unas estructuras de
relacibn que alinean los procesos de negocio con los procesos, recursos y
estrategias de TI, para agregar valor a las organizaciones y apoyar el cumplimiento
de sus objetivos estratégicos. El gobierno de Tl, gestiona y controla los riesgos, mide
el desempeno de TI, busca optimizar las inversiones de Tl y establecer un esquema
de toma de decisiones de TI. El gobierno de TI, es parte del gobierno corporativo o
empresarial.

o Lineamiento: Es una orientacion de caracter general, corresponde a una
disposicién o directriz que debe ser implementada en las entidades del Estado
colombiano.

e PETI: El Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones
es el artefacto que se utiliza para expresar la Estrategia de TI. Incluye una vision,
unos principios, unos indicadores, un mapa de ruta, un plan de comunicacién y una
descripcion de todos los demas aspectos (financieros, operativos, de manejo de
riesgos, etc.) necesarios para la puesta en marcha y gestion del plan estratégico. El
PETI hace parte integral de la estrategia de la institucion. Cada vez que una entidad
hace un ejercicio o proyecto de Arquitectura Empresarial, su resultado de- be ser
integrado al PETI.

o Servicio Tecnolégico: Es un caso particular de un servicio de Tl que consiste en
una facilidad directamente derivada de los recursos de la plataforma tecnolégica
(hardware y software) de la institucion. En este tipo de servicios los Acuerdos de
Nivel de Servicio son criticos para garantizar algunos atributos de calidad como
disponibilidad, seguridad, confiabilidad, etc

e Valor: En un contexto organizacional, generar y entregar valor significa, en general,
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proveer un conjunto de servicios y productos para facilitarle a alguien el logro de un
objetivo. Tl genera y entrega valor a una institucion mediante la implementa- cion de
los servicios de TI. La entrega de valor es una medida abstracta, dificil de cuantificar
directamente, pero que se puede calcular con el ahorro en esfuerzo o el aumento

en la calidad del objetivo institucional que apoya.

= MRAE: Marco de Referencia de Arquitectura Empresarial v 1.0

» MAE: Marco de Referencia de Arquitectura v. 2.0

= MGPTI: Modelo de Gestidon de Proyectos de Ti

= MGGTI: Modelo de Gestion y Gobierno Tl

= PETI: Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones
« T Tecnologias de informacion.

18. Anexos

e INFORME_AVANCE_DIAGNOSTICO_A.E._SVSP_v_0.1_FINAL _2020.doc
e Analisis_Evidencias_ AE_SVSP_2020_v_0.4.xIsx

e Ejercicio Arquitectura_Seguridad_v_0.1.xlsx

¢ Informe_Diagnostio_Estructura_Organizacional_TI_V_0.1.doc

e Esquema Gobierno_v_0.2.xIsx

e EUA Entregable_ Estrategia_Uso_Apropiacion_0.3_20201215_CVGA

o EUA_Anexo 1_Hoja de Ruta_20201228

o Hoja de proyectos
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19. Referencias Bibliograficas / Cibergrafia

» Politica de gobierno Digital
https://mintic.gov.co/portal/604/articles-61775 recurso 2.pdf

= Marco de Referencia de Arquitectura v. 2.0
https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8118.html

» MAE.G.GEN.O1 - Documento Maestro del Modelo de Arquitectura Empresarial
https://www.mintic.gov.co/arquitecturati/630/articles-144764 recurso pdf.pdf

= MGGTI.G.GEN.0O1 — Documento Maestro del Modelo de Gestidon y Gobierno de Tl
https://www.mintic.gov.co/arquitecturati/630/articles-144767 recurso_pdf.pdf

= MGPTI.G.GEN.O1 — Documento Maestro del Modelo de Gestion de Proyectos T
https://www.mintic.gov.co/arquitecturati/630/articles-144766 recurso pdf.pdf

= G.INF.01 Guia del dominio de Informacion de TI- MinTIC-
https://www.mintic.gov.co/arquitecturati/630/articles-9253 recurso pdf.pdf

= G.ES.01 Guia del dominio de estrategia de Tl
https://www.mintic.gov.co/arquitecturati/630/articles-9271 recurso pdf.pdf

* MAE.G.GEN.O1 - Documento Maestro del Modelo de Arquitectura Empresarial
https://www.mintic.gov.co/arquitecturati/630/articles-144764 recurso pdf.pdf

* Lineamientos del Marco de Referencia de AE para la gestion de T
https://www.mintic.gov.co/arquitecturati/630/propertyvalues-

8158 descargable 1.pdf

» TOGAF version 9.2(Framework)
https://pubs.opengroup.org/architecture/togaf92-doc/arch/

Tabla de versiones

Version Fecha Autor
Formulacion 31/12/20 Equipo de Arquitectura
Aprobacion PETI 0.1 31/01/21 Comité de Gestion y

Desempefio Institucional
Ajustes al PETI 0.2 30/01/2026 Oficina Asesora de Sistemas
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