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_ Usuario: PRESENCIAL

FECHA: 23 de diciembre de 2024

PARA: MARCO EMILIO HINCAPIE RAMiREZ
DELEGADO PARA LA OPERACION

DE: LUIS EDUARDO PERDOMO LONDONO
JEFE OFICINA DE CONTROL INTERNO

ASUNTO: COMUNICADO: INFORME FINAL DE AUDITORIA - GESTION DE
LA OPERACION.

Respetado Doctor Hincapié Ramirez:

De conformidad con las facultades legales contenidas en el articulo 12 de la Ley
87 de 1993, articulo 17 del Decreto 648 de 2017 del rol de evaluacién vy
seguimiento, y en cumplimiento del Plan Anual de Auditoria aprobado por el Comité
Institucional de Coordinaciéon de Control Interno para la vigencia 2024 vy el
Procedimiento Auditorias basadas en riesgos vigente, la Oficina de Control Interno
se permite remitir el Informe Final de Auditoria a la Unidad Auditable
Delegatura para la Operacion.

El informe preliminar de la auditoria interna fue comunicado al responsable de la
unidad auditable Delegatura para la Operacion, mediante radicado
20241100045293CS del 13 de diciembre de 2024, sobre el cual no se recibid
respuesta a las observaciones y/o hallazgos evidenciados, quedando agotados
todos los mecanismos de subsanacion de diferencias y culminadas las etapas de
la auditoria.

Producto de los hallazgos resultado de esta auditoria, respetuosamente se solicita
suscribir y remitir a la Oficina Asesora de Planeacion con copia a la Oficina de
Control Interno, dentro de los 10 dias siguientes a la recepcidon de este
memorando, el respectivo plan de mejoramiento, en virtud del Procedimiento PRO-
GES-110-007.

De cara a las recomendaciones, conforme a lo sefialado en el literal k) del articulo
12 de la Ley 87 de 1993, esta Oficina de Control Interno exhorta a implementar
las medidas recomendadas, ya que pueden ser objeto de seguimiento en la
proxima vigencia.

Agradecemos su tiempo y atencion prestada al desarrollo del ejercicio auditor y
estamos seguros de que este ejercicio contribuira al fortalecimiento del Sistema
de Control Interno de la Entidad.

Cordialmente.
LUIS Firmado digitalmente
EDUARDO por LUIS EDUARDO.
P PERDOMO / Fichmacaarzzs
LONDONO 16:27:53 -05'00"
LUIS EDUARDO PERDOMO LONDONO

Jefe Oficina Control Interno

Anexo por correo electrénico en formato PDF: Informe Final de auditoria - Delegada para la Operacién - Catorce
(14) folios
Copia: Dra. Yenniffer Edilma Parra Moscoso Superintendente de Vigilancia y Seguridad Privada
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MACROPROCESO/ PROCESO O AREA DEL No. INFORME

SEGUIMIENTO

24 de 2024

FECHA DE INICIO

19 de septiembre de 2024

FECHA ENTREGA DE INFORME

AUDITORIA INTERNA GESTION DE LA OPERACION. 23 de diciembre de 2024

PARA CONOCIMIENTO DEL
SUPERINTENDENTE

Dra. Yenniffer Edilma Parra Moscoso
Superintendente de Vigilancia y
Seguridad Privada

DESTINATARIO LIDER Y/O

EQUIPO AUDITOR RESPONSABLE DEL AREA O
DEPENDENCIA:
Luis Carlos Conde Sanchez L » ;
Auditor(es): Contratista Dr. Marco Emilio Hincapié Ramirez
Oficina de Control Interno Delegado para la Operacion

ASPECTOS GENERALES DEL INFORME

Objetivo General:

Verificar el cumplimiento a la Gestidn de los tramites, mediante la evaluacion
del disefio e implementacion de los controles internos y emitir observaciones y
recomendaciones que contribuyan a fortalecer la mejora continua del proceso

Alcance:

Vigencia 2023, periodo comprendido entre el 1 de enero y el 31 de diciembre
de 2023.

Metodologia:

Para la realizacion de esta auditoria, se aplicaron normas de auditoria
generalmente aceptadas, igualmente se aplicaron los principios de integridad,
objetividad, confidencialidad, competencia y conflicto de intereses.

Asimismo, se aplicaron los principios de debido cuidado profesional, interés
publico y valor agregado. El ejercicio auditor se realizé en concordancia con el
Rol de Evaluacidn y Seguimiento contenido en el articulo 1 del Decreto Nacional
No. 648 de 2017 y con las competencias y facultades otorgadas por la
legislacién colombiana.

> Las técnicas de auditoria se resumen en lo siguiente:

I. Solicitud de informacién - Bases de Datos areas responsables.

II. Analisis y depuracion de la informacion.

III. Cotejo de la informacion reportada en los archivos remitidos mediante
correo electrénico institucional (OneDrive), en procura de medir el nivel
de cumplimiento en la oportunidad de las respuestas a los tramites
allegados por la ciudadania durante la vigencia 2023

IV. Disefo y aplicacion de pruebas de auditoria

V. Confrontacién de fuentes de informacién primarias y secundarias

VI. Muestreo aleatorio simple no estadistico

VII. Revisidn documental

Criterios de
seguimiento:

> Ley 356 de 1994: (Presidencia de la Republica) “"Por el cual se expide el
Estatuto de Vigilancia y Seguridad Privada”.

> Ley 1474 de 2011 (Congreso de la Republica): “Por la cual se dictan
normas orientadas a fortalecer los mecanismos de prevencion, investigacion
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y sancion de actos de corrupcion y la efectividad del control de la gestion
publica”.

> Ley 1952 de 2019: Por medio de la cual se expide el cédigo general
disciplinario, Articulo 38 Deberes de todo servidor publico: “Son deberes
de todo servidor publico: 6. Custodiar y cuidar la documentacion e
informacion que por razon de su empleo, cargo o funcion conserve bajo su
cuidado o a la cual tenga acceso, e impedir o evitar la sustraccion,
destruccion, ocultamiento o utilizacion indebidos.”.

> Ley 1474 de 2011: (Congreso de la Republica): "Por la cual se dictan
normas orientadas a fortalecer los mecanismos de prevencion, investigacion
y sancidon de actos de corrupcion y la efectividad del control de la gestion
publica".

> Ley 2195 de 2022: (Congreso de la Republica): “Por medio de la cual se
adoptan medidas en materia de transparencia, prevencion y lucha contra la
corrupcion y se dictan otras disposiciones”.

> Decreto 2106 de 2019: (Presidencia de la Republica) “Por el cual se dictan
normas para simplificar, suprimir y reformar tramites, procesos y
procedimientos innecesarios existentes en la administracion publica”.

> Acuerdo 01 de 2024: (Archivo General de la Nacion) “Por el cual se
establece el Acuerdo Unico de la Funcidon Archivistica, se definen los criterios
técnicos y juridicos para su implementacién en el Estado Colombiano y se
fijan otras disposiciones”.

> Resolucion Interna No. 20234100040097 de 2023: “Por la cual la
modifica la Resolucion No. 20204000064817 del 01 de octubre de 2020 y
se dan a conocer los tramites y otros procedimientos administrativos que
hacen parte de la oferta institucional de la Superintendencia de Vigilancia y
Seguridad Privada”.

> Resolucion Interna No. 20204000064817 de 2020: “Por la cual la
Superintendencia de Vigilancia y Seguridad Privada oficializa los tramites
que requieren permisos de estado”.

» Procedimiento Interno: Autorizaciones, permisos, acreditaciones y
licencias: Actividad 32 Registrar Informacion en Base de Datos Excel:
"Se consolida la informacion y se alimenta la base de datos correspondiente
al Proceso de Gestion de la Operacion. Esta actividad la realiza tunicamente
un profesional que asigne la Delegada para la Operacion”.

RESUMEN EJECUTIVO

Como resultado del ejercicio de auditoria realizado por la Oficina de Control Interno, a continuacioén,
se detallan las observaciones derivadas del analisis de la informacién proporcionada por los grupos
gue conforman la Delegatura para el Control: Investigaciones Administrativas Preliminares, Inspeccion
y Sanciones. Este analisis incluyd la revisidon de los expedientes fisicos y el uso del aplicativo ESIGNA,
segun la muestra seleccionada. El objetivo de la auditoria fue evaluar la efectividad de los controles
internos y la identificacidon de riesgos en los procesos, conforme a los procedimientos establecidos.
Hallazgos:

1. Diferencias significativas entre la informacion registrada en las bases de datos de la Delegatura de
la Operacion y la Oficina de Sistemas de Informacion.
2. Tramites sin gestidn de respuesta por parte de la Delegatura de la Operacidn.
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3. Tramites con gestion de respuesta inoportuna por parte de la Delegatura de la Operacion.
4. Tramites aprobados por la Supervigilancia sin el total cumplimiento de los requisitos.
5. Falencias en la conservacién de los documentos.

DESARROLLO DE LA AUDITORIA O SEGUIMIENTO

En el marco de la funcién de evaluacién y seguimiento del Sistema de Control Interno, conforme a lo
dispuesto en la Ley 87 de 1993, especialmente en el articulo 12, literal G, y en cumplimiento del Plan
Anual de Auditoria, esta dependencia llevé a cabo auditoria interna al proceso de Gestion de la
Operacion, correspondiente a la vigencia 2023. En esta auditoria se analizé la gestion realizada por la
Delegatura para la Operacion.

El auditor utiliz6 como insumo para la auditoria la informacidon proveniente de las bases de datos
enviadas por los coordinadores de la Delegatura para la Operacidon a través del correo institucional.
Estas bases de datos incluyen los registros correspondientes al Grupo de Permisos de Estado, Esquemas
de Autoproteccién y Grupo de Consultoria y Capacitacion.

Durante el desarrollo de la auditoria, se cotejé dicha informacién con el soporte documental registrado
en el aplicativo E-Signa. Para este ejercicio, el auditor aplic6 un muestreo estadistico conforme al
formato establecido en la caja de herramientas de la Guia de Auditoria Interna Basada en Riesgos
para Entidades Publicas del DAFP (Departamento Administrativo de la Funcién Publica).

No obstante, cuando no es posible llevar a cabo una verificacion total de las transacciones o hechos
ocurridos en un proceso, se selecciona una muestra la cual debe ser representativa de acuerdo con la
complejidad del proceso. “El muestreo de auditoria es la aplicacion de un procedimiento de auditoria a
menos del 100% de los elementos de una poblacion con el objetivo de sacar conclusiones acerca de
toda la poblacion” (Fuente: IIA Global).

En la fase de ejecucién de la Auditoria, se realizaron las pruebas pertinentes para evaluar la
confiabilidad, oportunidad, y ejecucion de los puntos de control que derivaron en los resultados
obtenidos en cuanto a la resolucion de los tramites recibidos.

Hallazgo No. 1: Diferencias significativas en la informacion de las bases de datos de la
Delegatura de la Operacion y la Oficina de Sistemas de Informacion.

CONDICION(ES):

De acuerdo con el reporte dado por la Oficina de Sistemas de Informacion, la Entidad durante la
vigencia 2023 asignd 11.229 tramites a la Delegatura de la Operacién, mientras que en los reportes
dados por el area, se observé relacion de 9.683 tramites.

Asi las cosas, al cotejar los reportes dados por las dependencias antes mencionadas, se observd
diferencia en 1.546 tramites que no se encontraron reportados por la Delegatura de la Operacién
en sus registros de informacion, situacion que genera duda razonable frente a los controles en los
procesos de recibo y entrega de informacion entre procesos.

Sumado a lo anterior, cada uno de los tres Grupos de trabajo de la Delegada para la Operacidn
manejan sus tramites en bases de Excel diferentes, situacion que retrasa las actividades de
verificacion de informacién, y que a su vez incumple lo establecido en la actividad No. 32 del
procedimiento interno “autorizaciones, permisos, acreditaciones y licencias”, en el cual se establece
que la informacion debe ser consolidada en una sola base de datos de Excel.

CRITERIO(S):

> Ley 1952 de 2019: Por medio de la cual se expide el cédigo general disciplinario, Articulo
38 Deberes de todo servidor publico: “Son deberes de todo servidor publico: 6. Custodiar y cuidar
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la documentacién e informaciéon que por razén de su empleo, cargo o funcién conserve bajo su
cuidado o a la cual tenga acceso, e impedir o evitar la sustraccion, destruccion, ocultamiento o
utilizacion indebidos.”

> Procedimiento Interno: Autorizaciones, permisos, acreditaciones y licencias: Actividad 32
Registrar Informacion en Base de Datos Excel: "Se consolida la informacion y se alimenta la
base de datos correspondiente al Proceso de Gestion de la Operacion. Esta actividad la realiza
unicamente un profesional que asigne la Delegada para la Operacion”.

POSIBLE(S) CAUSA(S)

> Debilidades en las actividades de control relacionadas con el proceso de recibo y entrega de
informacidén entre los procesos Gestion Documental, Gestion del Servicio y Gestidén de la Operacion,
ocasionando posibles pérdidas de la informacion de los tramites allegados a la Entidad.

> Falencias en la consolidacion de la informacién por parte de la Delegatura para la Operacion.

» Cambio de funcionarios y/o contratistas quienes no realizan los procesos de entrega y recibo en
debida forma.

» Desconocimiento e incumplimiento de lo establecido en los procedimientos internos institucionales.

> Falencias en las actividades de control por parte del Delegado de la Operacién, relacionados con el
cumplimiento de los procedimientos internos.

POSIBLE(S) CONSECUENCIA(S)

> Posibilidad de pérdida reputacional por hallazgos de entes de control y de auditoria debido al
incumplimiento de los procedimientos internos y normatividad vigente relacionados con la pérdida
de informacidn durante la distribucién de los tramites.

> Posibilidad de pérdida econdmica y/o reputacional por vulnerabilidades de seguridad de los activos
de informacion, debido a la debilidad en la aplicacién de las politicas de seguridad de la informacion
de la entidad.

> Posibilidad de afectacién reputacional por manipular, no divulgar u ocultar informacion institucional
publica en beneficio propio o para favorecer intereses de terceros.

Hallazgo No. 2: Tramites sin gestion de respuesta por parte de la Delegatura de la Operacion.
CONDICION(ES):

De las bases de datos remitidas por parte de la Delegatura de la Operacion, se observd un total de
1.650 tramites, que con corte al 31 de octubre de 2024 no cuentan con reporte de gestion y/o
resolucidon por parte de la Entidad.

A continuacién se presenta relaciéon de la tipologia del tramite asi como la respectiva cantidad de
requerimientos:

Tabla No. 1: Tramites sin reporte de gestion por parte de la Delegatura de la Operacion vigencia 2023

No. De
Tramite Requerimien
tos
Acreditacién como Consultor, Asesor, e Investigador en Seguridad Privada, Guia o Instructor Canino 458
Cambio de Razdn Social 2
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Cambio Representante Legal, Administrador y/o Gerentes de Sucursales o Agencias. 33
Cambios de Domicilio de Departamentos de Seguridad 6
Cancelacion de Inscripcidn en el Registro 11
Cesion de cuotas entre socios ya autorizados 10
Concepto de Armas 145
Incremento de capital 3
Informe de Operaciones Aéreas 42
Inscripcién en el Registro 27
Licencia de Funcionamiento 21
Licencia Departamento de Seguridad 28
Registro de cddigos caninos 30
Renovacion de Licencia 3
Renovacion de Licencia de Funcionamiento de los Departamentos de Seguridad 85
Solicitud Autorizacion de Blindaje y uso de vehiculo. 108
Solicitud autorizacion de cancelacién de blindaje 8
Solicitud Autorizacion de Cancelacion de Licencia Departamento de Seguridad 3
Solicitud Autorizacion de Desblindaje 171
Solicitud Autorizacion de Inclusién de Equipos de Inscritos en el Registro 83
Solicitud Autorizacion de inclusion y exclusion de usuarios a vehiculo blindado 4
Solicitud Autorizacion de Traspaso de Vehiculos Blindados 103
Solicitud Autorizacion incremento del nimero de escoltas de departamentos de seguridad 4

Solicitud Autorizacién para ampliacién de modalidad para los servicios de vigilancia y seguridad
privada

Solicitud de autorizacion de ampliacion de medio armado, tecnoldgico y canino 22
Solicitud de autorizacion de ampliaciéon o disminucién de puntos de vigilancia para los

departamentos de seguridad 2
Solicitud de autorizacién de aprobacion del PEIS: Plan Educativo Institucional en Seguridad Privada 6
Solicitud de autorizacion de asignacion de numeros de registros oficiales (NRO) 16
Solicitud de autorizacién de cambio de domicilio / direccién de principal, sucursales y agencias para 20

servicios de vigilancia y seguridad privada
Solicitud de autorizacién de cambio de Jefe de seguridad 17

Solicitud de autorizacién de inclusién y exclusion de personas a escoltar de departamentos de
seguridad.

Solicitud de autorizacion de registro / modificacién de uniformes para los servicios de Vigilancia y
seguridad privada.

Solicitud de autorizacion de servicios conexos 1

Solicitud de autorizacidén para apertura de sucursales y agencias para servicios de vigilancia y

37

seguridad privada 53
Solicitud de autorizacidn para capacitacién fuera de Sede 1
Solicitud de Cancelacion de Agencia o Sucursal 1
Solicitud de control de legalidad de reforma de estatutos de cooperativas 1
Solicitud de autorizacién cesion e inclusidn de nuevos socios, fusion, liquidacion y venta de empresa 22
Total general 1.650

Fuente: Elaboracién propia Oficina de Control Interno.

CRITERIO(S)

> Decreto 2106 de 2019 (Presidencia de la Republica): “Por el cual se dictan normas para
simplificar, suprimir y reformar tramites, procesos y procedimientos innecesarios existentes en la
administracion publica”. Articulo 15. Portal Unico del Estado Colombiano: (...) Las autoridades
deberan integrar su sede electrdonica al Portal Unico del Estado Colombiano, en los términos que
sefiale el Ministerio de Tecnologias de la Informacion y las Comunicaciones y seran responsables de
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la calidad, seguridad, disponibilidad, accesibilidad, neutralidad e interoperabilidad de la informacidn,
procedimientos, servicios y tramites ofrecidos por este medio. (Subrayado fuera del texto).

> Resolucion Superintendencia de Vigilancia y Seguridad Privada: No.20204000064817 del 1
de octubre de 2020, “Por la cual la Superintendencia de Vigilancia y Seguridad Privada oficializa los
tramites que requieren permiso de estado”.

> Resolucion Superintendencia de Vigilancia y Seguridad Privada: No. 20234100040097 del
10 de julio de 2023, “Por la cual la modifica la Resolucion No. 20204000064817 del 01 de octubre
de 2020 y se dan a conocer los tramites y otros procedimientos administrativos que hacen parte de
la oferta institucional de la Superintendencia de Vigilancia y Seguridad Privada”.

POSIBLE(S) CAUSA(S)

> Debilidades en las actividades de control y monitoreo por parte de la Delegatura de la Operacion,
en cuanto a las gestiones adelantadas por sus colaboradores, relacionadas con la resolucién de los
tramites.

> Falencias en el manejo de las bases de informacién de la Delegatura de la Operacion, debido al
diligenciamiento de los registros de manera inadecuada y/o inapropiada, impidiendo reportes de
informacién confiables y oportunos.

> Cambios de funcionarios y/o contratistas, ocasionando pérdidas en la informacion del Proceso
Gestion de la Operacion.

> Debilidades en los procesos de conservacion de la informacién que manejan los colaboradores
actuales, asi como los colaboradores que han sido retirados y/o reubicados de la Delegatura para
la Operacion.

> Ausencia de conciliaciones entre los procesos Gestion de la Operacion y Sistemas de Informacién
en procura de verificar la actualizacién del Gestor Documental E-Signa, garantizando que el mismo
cuente con los respectivos documentos y/o soportes una vez se adelante la gestion de respuesta.

POSIBLE(S) CONSECUENCIA(S)

> Posibilidad de afectacién econémica y/o reputacional por multas, y/o sanciones por parte de los
Entes de Control debido al incumplimiento en las gestiones de resolucion de los tramites allegados
a la Entidad.

Hallazgo No. 3 (Reiteracidon): Tramites con gestidon de respuesta inoportuna por parte de la
Delegatura de la Operacion.

CONDICION(ES):

Producto de las Auditorias generadas por la Oficina de Control Interno durante las vigencias 2019 y
2022 se observd incumplimiento a los tiempos establecidos en la normatividad aplicable para la
gestidon de respuesta y/o resolucidn de los tramites, situacién que generd hallazgos por parte de la
OCI, en los siguientes informes de auditoria:

> “Informe Final Auditoria al Proceso de Gestion de la Operacion” del 27 de septiembre de 2019.
> “Auditoria interna No. 7 de 2022, al proceso gestion de la operacién — renovaciones de licencia de
funcionamiento”, del 14 de septiembre de 2022.

Si bien es cierto que se han suscrito planes de mejoramiento por parte de los Delegados para la
Operacién con el propdsito de subsanar las situaciones descritas por las auditorias, no es menos
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cierto que dichas acciones de mejora han resultado inefectivas, toda vez que no se logra el propdsito
de atacar la causa raiz por medio de acciones correctivas y preventivas que eviten la reincidencia
en la situacidn evidenciada, es decir las respuestas extemporaneas a los tramites.

De acuerdo con las verificaciones realizadas, de los 8.837 tramites gestionados por parte de la
Delegatura de la Operacién durante la vigencia 2023, con corte al 31 de octubre de 2024 se observo
la siguiente oportunidad en las respuestas:

Imagen No. 1:
Oportunidad en la resolucion de los Tramites por parte de la Delegatura de la Operacién vigencia 2023
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Fuente: Elaboracion propia Oficina de Control Interno.

Como se observa en la imagen anterior, 1.207 tramites fueron resueltos entre 0 y 60 dias habiles, es
decir se dio cumplimiento a los términos de respuesta oportuna establecidos en la normatividad legal
vigente.

No obstante, el 78% de los tramites correspondientes a 4.342 requerimientos, fueron resueltos entre
los 61 y 150 dias habiles, situacién que incumple la oportunidad con la que cuenta la entidad para
generar respuesta de los tramites.

Dado lo anterior, es observable que el plan de mejoramiento suscrito por el Proceso Gestion de la
Operacidén, destinado a subsanar la inoportuna respuesta en los tramites, resulté inefectivo. En
consecuencia, se debera formular un nuevo plan de mejoramiento para corregir las falencias
detectadas.
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CRITERIO(S)

> Resolucion Interna No. 20234100040097 de 2023: “Por la cual la modifica la Resolucién No.
20204000064817 del 01 de octubre de 2020 y se dan a conocer los tramites y otros procedimientos
administrativos que hacen parte de la oferta institucional de la Superintendencia de Vigilancia y
Seguridad Privada”.

> Resolucion Interna No. 20204000064817 de 2020: “Por la cual la Superintendencia de
Vigilancia y Seguridad Privada oficializa los tramites que requieren permisos de estado”.

POSIBLE(S) CAUSA(S)

> La cultura organizacional frente a la resolucién de los tramites no se encuentra alineada con la
misionalidad de la Entidad por cuanto no se resuelven los requerimientos a los peticionarios en
debida forma y bajo los términos dados en las normativas vigentes.

» Falencias en el gestor documental E-Signa, para recibir, radicar, gestionar, acceder, consultar,
producir, firmar y dar continuidad a los flujos documentales de los diferentes tramites y otros
procedimientos administrativos.

> En las bases de informacion de la Delegatura para la Operacion, no se registra en debida forma los
tramites que fueron objeto de aprobacion y/o negacion por parte de la Entidad, situacidon que genera
duda razonable frente a las licencias y/o requerimientos aprobados.

» Cambio de funcionarios y/o contratistas quienes no realizan los procesos de entrega y recibo en
debida forma.

POSIBLE(S) CONSECUENCIA(S)

> Posibilidad de afectacion econdmica y/o reputacional por multas, y/o sanciones por parte de los
Entes de Control debido al incumplimiento en la gestidén de respuesta de los tramites allegados a la
Supervigilancia.

> Posibilidad de pérdida reputacional por hallazgos de entes de control y de auditoria debido al
incumplimiento de los procedimientos internos y normatividad vigente relacionados con la gestién
y/o aprobacion inoportuna de los tramites.

Hallazgo No. 4: Tramites aprobados por la Supervigilancia sin el total cumplimiento de los
requisitos.

CONDICION(ES):

Por medio del aplicativo E-Signa, se verificd la documentacién presentada por la ciudadania y/o
vigilados para la aprobacion de los tramites, encontrando que cinco (5) requerimientos de “Apertura
de Agencia o Sucursal”, no contaban con la totalidad de los documentos que se encuentran sefialados
como requisitos, y aun asi la Entidad accedié a la aprobacién de los tramites.

Como factor comun, se observd que para dichas solicitudes no se allegdé por parte de las empresas el
certificado de Libertad y Tradicion del Inmueble, y/o los contratos de arrendamiento y soportes de pago
del lugar donde operaran las agencias y/o sucursales.

Sumado a lo anterior en los casos de los radicados nimeros 2023024178 y 2023002917, no se observé
la respectiva copia de la cédula de ciudadania y/o documentos de identidad por parte de los
peticionarios.
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Imagen No. 2: Tramites aprobados, sin el total de cumplimiento de los requisitos.

Acta de junta de L ) Contrato de

) L. . Documento | Autorizacién | Certificado de .

. Cartade |socios o accionistas | Hoja de . i arrendamient | Video de las ,
Radicado . , R de para verificar libertad y X ) Estado del tramte
solicitud (segunseael vida ) : ., ., oy soportes |instalaciones
identificacion | antecedentes Tradicion

caso). de pago
2023024178| Cumple Cumple Cumple NO Cumple No Cumple Cumple Aprobado
2023002917] Cumple Cumple Cumple NO Cumple No Cumple Cumple Aprobado
2023004693| Cumple Cumple Cumple Cumple Cumple No Cumple Cumple Aprobado
2023002917 Cumple Cumple Cumple Cumple Cumple No Cumple Cumple Aprobado
2023005880| Cumple Cumple Cumple Cumple Cumple No Cumple Cumple Aprobado

Fuente: Elaboracién propia Oficina de Control Interno.
CRITERIO(S)

> Decreto Ley 2106 de 2011: “Por el cual se dictan normas para simplificar, suprimir y reformar
tramites, procesos y procedimientos innecesarios existentes en la administracion publica”.

> Resolucion Interna No. 20234100040097 de 2023: “Por la cual la modifica la Resolucion No.
20204000064817 del 01 de octubre de 2020 y se dan a conocer los tramites y otros procedimientos
administrativos que hacen parte de la oferta institucional de la Superintendencia de Vigilancia y
Seguridad Privada”.

> Resolucion Interna No. 20204000064817 de 2020: “Por la cual la Superintendencia de
Vigilancia y Seguridad Privada oficializa los tramites que requieren permisos de estado”.

POSIBLE(S) CAUSA(S)

> Falencias en la elaboracién y aplicacion de listas de chequeo que garanticen puntos de control
efectivos para la comprobacion de cumplimiento de los requisitos minimos asociados a cada tramite.

> La cultura organizacional frente a la resolucién de los tramites no se encuentra alineada con la
misionalidad de la Entidad por cuanto no se resuelven los requerimientos a los peticionarios en
debida forma y bajo los términos dados en las normativas vigentes.

» Falencias en el gestor documental E-Signa, para recibir, radicar, gestionar, acceder, consultar,

producir, firmar y dar continuidad a los flujos documentales de los diferentes tramites y otros
procedimientos administrativos.

> Falencias en la administracion de la informacion por parte de los funcionarios de la Delegatura de
la Operacion.

> Ausencia de conciliacion de la informacion generada en el aplicativo E-Signa frente a la trabajada
por el proceso Gestion de la Operacion.

» Cambio de funcionarios y/o contratistas quienes no realizan los procesos de entrega y recibo en
debida forma.

POSIBLE(S) CONSECUENCIA(S)
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> Posibilidad de afectacion econdmica y/o reputacional por multas, y/o sanciones por parte de los
Entes de Control debido al incumplimiento en la gestién de respuesta de los tramites allegados a la
Supervigilancia.

> Posibilidad de afectacion reputacional, por hallazgos de entes de control, por aprobar la solicitud de
un tramite o licencia sin el cumplimiento de los requisitos.

> Posibilidad de afectacion econdmica y reputacional por demandas de empresas de vigilancia y/o
ciudadania, a quienes la Supervigilancia les otorgd una licencia y posteriormente la revocd o
suspendid por el incumplimiento de los requisitos, condiciones y exigencias minimas establecidas
en la normatividad.

> Posibilidad de pérdida reputacional por hallazgos de entes de control y de auditoria debido al
incumplimiento de los procedimientos internos y normatividad vigente relacionados con la radicacién
y distribucién de los tramites.

Hallazgo No. 5: Incumplimiento en la conservacion de los documentos.
CONDICION(ES):

Al verificar las actividades relacionadas con la gestidon documental asociadas al proceso Gestidon de la
Operacidn, se observé que durante la vigencia 2024 se ha implementado un plan de contingencia con
el propdsito de dar cumplimiento a las normas archivisticas, impulsando la debida gestidon documental
mediante la impresién y organizacion de los documentos relacionados con los tramites atendidos
durante la vigencia 2024, asi como de vigencias anteriores.

Lo anterior, teniendo en cuenta que durante la vigencia 2023 no se realizd la impresion de los
documentos generados por la Delegatura de la Operacidn.

Aunque son positivas las acciones implementadas en el plan de contingencia, se observdé como una
debilidad, que los documentos (carpetas y cajas), no se encuentran protegidos en un estante adecuado
gue permita su debida conservacién y custodia.

Si bien es cierto que la sede ubicada en la Calle 24 A # 59 42 Torre 4 Piso 3, cuenta con estantes para
guardar la informacion documental, no es menos cierto que la misma se encuentra ocupada por
documentos de vigencias anteriores (documentos de los afios 2017 a 2019), los cuales no han sido
objeto de transferencias al archivo central de la Entidad, impidiendo el debido ordenamientos de los
archivos de gestion de las diferentes dependencias que operan en esas instalaciones.

Esta situacion se puede evidenciar en los siguientes registros fotograficos:

Imagen No. 3: Bodega dispuesta para los archivos de gestidon, que contiene documentos de las
vigencias 2017 a 2019.
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05/11/2024 11.05

Fuente: Elaboracion propia

Debido a lo expresado antes, la Delegatura para la Operacion se ha visto obligada a apilar las cajas de
los expedientes documentales, las cuales no se conservan ni custodian en debida forma, de acuerdo
con las normas archivisticas, y podrian derivar en posibles dafios y/o pérdida de informacion.

Imagen No. 4: Archivo de Gestién Delegada de la Operacién, conservado de manera inadecuada. Sin

los debidos cuidados, ni custodia

Fuente: Elaboracion propia

CRITERIO(S)

> ACUERDO No. 001 del 2024 (Archivo General de la Nacion):"Por el cual se establece el Acuerdo

Unico de la Funcién Archivistica, se definen los criterios técnicos y juridicos para su implementacién
en el Estado Colombiano y se fijan otras disposiciones.” Articulo 3.1.2. Instalaciones para servicios
de depdsito, custodia y administracion integral de documentos de archivo Numeral 1° Se deben
cumplir las normas que reglamentan el articulo 13 de la Ley 594 de 2000 sobre las condiciones
fisicas necesarias para la construccion o la adecuacion de edificios y areas de custodia documental
(ubicacidn, aspectos estructurales, capacidad de almacenamiento, estanteria, distribucion, redes de
servicios, adecuaciones locativas, entre otros)”

Decreto Ley 2106 de 2011: “Por el cual se dictan normas para simplificar, suprimir y reformar
tramites, procesos y procedimientos innecesarios existentes en la administracion publica”.

Transformacion Digital para una Gestion Publica Efectiva: Articulo 16. Gestion documental
electrénica y preservacion de la informacion: “"Las autoridades que realicen tramites, procesos y
procedimientos por medios digitales deberan disponer de sistemas de gestion documental
electronica y de archivo digital, asegurando la conformacion de expedientes electronicos con
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caracteristicas de integridad, disponibilidad y autenticidad de la informacion. La emision, recepcion
y gestion de comunicaciones oficiales, a través de los diversos canales electrénicos, debera asegurar
un adecuado tratamiento archivistico y estar debidamente alineado con la gestion documental
electrénica y de archivo digital”. Las autoridades deberan generar estrategias que permitan el
tratamiento adecuado de los documentos electrdnicos y garantizar la disponibilidad y acceso a largo
plazo conforme a los principios y procesos archivisticos definidos por el Archivo General de la Nacion
en coordinacién con el Ministerio de Tecnologias de la Informacién y las Comunicaciones.
(Subrayado fuera del texto).

POSIBLE(S) CAUSA(S)

> Inadecuados y/o indebidos procesos de entrega de informacién por parte de los funcionarios

retirados y/o reubicados de la Entidad, conllevando a pérdidas de la memoria institucional de las
actividades ejecutadas por dichos funcionarios.

Falencias en las actividades de control de la informacidén, ocasionada por incumplimientos a las
normas archivisticas, que podrian derivar en dafos, deterioros y/o posibles pérdidas de los
documentos de archivo.

POSIBLE(S) CONSECUENCIA(S)

> Posibilidad de afectacidn econémica y/o reputacional por multas, y/o sanciones por parte de los

Entes de Control debido al incumplimiento de la normatividad archivistica.

Posibilidad de pérdida reputacional y econdmica por la inadecuada administracién, custodia y
preservaciéon de la informacién debido a la inapropiada aplicacion de los procesos archivisticos y
lineamientos para la administracién documental.

Posibilidad de pérdida econdmica y/o reputacional por vulnerabilidades de seguridad de los activos
de informacion, debido a la debilidad en la aplicacidén de las politicas de seguridad de la informacion
de la entidad.

CONCLUSIONES

. Producto de las pruebas de auditoria ejecutadas, se puede concluir que la Superintendencia de
Vigilancia y Seguridad Privada continla presentando incumplimiento a los términos sefialados
normativamente para la contestacion y/o gestidon de respuesta de los tramites, los cuales fueron
descritos detalladamente en el cuerpo del presente informe.

. No existe una cultura de cumplimiento frente a la resolucion de los tramites allegados a la Entidad,
por cuanto se evidencidé que 2.201 requerimientos recibidos durante la vigencia 2023, con corte al
31 de octubre de 2024 aun no cuentan con gestion de respuesta.

. 2.954 de los tramites gestionados durante la vigencia 2023, correspondientes al 36% del total de
tramites remitidos a la Delegatura para la Operacién, fueron resueltos entre los 61 y 150 dias
habiles, situacién que incumple la oportunidad maxima con la que cuenta la entidad para generar
respuesta de los tramites.

. Durante el desarrollo de la auditoria interna, se presentaron fallas constantes relacionadas con el
funcionamiento del aplicativo E-Signa, el cual se presenté inoperante desde el inicio de la ejecucién
de la auditoria interna, esta situacién no permitid realizar la totalidad de las pruebas de auditorias
planeadas por parte del equipo auditor.
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5. Resulta necesario fortalecer los mecanismos de control en procura de garantizar que los tramites
aprobados, se encuentren en total cumplimiento de los requisitos establecidos en la normatividad
vigente aplicable.

RECOMENDACIONES

Es importante tener en cuenta lo siguiente: Desde el rol del enfoque hacia la prevencién, la Oficina de
Control Interno, como resultado de la evaluacién realizada, presenta las siguientes recomendaciones
con un alcance preventivo, con el objetivo de apoyar a la Alta Direccion de la entidad y contribuir de
manera significativa a la mejora institucional.

1. Incluir en el plan de mejoramiento la reiteracidn de las situaciones evidenciadas relacionadas con
la confiabilidad de la informacion registrada en las bases de datos, los tramites que no han sido
objeto de resolucidn por la Entidad, asi como los tramites que fueron resueltos de manera
extemporanea en contravia de las normativas legales vigentes aplicables.

2. Actualizar el mapa de riesgos del proceso, de acuerdo con las falencias detectadas durante el
ejercicio de auditoria interna.

3. Disenar e implementar estrategias de comunicacidon que permitan generar alertas, seguimientos y
controles para prevenir riesgos de incumplimiento, desde la primera linea de defensa segun lo
establecido por el Modelo Integrado de Planeacién y Gestion.

4. Evaluar y realizar seguimiento a las causas de incumplimiento de respuesta a los tramites y en los
casos aplicables, tomar las medidas correctivas pertinentes a que hubiere lugar.

5. Tomar las medidas correctivas que le permita a la Supervigilancia dar cumplimiento a las funciones
que le fueron asignadas, resolviendo de manera oportuna la totalidad de los tramites y otros
requerimientos administrativos que le sean solicitados, con el fin de mejorar los niveles de
seguridad y confianza publica y brindar una adecuada proteccion a los usuarios de servicios de
vigilancia y seguridad privada.

6. Los funcionarios y colaboradores asignados a la Delegatura para la Operacion, de acuerdo con lo
establecido en el articulo primero de la Resolucion Interna No. 20173300000047 de 2017 por la
cual se aprobaron las Tablas de Retencidn Documental, deben continuar con la elaboraciéon de los
expedientes documentales en formato fisico.

7. Garantizar el aseguramiento de la gestién corresponde al lider del proceso, de acuerdo con las
situaciones evidenciadas en el muestreo aleatorio, toda vez que no es posible evaluar el total del
universo de los registros que se tramitan en las unidades auditables.

CUMPLIMIENTO DE PRINCIPIOS DE AUDITORIA Y LIMITACIONES:

Este informe se dard a conocer a la Sefiora Superintendente en cumplimiento de lo dispuesto en el
Decreto 338 de 2019 “Por el cual se modifica el Decreto 1083 de 2015, Unico Reglamentario del Sector
de Funcién Publica”, en lo relacionado con el Sistema de Control Interno y se crea la Red Anticorrupcion
ARTICULO 1. PARAGRAFO 1. “Los informes de auditoria, seguimientos y evaluaciones tendran como
destinatario principal el representante legal de la entidad y el Comité Institucional de Coordinacion de
Control Interno y/o Consejo Directivo, y deberan ser remitidos al nominador cuando este lo requiera.”

Para la realizacion de esta auditoria, se aplicaron normas de Auditoria Generalmente Aceptadas,
igualmente se aplicaron los principios de integridad, objetividad, confidencialidad, competencia y
conflicto de intereses.

Asimismo, se aplicaron los principios de debido cuidado profesional, interés publico y valor agregado.
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El ejercicio auditor se realizd en concordancia con el Rol de Evaluacién y Seguimiento contenido en el
articulo 1 del Decreto Nacional No. 648 de 2017 y con las competencias y facultades otorgadas por la
legislacién colombiana.

Es importante anotar que, debido a las limitaciones de cualquier estructura de Control Interno, pueden
ocurrir errores e irregularidades que no hayan sido detectadas bajo la ejecucion de nuestros
procedimientos de auditoria, evaluacion o seguimiento, previamente planeados. La Supervigilancia y
las dependencias que la componen, son responsables de establecer y mantener un adecuado Sistema
de Control Interno y de prevenir posibles irregularidades, de acuerdo con lo establecido en el Modelo
Integrado de Planeacion y Gestion.

Limitacion del alcance de la auditoria interna:
En el desarrollo de la auditoria, se presentaron las siguientes limitaciones:

> Fallas operativas del Gestor Documental ESIGNA: Los procesos de estabilizacion del aplicativo
E-Signa se iniciaron a partir del 25 de septiembre de 2024, con corte al 30 de noviembre de 2024,
aun no se reactiva la gestion total de dicho aplicativo.

Sumado a lo anterior, durante el periodo de tiempo comprendido entre el 11 y el 27 de noviembre
de 2024, se presentaron fallas en el servicio de internet y/o fallas en el aplicativo E-Signa razdn
por la cual, las verificaciones respectivas relacionadas con el cumplimiento de los requisitos para la
aprobacion de los tramites durante la vigencia 2023, se vieron afectados en cuanto a la
disponibilidad de la informacion.

> Confiabilidad de la informacion reportada en las bases de datos: Se observd que la
informacidon reportada por los grupos responsables en las bases de datos presenta falencias en su
digitacion.

En relacidn con los tramites que fueron otorgados, aprobados y/o concedidos por la Entidad durante
la vigencia 2023, se encontraron debilidades en el manejo de la informacion documental por parte
de la Delegatura de la Operacion, que impiden a esta Oficina de Control Interno determinar con
certeza la cantidad de tramites de la vigencia 2023, que fueron objeto de aprobacion.

Elaboro: Reviso: Aprobé:
Luis Carlos Conde Sanchez Luz Gladys Bonilla Pinilla Luis Eduardo Perdomo Londofio
Contratista Oficina de Control Interno Contratista Oficina de Control Interno Jefe Oficina de Control Interno
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LUIS EDUARDO EDUARDO PERDOMO LONDORIO
PERDOMO LONDONO Fecha: 2024.12.23 16:57:00
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